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Περύληψη 

τισ μϋρεσ μασ το δύκτυα υπολογιςτών και οι διαδικτυακϋσ επικοινωνύεσ 

αναπτύςςονται ταχύτατα, με αποτϋλεςμα να αυξϊνεται ολοϋνα και περιςςότερο η 

ανϊγκη για ποιότητα των προςφερόμενων υπηρεςιών, αλλϊ πρωτύςτωσ για την 

αςφϊλειϊ τουσ.  Η παρούςα διδακτορικό διατριβό αςχολεύται με την μελϋτη και τον 

ϋλεγχο πρωτοκόλλων αςφαλεύασ με χρόςη των τυπικών μεθόδων ανϊλυςησ 

ςυςτημϊτων. Ειδικότερα η ερευνϊ που παρουςιϊζεται, αφορϊ τισ ιδιότητεσ 

αςφαλεύασ που εγγυώνται ςύγχρονα πρωτόκολλα αςφαλεύασ προσ τισ 

ςυμμετϋχουςεσ οντότητεσ. Με τη χρόςη αυτοματοποιημϋνων τυπικών μεθόδων 

επαλόθευςησ, διεξόχθη μια ενδελεχόσ ϋρευνα προσ την ανϊπτυξη εξειδικευμϋνων 

θεωριών δημιουργύασ ειςβολϋων. Με την βοόθεια αυτών ελϋχθηςαν εξαντλητικϊ 

για λϊθη, ςύγχρονα πρωτόκολλα αςφαλεύασ, προςπαθώντασ με αυτό τον τρόπο να 

ςυμπεριληφθούν ςτον ϋλεγχο και εχθρικϋσ ενϋργειεσ που μπορεύ να εξαπολύςει ϋνασ 

κακόβουλοσ χρόςτησ. Οι ειςβολεύσ αυτού ςχεδιϊςτηκαν και υλοποιόθηκαν μϋςα ςε 

περιβϊλλοντα μοντελοπούηςησ ςε αυτοματοποιημϋνα εργαλεύα ελϋγχου μοντϋλων, 

που ανόκουν ςτην οικογϋνεια των Συπικών Μεθόδων (Formal Methods) Ανϊλυςησ 

υςτημϊτων. 

Ϊνα από τα κύρια προβλόματα που παρουςιϊζεται ςτην ερευνητικό περιοχό 

του ελϋγχου αςφαλεύασ με χρόςη των τυπικών μεθόδων, εύναι και αυτό τησ Ϊκρηξησ 

του Φώρου Καταςτϊςεων, ΕΦΚ (state explosion problem). Πρόκειται για τον 

παραγόμενο χώρο των καταςτϊςεων τησ αναπαρϊςταςησ του ςυςτόματοσ, ο 

οπούοσ εξαιτύασ τησ πολυπλοκότητασ των μηχανιςμών που ϋγκειται ςε όλα ςχεδόν 

τα ςύγχρονα πρωτόκολλα αςφαλεύασ (λ.χ. κρυπτογραφικών μηχανιςμών, μηχανών 

παραγωγόσ τυχαύων αριθμών) μπορεύ να οδηγόςει ςε ΕΦΚ. την ύδια κατεύθυνςη 

οδηγούμαςτε και με την χρόςη των υπαρκτών μεθοδολογιών καταςκευόσ 

ειςβολϋων, οι οπούεσ και ςτην πλειοψηφύα τουσ βαςύζονται ςτο διϊςημο μοντϋλο 

ειςβολϋα των Dolev και Yao. Πιο ςυγκεκριμϋνα, ςτην διατριβό αυτό, περιγρϊφεται η 

δημιουργύα τριών καινούργιων θεωριών καταςκευόσ ειςβολϋων, οι οπούοι 

προςπαθούν με βϊςη τον ςχεδιαςμό τουσ, να προςπερϊςουν το πρόβλημα τησ ΕΚΦ, 

αλλϊ παρϊλληλα να καταφϋρουν να αναπαριςτούν πιςτϊ επιθϋςεισ που μπορούν να 

ανιχνευθούν ςόμερα ςε πρωτόκολλα αςφαλεύασ. Παρουςιϊζεται η μαθηματικό 

ορολογύα ςτην οπούα βαςύςτηκε ο κϊθε ειςβολϋασ, η αποτελεςματικότητϊ αυτών 

απϋναντι ςε μια ςειρϊ από πρωτόκολλα αςφαλεύασ που εξετϊςθηκαν και 
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παρϊλληλα, η ικανότητα που προςφϋρουν, για την αποφυγό τησ ΕΦΚ. Ψσ 

αποτϋλεςμα τησ χρόςησ των ειςβολϋων αυτών, ανακαλύφθηκαν παραβιϊςεισ 

αςφαλεύασ ςε υπό εξϋταςη πρωτόκολλα, οι οπούεσ όταν ϊγνωςτεσ μϋχρι ςόμερα.    

υνοψύζοντασ, η ςυνειςφορϊ τησ παρούςασ διατριβόσ εντοπύζεται κατϊ κύριο 

λόγο ςτον ϋλεγχο εγγυόςεων των πρωτοκόλλων αςφαλεύασ, ανεξϊρτητα του μϋςου 

επικοινωνύασ που υλοποιεύται το υπό εξϋταςη πρωτόκολλο. Με τη βοόθεια 

εξειδικευμϋνων ειςβολϋων επιτυγχϊνεται, όχι μόνο ο εξαντλητικόσ ϋλεγχοσ για λϊθη 

αςφαλεύασ των πρωτοκόλλων αυτών, αλλϊ επιπρόςθετα, αποφεύγεται η ϋκρηξη 

του χώρου των καταςτϊςεων, επιτρϋποντασ τη γρόγορη και αποτελεςματικό 

ανϊλυςη του εκϊςτοτε ςυςτόματοσ αςφαλεύασ.  
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Extended Abstract 

Nowadays, the spread of computer networks and internet communications 

increases rapidly, causing an even strong need for quality of services, but mostly, the 

security of them. The present doctorate thesis involves with the verification of 

security protocols with the use of formal methods. The research been conducted, 

studies the security guaranties that most of the modern security protocols, tend to 

offer to the participant entities. Related work has shown that in order to successfully 

verify a security protocol, it is a necessity to check the protocol correctness while 

operating with a strong intruder entity. Using automatic model checking tools, we 

have developed discrete formal method techniques that combined with the 

proposed intruder theories can be useful for the correctness and the exhaustive 

verification of a series of security properties. Using these intruder theories, we 

verify security protocols’ tolerance against common attack policies that can be 

applied today by dishonest protocol users. 

One of the major problems found today in the research area of formal methods 

is the known problem of the State Space explosion. When modeling a system using 

model checking, the produced state space may increase dramatically due to the 

complexity of the processed involved in the model or for example the mechanisms 

that are embedded into (e.g. random generator number machine, cryptographic 

functions). Furthermore, the combination of a powerful intruder model into the 

security system may lead to an enormous state space, resulting in a difficult and 

time-consuming security analysis. In the present thesis, three distinct intruder 

theories and models have been developed in order to guide the analysts into a much 

easier analysis of their security protocols. 

While the analyst today may find a wide area of security properties that target 

towards verification of them, the described intruder theories provide a selection for 

the appropriate intruder model –depending on the properties- to be applied, 

providing a successful verification mean, into revealing potential security flaws. We 

formally describe these three intruder theories and verify their success over a series 

of security protocols. As a result, the proposed intruders have not only dramatically 

decreased the produces state space during model checking but also they have been 

proved capable of revealing unknown to us security flaws in the tested protocol 

systems.  
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To conclude, the contribution of this thesis lies in the successful verification of 

the security guaranties of security protocols, with the help of specific intruder 

models, which are independent from the used mean of communication by the 

protocols’ participants. Using the developed powerful intruder creation 

methodologies, the analyst may exhaustively check its protocol for security flaws, 

using formal methods techniques, without producing a large state space that could 

lead its analysis impossible to be conducted. 

 



 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                       13 

Περιεχόμενα 

 

Ευχαριςτύεσ ....................................................................................................................................................... vii 

Περύληψη ............................................................................................................................................................. ix 

Extended Abstract ............................................................................................................................................ xi 

Κεφϊλαιο 1ο ...................................................................................................................................................... 19 

Ειςαγωγό ............................................................................................................................................................ 19 

1.1 Πρόλογοσ ......................................................................................................................................................... 19 

1.2 Συπικϋσ Μϋθοδοι Ανϊλυςησ υςτημϊτων ........................................................................................ 20 

1.3 Ϊλεγχοσ Πρωτοκόλλων Αςφαλεύασ ..................................................................................................... 23 

1.4 υνειςφορϊ τησ Διατριβόσ ...................................................................................................................... 26 

1.5 Δομό τησ Διατριβόσ ..................................................................................................................................... 28 

Κεφϊλαιο 2ο ...................................................................................................................................................... 31 

Συπικϋσ Μϋθοδοι Ανϊλυςησ και Έλεγχοσ Μοντϋλων ........................................................................ 31 

2.1 Ειςαγωγό ......................................................................................................................................................... 31 

2.1.1 Συπικόσ ϋλεγχοσ ..................................................................................................................................... 34 

2.1.2 Συπικό Επαλόθευςη ............................................................................................................................. 35 

2.2 Σο πρόβλημα τησ ϋκρηξησ καταςτϊςεων ......................................................................................... 35 

2.3 Αυτόματοσ Ϊλεγχοσ Μοντϋλων ............................................................................................................. 39 

2.3.1 Βαςικϊ τϊδια ςτον ϋλεγχο μοντϋλων ......................................................................................... 41 

2.3.2 Επαλόθευςη με την μϋθοδο On-the-fly ........................................................................................ 41 

2.3.3 Η τεχνικό τησ Μεύωςησ (Reduction technique)........................................................................ 44 

2.3.4 Μερικό Διατεταγμϋνη Μεύωςη (Partial-order reduction) ................................................... 44 

2.4 Ο αυτόματοσ ελεγκτόσ μοντϋλων SPIN .............................................................................................. 46 

2.4.1 Προτεραιότητεσ του εργαλεύου ....................................................................................................... 48 

2.4.2 Σο εργαλεύο SPIN και η τεχνικό τησ μερικόσ μεύωςησ ........................................................... 49 

2.4.3 Process Meta Language (PROMELA) ............................................................................................. 50 

2.5 Ο πιθανοκρατικόσ ελεγκτόσ μοντϋλων PRISM ............................................................................... 52 

2.6 Ϊλεγχοσ εγκυρότητασ ιδιοτότων με ϋλεγχο μοντϋλων............................................................... 54 

2.6.1 Αδιϋξοδο (Deadlock) ............................................................................................................................. 54 

2.6.2 Αδυναμύα Σερματιςμού (Livelock) ................................................................................................. 55 

2.6.3 Η ιδιότητα αςφαλεύασ (Safety Property) .................................................................................... 56 

2.6.4 Η ιδιότητα Βιωςιμότητασ (Liveness Property) ........................................................................ 56 

2.6.5 Καταςτϊςεισ Σϋρματιςμού (End States) ..................................................................................... 57 

2.6.6 Καταςτϊςεισ προόδου (Progress States) .................................................................................... 57 

2.6.7 Καταςτϊςεισ αποδοχόσ (Accept States) ...................................................................................... 58 

2.6.8 Ιςχυριςμού (Never claims) ................................................................................................................. 58 



 

 

 14    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

2.6.9 Επιβεβαιώςεισ (Assertions) .............................................................................................................. 59 

2.6.10 Κύκλοι ταςιμότητασ (Non-progress Cycles) ..................................................................... 59 

2.6.11 Φρονικού ιςχυριςμού (Temporal Claims) ................................................................................ 59 

2.7 υμπερϊςματα Κεφαλαύου ..................................................................................................................... 60 

Κεφϊλαιο 3ο ...................................................................................................................................................... 61 

Πρωτόκολλα Αςφαλεύασ και Συπικϋσ Μϋθοδοι ................................................................................... 61 

3.1 Ειςαγωγό ......................................................................................................................................................... 61 

3.2 Συπικό ανϊλυςη πρωτοκόλλων αςφαλεύασ .................................................................................... 62 

3.3 Εχθρικό τυπικό ανϊλυςη πρωτοκόλλων αςφαλεύασ .................................................................. 66 

3.4 Μοντϋλα ειςβολϋων .................................................................................................................................... 68 

3.5 ύνοψη των κοινών απειλών αςφαλεύασ ......................................................................................... 72 

3.6 υμπερϊςματα Κεφαλαύου ..................................................................................................................... 75 

Κεφϊλαιο 4ο ...................................................................................................................................................... 77 

4.1 Ειςαγωγό ......................................................................................................................................................... 77 

4.2 Φαρακτηριςτικϊ αςφαλεύασ ................................................................................................................... 79 

4.3 Σο Μοντϋλου Ειςβολϋα Πολλαπλών Επιθϋςεων (ΕΠΕ) .............................................................. 81 

4.4 Σακτικϋσ επιθϋςεων του ειςβολϋα ΕΠΕ ............................................................................................. 87 

4.4.1 Σακτικό Επύθεςησ Τποκλοπόσ Μηνύματοσ (INCPT) .............................................................. 87 

4.4.2 Σακτικό Επύθεςησ Επανϊληψησ (R-REF, R-DEF, R-STR) ..................................................... 87 

4.4.3 Σακτικό Επύθεςησ Παραβύαςησ Ακεραιότητασ (INTV) ......................................................... 89 

4.4.4 Επύθεςη Ελαττωματικών Σύπων (Type flaw, TFLAWS) ...................................................... 90 

4.4.5 Επύθεςη Πλαςτοπροςωπύασ (IMPersonation ,IMP) ............................................................... 91 

4.4.6 Επύθεςη Παρϊλληλησ υνόδου (Parallel session, PARSES) ................................................ 92 

4.4.7 Επύθεςη Ωρνηςησ Εξυπηρϋτηςησ (Denial of Service, DoS) .................................................. 94 

4.5 Επαλόθευςη δυο πρωτοκόλλων μικροπληρωμών ....................................................................... 95 

4.6 Σο πρωτόκολλο αςφαλεύασ μικροπληρωμών PayWord ............................................................ 96 

4.7 Σο πρωτόκολλο μικροπληρωμών MicroMint ............................................................................... 101 

4.8 υμπερϊςματα κεφαλαύου ................................................................................................................... 105 

Κεφϊλαιο 5ο ................................................................................................................................................... 107 

5.1 Ειςαγωγό ...................................................................................................................................................... 107 

5.2 Γενικό περιγραφό του προβλόματοσ ............................................................................................... 108 

5.3 Θεωρύα του Ειςβολϋα Διερεύνηςησ Μηνύματοσ ......................................................................... 113 

5.4 Ο Ειςβολϋασ Διερεύνηςησ Μηνύματοσ (ΕΔΜ) ............................................................................. 117 

5.4.1 Μεταδεδομϋνα Μηνύματοσ (Message metadata) ................................................................. 120 

5.4.2 Σο μοντϋλο ειςβολϋα ΕΔΜ ςτη πρϊξη ....................................................................................... 126 

5.5 Ϊλεγχοσ μοντϋλων με τον ειςβολϋα ΕΔΜ ...................................................................................... 135 

5.5.1 Σο πρωτόκολλο αςύμμετρησ κρυπτογρϊφηςησ των Needham και Schroeder ...... 136 

5.5.2 Ϊλεγχοσ μοντϋλων του NSPK με το μοντϋλο ΕΔΜ ............................................................... 138 



 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   15 

5.5.3 Μεύωςη του χώρου των καταςτϊςεων με το μοντϋλο ΕΔΜ............................................ 141 

5.5.4 Οδηγύεσ προσ τον ειδικό ελϋγχου μοντϋλων πρωτοκόλλων αςφαλεύασ .................... 151 

5.6 ύγκριςη του μοντϋλου ΕΔΜ ............................................................................................................... 153 

5.7 υμπερϊςματα κεφαλαύου ................................................................................................................... 155 

Κεφϊλαιο 6ο ................................................................................................................................................... 157 

6.1 Ειςαγωγό ...................................................................................................................................................... 157 

6.2 Πιθανοκρατικόσ ϋλεγχοσ μοντϋλων .................................................................................................. 159 

6.3 χετικό ερευνητικό βιβλιογραφύα .................................................................................................... 161 

6.4 Πιθανοκρατικόσ ϋλεγχοσ μοντϋλων για την ανϊλυςη πρωτοκόλλων αςφαλεύασ ....... 163 

6.4.1 Θεωρύα πιθανοκρατικού ελϋγχου μοντϋλων .......................................................................... 163 

6.5 Σο μοντϋλο πιθανοκρατικού ειςβολϋα ΠΕ .................................................................................... 168 

6.6 Ανϊλυςη DoS Επιθϋςεων ςτο πρωτόκολλο HIP ......................................................................... 174 

6.6.1 Ειςαγωγό ςτο πρωτόκολλο Host Identity Protocol (HIP) ............................................... 174 

6.6.2 Σο μοντϋλο πρωτοκόλλου HIP ςτο PRISM .............................................................................. 178 

6.6.3 Αποτελϋςματα του πιθανοκρατικού ελϋγχου μοντϋλων για το HIP............................ 184 

6.7 υμπερϊςματα Κεφαλαύου .................................................................................................................. 191 

Κεφϊλαιο 7ο ................................................................................................................................................... 193 

7.1 Γενικϊ ............................................................................................................................................................. 193 

7.2 υνειςφορϊ τησ διατριβόσ ................................................................................................................... 195 

7.3 Επύλογοσ και μελλοντικϋσ προοπτικϋσ ............................................................................................ 197 



 

 

 16    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

Κατϊλογοσ Εικόνων 

 

Εικόνα 2.2.1 Ϊλεγχοσ τησ ϋκρηξησ του χώρου των καταςτϊςεων με ςημερινϋσ τεχνικϋσ................. 36 

Εικόνα 2.2.2 Διατεταγμϋνο δυαδικό δϋνδρο αποφϊςεων ................................................................................ 38 

Εικόνα 2.3.1 Αυτόματοσ Ϊλεγχοσ Μοντϋλων .......................................................................................................... 40 

Εικόνα 2.4.1 Η δομό του αυτόματου ελεγκτό μοντϋλων SPIN ........................................................................ 48 

Εικόνα 2.4.2 Διϊγραμμα χώρου αναζότηςησ ςε ςχϋςη με τον αριθμό των διεργαςιών κατϊ τον 

ϋλεγχο μοντϋλων με την κανονικό αναζότηςη και την αναζότηςη με POR .............................................. 49 

Εικόνα 4.3.1 Σο μοντϋλο του Ειςβολϋα ΕΠΕ ........................................................................................................... 83 

Εικόνα 4.4.1 Σακτικϋσ Επιθϋςεων Επανϊληψησ ................................................................................................... 88 

Εικόνα 4.4.2 Επύθεςη Ελαττωματικών Σύπων ...................................................................................................... 91 

Εικόνα 4.4.3 Επύθεςη παρϊλληλησ ςυνόδου ........................................................................................................... 93 

Εικόνα 4.4.4 Επύθεςη ϊρνηςησ εξυπηρϋτηςησ DoS .............................................................................................. 94 

Εικόνα 4.5.1 Δομό και τακτικϋσ επιθϋςεων του ειςβολϋα ΕΠΕ ...................................................................... 96 

Εικόνα 4.6.1 Σο μοντελοποιημϋνο ςχόμα του πρωτοκόλλου PayWord με την αλληλεπύδραςη του 

ειςβολϋα ΕΠΕ ........................................................................................................................................................................ 98 

Εικόνα 4.6.2 (α) Επύθεςη INTV για το μόνυμα πληρωμόσ (P): Ο vector V αποδϋχεται το 

διεφθαρμϋνο μόνυμα του ειςβολϋα, (β) Η επύθεςη INTV που αναφϋρεται από την αναφορϊ 

επαλόθευςησ του ελεγκτό μοντϋλων SPIN .............................................................................................................. 99 

Εικόνα 4.6.3 Η αποδεκτό παραβύαςη αςφαλεύασ του πρωτοκόλλου PayWord με την 

αλληλεπύδραςη του μοντϋλου ΕΠΕ .......................................................................................................................... 100 

Εικόνα 4.7.1 Σο πρωτόκολλο MicroMint με το μοντϋλο ΕΠΕ ....................................................................... 103 

Εικόνα 4.7.2 (a) Αποτελϋςματα Προςομούωςησ του MicroΜint με τον ειςβολϋα ΕΠΕ, (b) 

Αποτελϋςματα επαλόθευςησ του MicroΜint....................................................................................................... 105 

Εικόνα 5.4.1 Σο μοντϋλο του Ειςβολϋα Διερεύνηςησ Μηνύματοσ ΕΔΜ ................................................... 119 

Εικόνα 5.4.2 Ο αλγόριθμοσ διερεύνηςησ μηνύματοσ και οι φϊςεισ του κατϊ την λειτουργύα του 

ειςβολϋα ΕΔΜ ..................................................................................................................................................................... 128 

Εικόνα 5.4.3 Ενϋργειεσ επιθϋςεων διαθϋςιμεσ για το μοντϋλο ειςβολϋα ΕΔΜ ..................................... 129 

Εικόνα 5.4.4 υγκρύςεισ μεταδεδομϋνων για τιμϋσ του πύνακα [Ikt] για την ανύχνευςη πιθανών 

ενεργειών επιθϋςεων ςε κϊθε βόμα του πρωτοκόλλου ................................................................................. 133 

Εικόνα 5.5.1 Σα βόματα πρωτοκόλλου για το Needham Schroeder ......................................................... 137 

Εικόνα 5.5.2 Προκαταρκτικό εκτϋλεςη προςομούωςησ βϊςη του μοντϋλου ΕΔΜ: ο ειςβολϋασ (i) 

δημιουργεύ τον πύνακα [Ikt], (ii) ςυγκρύνει τα μεταδεδομϋνα και (iii) προτεύνει την αφαύρεςη των 

ενεργειών επιθϋςεων A2 και A3 ................................................................................................................................ 139 

Εικόνα 5.5.3 Αποτελϋςματα επαλόθευςησ για το NSPK και το μοντϋλο ΕΔΜ με την μη αποδεκτό 

κατϊςταςη τερματιςμού να εντοπύζεται ςτο βϊθοσ 25 ................................................................................. 140 

Εικόνα 5.5.4 Καθοδηγούμενη προςομούωςη από τον ελεγκτό μοντϋλων SPIN 

αντικατοπτρύζοντασ την ανιχνεύςιμη επύθεςη πλαςτοπροςωπύασ για το NSPK ............................... 141 



 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   17 

Εικόνα 5.5.5 Διαγρϊμματα γεγονότων αιτύασ-αποτελϋςματοσ (cause-effect) για  (i)το γενικό 

ειςβολϋα Dolev – Yao και (ii) τον ειςβολϋα διερεύνηςησ μηνύματοσ ....................................................... 145 

Εικόνα 5.5.6 Μεγϋθη των πλόρωσ παραγομϋνων χώρων καταςτϊςεων για τονNSPK (i) με το 

μοντϋλο ΕΔΜ και (ii) με το μοντϋλο ειςβολϋα DY .............................................................................................. 146 

Εικόνα 5.5.7 Μϋγεθοσ των χώρων καταςτϊςεων για το πρωτόκολλο NSPK για την ανύχνευςη του 

λϊθουσ, με τα μοντϋλα ειςβολϋων ΕΔΜ και DY, για διϊφορεσ τεχνικϋσ αναζότηςησ ........................ 148 

Εικόνα 5.5.8 Πλόρησ διαγρϊμματα υπολογιςμού του χώρου των καταςτϊςεων για διαφορετικϋσ 

εκδόςεισ του μοντϋλου ΕΔΜ ........................................................................................................................................ 150 

Εικόνα 6.5.1 Μια DoS απειλό με counterfeiting μηνυμϊτων για N οντότητεσ φαντϊςματα ......... 173 

Εικόνα 6.6.1 Βαςικϊ βόματα του πρωτοκόλλου HIP ....................................................................................... 176 

Εικόνα 6.6.2. Σο διϊγραμμα μετϊβαςη καταςτϊςεων του HIP ................................................................... 178 

Εικόνα 6.6.3.Καθολικϋσ μεταβλητϋσ για το μοντϋλο HIP ............................................................................... 180 

Εικόνα 6.6.4 Καθολικϋσ μεταβλητϋσ για το μοντϋλο HIP ............................................................................... 181 

Εικόνα 6.6.5 Σο δομοςτοιχεύο (module) του ειςβολϋα (At) ςτο PRISM .................................................. 182 

Εικόνα 6.6.6 Κόςτη επεξεργαςύασ για επιλεγμϋνεσ καταςτϊςεισ του ειςβολϋα  At ........................... 183 

Εικόνα 6.6.7 Κόςτη επεξεργαςύασ για την εναρκτόρια οντότητα Ι, για διαφορετικϋσ τιμϋσ του 

παρϊγοντα δυςκολύασ k ................................................................................................................................................ 184 

Εικόνα 6.6.8 χηματικό περιγραφό τησ DoS επύθεςησ ςτο πρωτόκολλο HIP ...................................... 185 

Εικόνα 6.6.9 Πιθανότητα το μοντϋλο να προςεγγύςει μια κατϊςταςη όπου η οντότητα Initiator 

δεν εύναι διαθϋςιμη .......................................................................................................................................................... 186 

Εικόνα 6.6.10 Πιθανότητα για την προςϋγγιςη κατϊςταςησ όπου η εναρκτόρια οντότητα 

Initiator δεν εύναι διαθϋςιμοσ για διαφορετικϋσ τιμϋσ των ουρών του HIP........................................... 187 

Εικόνα 6.6.11 υνολικό υπολογιςτικό κόςτοσ για την εναρκτόρια οντότητα Initiator όταν αυτό 

βρύςκεται ςε κατϊςταςη μη διαθεςιμότητασ, με βϊςη τα μηνύματα που βρύςκονται ςτην ουρϊ

 .................................................................................................................................................................................................. 188 

Εικόνα 6.6.12 υνολικό υπολογιςτικό κόςτοσ για την οντότητα Initiator και τον πιθανοκρατικό 

ειςβολϋα At για τιμϋσ  k = 1, 10, 15, 20 ................................................................................................................... 189 



 

 

 18    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

Κατϊλογοσ Πινϊκων 

 

Πύνακασ 2.2.1 χϋςη μεθόδων τυπικού ελϋγχου και επαλόθευςησ .............................................................. 37 

Πύνακασ 4.3.1 Πύνακασ ςυμβολιςμού για τον ειςβολϋα ΕΠΕ ........................................................................... 86 

Πύνακασ 4.6.1 Πύνακασ ςυμβολιςμών για το πρωτόκολλο PayWord .......................................................... 97 

Πύνακασ 4.7.1 υμβολιςμού για το πρωτόκολλο MicroMint.......................................................................... 102 

Πύνακασ 5.4.1Ενϋργειεσ επιθϋςεων για το μοντϋλο ΕΔΜ και αντιςτούχηςό τουσ με τα 

μεταδεδομϋνα του πύνακα γνώςησ του ειςβολϋα [Ikt] .................................................................................... 129 

Πύνακασ 5.4.2 Κανόνεσ για τον ϋλεγχο αποτελεςματικότητασ ενεργειών επιθϋςεων για το 

μοντϋλο ΕΔΜ ...................................................................................................................................................................... 131 

Πύνακασ 5.5.1: Οριςμόσ του Πειρϊματοσ ............................................................................................................... 141 

Πύνακασ 5.5.2 Μεύωςη του χώρου των καταςτϊςεων και τεχνικϋσ εξερεύνηςησ ςτο SPIN .......... 143 

Πύνακασ 6.6.1 Πύνακασ ςυμβόλων και βαςικό λειτουργύα του πρωτοκόλλου HIP ............................. 175 

Πύνακασ 6.6.2 Πύνακασ 1 Καταςτϊςεισ των Οντοτότων του HIP ............................................................... 179 

Πύνακασ 6.6.3: τατιςτικϊ απόδοςησ ερωτημϊτων PCTL ............................................................................. 190 

Πύνακασ 7.4.1 υμβολιςμού γλώςςασ προδιαγραφών ιδιοτότων LTL ..................................................... 201 

 



 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                       19 

Κεφϊλαιο 1ο  

 

 

Ειςαγωγό 

 

 

 

1.1 Πρόλογοσ 

την ςημερινό εποχό, ϋνα από τα θϋματα τα οπούα απαςχολούν τουσ 

επιςτόμονεσ τησ πληροφορικόσ εύναι και αυτό τησ ποιότητασ του λογιςμικού. Η 

ποιότητα και η αξιοπιςτύα του λογιςμικού αποτελούν καύρια, αν μη τι ϊλλο 

ζητόματα, ειδικότερα ςε περιπτώςεισ, όπου η αςφϊλεια παύζει πρωταρχικό 

ρόλο. Με την ραγδαύα ανϊπτυξη των διαδικτυακών εφαρμογών και 

επικοινωνιών, εμφανύζονται ολοϋνα και περιςςότερο προβλόματα αςφαλεύασ, 

τα οπούα προκαλούνται εξαιτύασ των κακόβουλων ενεργειών από χρόςτεσ που 

βρύςκονται ςόμερα ςτο διαδύκτυο. Κϊτι τϋτοιο δημιουργεύ μια αυξημϋνη ανϊγκη 

για απαιτόςεισ αςφαλεύασ και πιςτοπούηςησ των διαδικτυακών υπηρεςιών που 

παρϋχονται, ειδικότερα ςτισ περιπτώςεισ του ηλεκτρονικού εμπορύου και των 

διαδικτυακών ςυναλλαγών. 

Παρόλο όμωσ τησ αύξηςησ των απαιτόςεών, μαζύ αυξϊνεται και η 

πολυπλοκότητα των εν λόγω ςυςτημϊτων λογιςμικού, θϋτοντασ ϋνα ςοβαρό 

ερώτημα του κατϊ πόςο αυτό πληρεύ τισ προώποθϋςεισ ορθότητασ και ςωςτόσ 

λειτουργύασ του. Ση λύςη ςτο ςυγκεκριμϋνο πρόβλημα ϋρχεται να δώςει ο 

ςυςτηματικόσ ϋλεγχοσ του ςυςτόματοσ παύζοντασ ϋνα ςημαντικό ρόλο ςτη 

βελτύωςη τησ ποιότητϊσ και τησ αςφϊλειϊσ του. Ο ϋλεγχοσ του ςυςτόματοσ 

εμπεριϋχει ϋναν εξαντλητικό ςυνεχό ϋλεγχο τησ ορθότητασ, τησ δομόσ και τησ 

λειτουργύασ του, μϋςω αυτοματοποιημϋνων τεχνικών, καθοδηγούμενεσ από τον 
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αναλυτό. τα διαδικτυακϊ πρωτόκολλα αςφαλεύασ, όπου ο ϋλεγχοσ για την 

ποιότητα και την αςφϊλεια αυτών, εύναι απαραύτητοσ, οι ςημερινϋσ τεχνικϋσ των 

τυπικών μεθόδων ανϊλυςησ ςυςτημϊτων, ϋχουν αποδεύξει την 

αποτελεςματικότητϊ τουσ, επαληθεύοντασ την ςωςτό τουσ λειτουργύα ό 

εντοπύζοντασ λϊθη, προειδοποιώντασ τον αναλυτό για τη διόρθωςό τουσ.   

Ειδικότερα για τον ϋλεγχο πρωτοκόλλων αςφαλεύασ, επιλϋχθηκε η τεχνικό 

του αυτόματου ϋλεγχου μοντϋλων [29], μϋροσ των προςεγγύςεων των τυπικών 

μεθόδων ανϊλυςησ ςυςτημϊτων. Με αυτό την τεχνικό, ο αναλυτόσ μοντελοποιεύ 

το ςύςτημα (πρωτόκολλο) που θϋλει να ελϋγξει ςτη γλώςςα μοντελοπούηςησ 

που ορύζει το εργαλεύο του ελϋγχου μοντϋλων. Σο μοντϋλο αυτό θα πρϋπει να 

εύναι πιςτό ςτισ βαςικϋσ λειτουργύεσ του πρωτοκόλλου, αλλϊ με προςϋγγιςη 

αφαιρετικότητασ για εςωτερικϋσ του διεργαςύεσ, οι οπούεσ θεωρούνται 

αςφαλεύσ, και ςυνεπώσ ανώφελο να εξεταςτούν. τα επόμενα κεφϊλαια θα 

παρουςιαςτεύ εκτενόσ αναφορϊ για τισ τυπικϋσ μεθόδουσ και τον ϋλεγχο 

μοντϋλων παρουςιϊζοντασ τα εργαλεύα τα οπούα χρηςιμοποιόθηκαν για την 

εκϊςτοτε ανϊλυςη. Ιδιαύτερη ϋμφαςη δύνεται ςτον αυτόματο ελεγκτό μοντϋλων 

SPIN [46][93] και ςτο εργαλεύο πιθανολογικού ελϋγχου μοντϋλων PRISM [91]. ε 

αυτϊ τα εργαλεύα υλοποιόθηκαν πρωτόκολλα αςφαλεύασ τα οπούα και 

αλληλεπύδραςαν με ϋξυπνουσ ειςβολεύσ, όπωσ θα περιγραφεύ ςε επόμενα 

κεφϊλαια αυτόσ τησ διατριβόσ.  

1.2 Συπικϋσ Μϋθοδοι Ανϊλυςησ υςτημϊτων 

Οι τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων ϋκαναν την εμφϊνιςό τουσ ςτισ αρχϋσ 

τισ δεκαετύασ του 1980. Πρόκειται για μεθόδουσ ανϊλυςησ ςυςτημϊτων 

λογιςμικού με την βοόθεια μαθηματικών τεχνικών, όπου δοθϋντοσ ενόσ χώρου 

καταςτϊςεων που παρϊγει ολοκληρωτικϊ ϋνα υπό εξϋταςη ςύςτημα, μπορούν 

να επαληθεύςουν ποικύλεσ ομϊδεσ ιδιοτότων [83]. Οι τεχνικϋσ αυτϋσ ςτην 

πλειοψηφύα τουσ, χειραγωγούν με ϋξυπνο τρόπο τον παραγόμενο χώρο 

καταςτϊςεων, ϋτςι ώςτε να μπορϋςουν να εξετϊςουν όλεσ τισ πιθανϋσ 

καταςτϊςεισ για τυχόν παραβϊςεισ ςυνθηκών ό  γενικών λαθών του λογιςμικού.  

Σα τελευταύα χρόνια παρατηρεύται μια τϊςη ανϊπτυξησ τυπικών μεθόδων 

για το ςχεδιαςμό και την ανϊλυςη ςυςτημϊτων τόςο μϋςω θεωρητικών 
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μεθόδων περιγραφόσ αυτών όςο και πρακτικών, μϋςω αυτοματοποιημϋνων ό 

ημι-αυτοματοποιημϋνων εργαλεύων [16][46][89]. Ενώ τα ςημερινϊ ςυςτόματα 

κινούνται ολοϋνα και περιςςότερο ςτην παροχό ολοκληρωμϋνων υπηρεςιών, η 

πολυπλοκότητα που ειςϊγουν, οδηγεύ τον εξαντλητικό ϋλεγχο του ςυςτόματοσ 

ςε πολύ δύςκολη, και αρκετϋσ φορϋσ αδύνατη διεργαςύα να εφαρμοςτεύ. Με 

βϊςη το γεγονόσ αυτό, η ερευνητικό κοινότητα ϋτεινε προσ την δημιουργύα 

εξειδικευμϋνων τεχνικών και εργαλεύων, όπου το κϊθε ϋνα θα χρηςιμοποιούνταν 

για διαφορετικϋσ περιπτώςεισ επαλόθευςησ ιδιοτότων. Ϊτςι, για κατανεμημϋνα 

ςυςτόματα λογιςμικού, όπωσ εύναι και τα πρωτόκολλα αςφαλεύασ, επιλϋγονται 

τεχνικϋσ τυπικών μεθόδων που κυρύωσ ςυγκαταλϋγονται ςτουσ αυτόματουσ 

ελεγκτϋσ μοντϋλων όπωσ το SPIN [93], το PRISM[91] ό το OFMC [16] τησ 

εργαλειοθόκησ AVISPA [5]. Επιπρόςθετα ωσ πλεονϋκτημα των τυπικών 

μεθόδων θεωρούνται και οι αλγεβρικϋσ γλώςςεσ προδιαγραφών με τισ οπούεσ 

περιγρϊφεται το υπό εξϋταςη ςύςτημα. Οι γλώςςεσ αυτϋσ, αναπτύχθηκαν ειδικϊ 

για το ςκοπό τησ εύκολησ αλλϊ πιςτόσ προδιαγραφόσ των μοντϋλων, με ςκοπό 

τον ουςιαςτικό εξαντλητικό ϋλεγχο των καταςτϊςεων, μόνο ςτισ απαραύτητεσ 

διεργαςύεσ του ςυςτόματοσ. Ειδικότερα ςτην περύπτωςη περιγραφόσ των 

πρωτοκόλλων αςφαλεύασ, ανϊλογα με τισ ιδιότητεσ ορθότητασ και τα λϊθη τα 

οπούα ςτοχεύει ο αναλυτό να αποκαλύψει, οι εκτελϋςιμεσ αλγεβρικϋσ γλώςςεσ 

προδιαγραφών, μπορούν με τισ κατϊλληλεσ τεχνικϋσ αφαύρεςησ να 

ςυμπεριλϊβουν επικοινωνύεσ απομακρυςμϋνων οντοτότων (λ.χ. ςυμμετϋχουςεσ 

ςε πρωτόκολλα) ό ταυτόχρονεσ εκτελϋςεισ διεργαςιών. 

Κύριο πλεονϋκτημα των τυπικών μεθόδων, εύναι ο ϋλεγχοσ και η ανϊλυςη 

ολόκληρου του γρϊφου των καταςτϊςεων που παρϊγεται από ϋνα μοντϋλο-

ςύςτημα. Με ϊλλα λόγια καταγρϊφονται όλεσ οι δυνατϋσ και καταςτϊςεισ που 

μπορεύ να παραχθούν από όλεσ τισ πιθανϋσ εκτελϋςεισ του μοντϋλου. τη 

ςυνϋχεια με ειδικϋσ γλώςςεσ περιγραφόσ των ιδιοτότων (φόρμουλεσ) που 

θϋλουμε να ελϋγξουμε, επιςκϋπτονται και επαληθεύονται οι καταςτϊςεισ αυτϋσ 

ϋναντι τησ φόρμουλασ, παρϊγοντασ εύτε μια επιβεβαύωςη ότι η φόρμουλα ιςχύει, 

εύτε παρουςιϊζοντασ το λϊθοσ, δύνοντασ επιπλϋον και μια πιθανό εκτϋλεςη του 

ςυςτόματοσ που μπορεύ να οδηγόςει ςε αυτό. Κϊτι τϋτοιο δύνει το πλεονϋκτημα 

ςτισ τυπικϋσ μεθόδουσ ανϊλυςησ των ςυςτημϊτων ςόμερα ϋναντι αυτών που  

βαςύζονται ςτισ απλϋσ προςομοιώςεισ (simulations) του ςυςτόματοσ, καθώσ 
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αυτϋσ παρϋχουν αποτελϋςματα για μια μόνο πιθανό εκτϋλεςη του ςυςτόματοσ, 

και όχι για όλεσ του τισ εκτελϋςεισ (οι οπούεσ ςυχνϊ μπορεύ να οδηγόςουν ςε 

λϊθη). Σο βαςικό θεωρητικό υπόβαθρο των τυπικών μεθόδων ανϊλυςησ αλλϊ 

και ειδικότερα του ελϋγχου μοντϋλων, θα παρουςιαςτεύ ςτο δεύτερο κεφϊλαιο 

αυτόσ τησ διατριβόσ. 

Ϊνα από τα κύρια προβλόματα που ςυναντϊται ςτισ τυπικϋσ μεθόδουσ 

περιγραφόσ των ςυςτημϊτων εύναι και αυτό τησ Ϊκρηξησ του Φώρου των 

Καταςτϊςεων, EXK (State Space Explosion) [97][95][78][45]. Σο κύριο 

πρόβλημα τησ τεχνικόσ του ϋλεγχου μοντϋλων εύναι ότι ο χώροσ καταςτϊςεων 

ενόσ ςυντρϋχοντοσ (concurrent) ςυςτόματοσ μπορεύ να εύναι αρκετϊ μεγϊλοσ 

(και θεωρητικϊ ϊπειροσ) ςε μϋγεθοσ. Για παρϊδειγμα, ϋνα ςύςτημα 

αποτελούμενο από n διεργαςύεσ όπου η κϊθε μύα μπορεύ να ϋχει m καταςτϊςεισ, 

θα ϋχει ϋνα χώρο καταςτϊςεων n*m. Ο αριθμόσ αυτόσ των καταςτϊςεων 

περιορύζει την αποτελεςματικότητα τησ τεχνικόσ του ελϋγχου μοντϋλων, αφού 

όλεσ οι μεταβϊςεισ του ςυςτόματοσ γύνονται μεγϊλεσ -ςε μερικϋσ περιπτώςεισ 

ϊπειρεσ- κϊνοντασ αρκετϊ δύςκολη (ό αδύνατη) την καταςκευό των γρϊφων 

τουσ. Αρκετού ερευνητϋσ ϋχουν μελετόςει το πρόβλημα οδηγούμενοι ςτο 

ςυμπϋραςμα όμωσ ότι δεν υπϊρχει κϊποια γενικό λύςη για την αντιμετώπιςό 

του. το ςημεύο αυτό θα παρουςιαςτούν κϊποιεσ ςτρατηγικϋσ που αναφϋρονται 

ςτην βιβλιογραφύα και κρύνονται ωσ ικανϋσ για την αντιμετώπιςη τησ  ϋκρηξησ 

του χώρου καταςτϊςεων. υγκεκριμϋνα οι τεχνικϋσ αυτϋσ μπορούν να 

διακριθούν ςε δύο κατηγορύεσ:  

 τισ τεχνικϋσ, οι οπούεσ προςπαθούν να μοντελοποιόςουν μόνο τισ 

διεργαςύεσ εκεύνεσ του ςυςτόματοσ που θεωρούνται αναγκαύεσ για την 

επαλόθευςη τησ ςυγκεκριμϋνησ προδιαγραφόσ που εξετϊζεται [29], 

 τισ ςυμβολικϋσ τεχνικϋσ, οι οπούεσ αναπαριςτούν ςυμβολικϊ τησ 

διεργαςύεσ ενόσ ςυςτόματοσ αντύ να τισ απαριθμούν με ακρύβεια 

(symbolic model checking techniques)[65]  

Μερικϋσ τεχνικϋσ οι οπούεσ ανόκουν ςτην πρώτη κατηγορύα εύναι οι 

ακόλουθεσ: α) Σεχνικϋσ μερικόσ ταξινομημϋνησ μεύωςησ (Partial Order 

Reduction), β) On – The – Fly τεχνικϋσ,  γ) υμμετρικϋσ τεχνικϋσ , δ)Σεχνικό τησ 

Αφαύρεςησ (Abstraction). Η δεύτερη κατηγορύα των τεχνικών που προςπαθούν 

να αντιμετωπύςουν το φαινόμενο τησ ϋκρηξησ καταςτϊςεων εύναι και η 
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προςϋγγιςη του ςυμβολικού ϋλεγχου μοντϋλων. Η ιδϋα αυτόσ τησ τεχνικόσ εύναι 

η αναπαρϊςταςη όλων των καταςτϊςεων και μετατροπών του ςυςτόματοσ που 

μοντελοποιεύ το πρόγραμμα. υχνϊ η αναπαρϊςταςη αυτό πραγματοποιεύται με 

τα δυαδικϊ γραφόματα απόφαςησ (Binary Decision Diagrams, BDDs). Αξύζει να 

ςημειωθεύ ότι η ςυμβολικό τεχνικό μασ επιτρϋπει να αντιμετωπύςουμε αρκετϊ 

πολύπλοκα ςυςτόματα ςε αντύθεςη με τισ ϊλλεσ τεχνικϋσ που περιορύζονται ςε 

αρκετϊ μικρό χώρο καταςτϊςεων.  Ειδικϊ όμωσ ςτον ϋλεγχο των πρωτοκόλλων 

αςφαλεύασ, όπου καθεμύα παραγόμενη κατϊςταςη μπορεύ να ιςοδυναμεύ με 

παραβύαςη αςφαλεύασ του πρωτοκόλλου, η ςυμβολικό αναπαρϊςταςη του 

χώρου των καταςτϊςεων μπορεύ να οδηγόςεισ ςε ςημαντικϋσ παραλεύψεισ, 

παραβλϋποντασ καταςτϊςεισ λϊθουσ. Παρόλα αυτϊ, περιςςότερεσ λεπτομϋρειεσ 

για καθεμύα από αυτϋσ θα δοθούν ςτο επόμενο κεφϊλαιο. 

1.3 Έλεγχοσ Πρωτοκόλλων Αςφαλεύασ 

Η ανϊγκη για αςφϊλεια ςτο λογιςμικό που χρηςιμοποιεύται ςόμερα, αυξϊνεται 

ολοϋνα και περιςςότερο ωσ απόρροια τησ ευρεύασ εξϊπλωςησ των εφαρμογών 

Η/Τ και του ηλεκτρονικού εμπορύου, ςυγκαταλϋγοντασ τισ διαδικτυακϋσ 

ςυναλλαγϋσ που επιτελούνται μεταξύ διαφόρων χρηςτών.  Για τον λόγο αυτό, 

και εξαιτύασ των διαφορετικών υπηρεςιών που προςφϋρονται ςτο διαδύκτυο, 

ϋχουν δημιουργηθεύ πληθώρα ηλεκτρονικών πρωτοκόλλων αςφαλεύασ με ςκοπό 

την διαςφϊλιςη τησ ποιότητα και πρωτύςτωσ τησ αςφϊλειασ του ςυνόλου τησ 

επικοινωνύασ. Σα περιςςότερα από αυτϊ τα πρωτόκολλα βαςύζουν την 

λειτουργύα τουσ ςε κρυπτογραφικούσ μηχανιςμούσ, θωρακύζοντασ ϋτςι το 

απόρρητο των επικοινωνιών από τρύτεσ, μη ϋμπιςτεσ οντότητεσ. Σϋτοιοι 

μηχανιςμού όπωσ η αςύμμετρη κρυπτογραφύα (public key cryptography), η 

ςυμμετρικό κρυπτογραφύα (private key cryptography), ό οι ςυναρτόςεισ 

κατακερματιςμού (hash functions), προςφϋρουν εγγυόςεισ αςφαλεύασ όςον 

αφορϊ ϋνα ςύνολο βαςικών ιδιοτότων, που πρϋπει να επαληθεύονται ςε κϊθε 

ςημεύο εκτϋλεςησ του πρωτοκόλλου. Για την ενδυνϊμωςη των 

προαναφερθϋντων μηχανιςμών, υπειςϋρχονται μηχανϋσ παραγωγόσ τυχαύων 

αριθμών (random generator engines), καθώσ και η ςυμμετοχό καθολικών 
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ϋμπιςτων οντοτότων, με ςκοπό την διατόρηςη τησ δικαιοςύνησ (fairness) τησ 

όλησ ςυνόδου του πρωτοκόλλου.  

Σο ςύνολο των βαςικών ιδιοτότων που καλεύται να προςφϋρει ϋνα 

πρωτόκολλο αςφαλεύασ, ποικύλει ανϊλογα με τισ προώποθϋςεισ για τισ οπούεσ 

καταςκευϊςτηκε το πρωτόκολλο, που ορύζουν οι τελικού του χρόςτεσ. όμερα, η 

αςφϊλεια τησ διακινούμενησ πληροφορύασ ϋγκειται ςτην προςταςύα τησ 

πληροφορύασ ςτην ολότητϊ τησ [37], προςπαθώντασ να αποκρύψει όλα τησ τα 

δεδομϋνα από μη εξουςιοδοτημϋνουσ χρόςτεσ. Οι θεμελιώδεισ ιδιότητεσ 

αςφαλεύασ ςυνοψύζονται ςόμερα ςτην ακεραιότητα των πληροφοριών 

(integrity), ςτην εμπιςτευτικότητα (confidentiality), ςτην αυθεντικοπούηςη 

(authentication) των οντοτότων που ανταλλϊςςουν την πληροφορύα και ςτην 

διαθεςιμότητα (availability) αυτόσ. Εκτόσ όμωσ από τισ βαςικϋσ αυτϋσ ιδιότητεσ, 

τα πρωτόκολλα αςφαλεύασ πρϋπει ςε αρκετϋσ περιπτώςεισ να παρϋχουν 

επιπρόςθετεσ εγγυόςεισ, οι οπούεσ και δε ςυγκαταλϋγονται ςτην ομϊδα των 

προαναφερθϋντων ιδιοτότων. Σϋτοιεσ εγγυόςεισ εύναι η ιδιότητα τησ 

εγκυρότητασ (validity) [37], η μοναδικότητα τησ πληροφορύασ (uniqueness) και 

η μη αποπούηςη τησ ευθύνησ (non repudiation) από τισ ςυμμετϋχουςεσ 

οντότητεσ. Η ϋννοια τησ αςφϊλειασ πολλϋσ φορϋσ ςτον χώρο τησ πληροφορικόσ 

τεύνει να ϋχει πολλϋσ ερμηνεύεσ, ανϊλογα με τισ απαιτόςεισ του εκϊςτοτε 

ςυςτόματοσ που υλοποιεύται. τισ προαναφερθεύςεσ ιδιότητεσ, πρωταρχικόσ 

ςτόχοσ τουσ εύναι η διατόρηςη ςυνθηκών ευρωςτύασ του ςυςτόματοσ, όπου 

μϋςα από την επαλόθευςό τουσ, διατηρεύται η ςυνολικό αςφϊλεια τησ 

πληροφορύασ. Καθώσ όμωσ διαφορετικϋσ περιπτώςεισ και νϋεσ τεχνικϋσ 

παραβύαςησ τησ αςφϊλειασ, εμφανύζονται ολοϋνα και περιςςότερο, 

δημιουργεύται η ανϊγκη για τον ακριβό καθοριςμό των ιδιοτότων αςφαλεύασ, 

κατϊ την διϊρκεια ελϋγχου με τισ τυπικϋσ μεθόδουσ. Οι παραπϊνω ιδιότητεσ τησ 

αςφϊλειασ των πληροφοριών δεν μετρώνται ςε απόλυτα μεγϋθη αλλϊ εύναι 

ςυγκρύςιμεσ και ϋτςι υπειςϋρχεται ςε ϋνα βαθμό η ςχετικότητα [37]. Παρϊ τη 

ςαφόνεια και απλότητα των οριςμών που δύδονται για τισ τρεισ βαςικϋσ 

ιδιότητεσ, ςτην πρϊξη δεν εύναι πϊντοτε εύκολο να προςδιορύςουμε πότε μύα 

από αυτϋσ ϋχει παραβιαςτεύ.  Περιςςότερεσ όμωσ πληροφορύεσ για όλεσ τισ 

ιδιότητεσ των πρωτοκόλλων θα περιγραφθούν ςτο Κεφϊλαιο 3 αυτόσ τησ 

διατριβόσ.   
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Παρόλα αυτϊ όμωσ, δεν εύναι λύγεσ οι αναφορϋσ εκεύνεσ [10][23][53][84], 

όπου ϋχουν ανιχνεύςει και περιγρϊψει ςοβαρϊ λϊθη και παραβιϊςεισ τησ 

αςφϊλειασ, που επιτυγχϊνουν κακόβουλοι χρόςτεσ ςτα πρωτόκολλα αςφαλεύασ.  

Όλεσ οι παραβιϊςεισ αυτϋσ βαςύζονται ςτην ϋξυπνη τοποθϋτηςη ιςχυρών 

μοντϋλων ειςβολϋων, οι οπούοι τύθενται κυρύαρχοι του επικοινωνιακού μϋςου 

μεταξύ των οντοτότων του πρωτοκόλλου. Ϊνασ από τουσ πιο γνωςτούσ 

ειςβολεύσ εύναι και ο ειςβολϋασ Dolev – Yao [34], που πόρε το όνομϊ του από 

τουσ εφευρϋτεσ του Dolev και Yao. Πρόκειται για τον ειςβολϋα, ςτισ αρχϋσ του 

οπούου βαςύζεται η πλειοψηφύα όςων μοντϋλων επακολούθηςαν προσ τη 

ςυγκεκριμϋνη ερευνητικό περιοχό.  

Ο ςυγκεκριμϋνοσ ειςβολϋασ βαςύζεται πϊνω ςτην βαςικό υπόθεςη, ότι με 

την προώπόθεςη λειτουργύασ ενόσ πρωτοκόλλου αςφαλεύασ, ο ειςβολϋασ εύναι 

ςε θϋςη να κατϋχει όλα τα προσ ανταλλαγό μηνύματα των ςυμμετεχόντων. 

Επιπρόςθετα, με τη βοόθεια ςυγκεκριμϋνων διεργαςιών του ειςβολϋα, ο ύδιοσ 

εύναι ικανόσ να παρϊγει καινούργια μηνύματα, τα οπούα και θα βαςύζονται ςε 

προηγούμενα υποκλεμμϋνα μηνύματα του πρωτοκόλλου. Παρόλο όμωσ τη 

μεγϊλη απόχηςη που εύχε ο ειςβολϋασ DY, ςτην περύπτωςη του τυπικού ελϋγχου 

μοντϋλων, η ακριβόσ απεικόνιςό του μοντϋλου αυτού οδηγεύ ςε μεγϊλο χώρο 

καταςτϊςεων. Ειδικότερα ςε πρωτόκολλα αςφαλεύασ που περιλαμβϊνουν 

πολύπλοκεσ διεργαςύεσ, ο ειςβολϋασ DY επιφϋρει εύκολα το φαινόμενο τησ 

ϋκρηξησ του χώρου των καταςτϊςεων, καθιςτώντασ την ανϊλυςη αςφαλεύασ 

του πρωτοκόλλου, χρονοβόρα και πολλϋσ φορϋσ αδύνατη να εκτελεςθεύ.  Αν και 

ςτην βιβλιογραφύα, ϋχουν υπϊρξει αναφορϋσ για βελτιώςεισ του μοντϋλου του 

ειςβολϋα DY [23][71][84] [89], παρόλα αυτϊ η ανϊλυςη ςυγκεκριμϋνων 

ιδιοτότων αςφαλεύασ για επικοινωνιακϊ ςυςτόματα, επιφϋρει ςημαντικϋσ 

δυςκολύεσ διεξαγωγόσ τουσ. Ο ϋλεγχοσ με τισ τυπικϋσ μεθόδουσ ανϊλυςησ 

ςυςτημϊτων αποτελεύ μια από τισ πιο διαδεδομϋνεσ μεθόδουσ εντοπιςμού 

λαθών και επαλόθευςησ των ιδιοτότων των πρωτοκόλλων αςφαλεύασ [29]. 

Ειδικότερα, εϊν ο αναλυτόσ μοντελοποιόςει κατϊλληλα τον ειςβολϋα 

(κακόβουλο χρόςτη) χωρύσ να προκαλϋςει την ΕΦΚ, θα μπορϋςει να παρϋχει 

ακριβεύσ εγγυόςεισ για το πρωτόκολλο αςφαλεύασ και τισ ιδιότητεσ που εξετϊζει. 

Με τη χρόςη εξειδικευμϋνων ειςβολϋων, τα υπό εξϋταςη πρωτόκολλα 

υπόκεινται ςε διαρκεύσ επιθϋςεισ προςπαθώντασ με αυτόν τον τρόπο, να 
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πραγματοποιηθεύ ϋνασ εξαντλητικόσ ϋλεγχοσ των παραγόμενων καταςτϊςεων, 

για τυχόν παραβιϊςεισ, ςεβόμενοι πϊντα το ςυνολικό χώρο των καταςτϊςεων.      

1.4 υνειςφορϊ τησ Διατριβόσ 

Μετϊ από την απαραύτητη ειςαγωγό ςτην ερευνητικό περιοχό των τυπικών 

μεθόδων ανϊλυςησ ςυςτημϊτων και ειδικότερα του ελϋγχου μοντϋλων, καθώσ 

και των προβλημϊτων που εμφανύζονται κατϊ την διϊρκεια ελϋγχου των 

πρωτοκόλλων αςφαλεύασ, εντοπύζεται και περιγρϊφεται η κύρια ςυνειςφορϊ 

τησ παρούςασ διατριβόσ. Η ςυνολικό ςυνειςφορϊ ςυνοψύζεται ςτην παρακϊτω 

λύςτα: 

 Μελετώνται οι τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων και ειδικότερα ο 

ϋλεγχοσ μοντϋλων (model checking). Παρουςιϊζονται οι βαςικϋσ αρχϋσ 

που διϋπουν τισ φϊςεισ τησ ςυγκεκριμϋνησ ανϊλυςησ, οι οπούεσ 

ςτοχεύουν, ωσ επύ το πλεύςτον ςτον ϋλεγχο πρωτοκόλλων αςφαλεύασ. 

Εντοπύζονται τα εργαλεύα εκεύνα του ελϋγχου μοντϋλων που θα 

μπορούςαν να χρηςιμεύςουν για την εξαντλητικό επαλόθευςη ιδιοτότων 

των ςημερινών πρωτοκόλλων αςφαλεύασ.  

 Περιγρϊφεται η διαδικαςύα με την οπούα ο εκϊςτοτε αναλυτόσ, μπορεύ να 

εφαρμόςει τον ϋλεγχο μοντϋλων ςε πρωτόκολλα αςφαλεύασ που αυτόσ 

προτεύνει, πιςτοποιώντασ την όλη διαδικαςύα με την εξαντλητικό 

επαλόθευςη τησ ορθότητασ των ιδιοτότων που επιθυμεύ να αποδεύξει, ότι 

το πρωτόκολλό του παρϋχει.  Επύςησ μελετώνται τα πιο διαδεδομϋνα 

μοντϋλα ειςβολϋων που παρουςιϊζονται ςτην βιβλιογραφύα, καθώσ και 

οι επιπτώςεισ που ϋχουν αυτϊ ςτον παραγόμενο χώρο των 

καταςτϊςεων, χρηςιμοποιώντασ τουσ ςτον ϋλεγχο μοντϋλων 

πρωτοκόλλων αςφαλεύασ. 

 Προτεύνεται η θεωρύα του μοντϋλου ειςβολϋα πολλαπλών επιθϋςεων 

(ΕΠΕ) [7]. Ο ειςβολϋασ ορύζεται και υλοποιεύται ςτο εργαλεύο του ελεγκτό 

μοντϋλων SPIN, προςπαθώντασ από τη μύα να αναπαραςτόςει τεχνικϋσ 

επιθϋςεων ενϊντια ςτισ οντότητεσ του πρωτοκόλλου που ελϋγχεται, 

χωρύσ να οδηγεύ ςτο φαινόμενο τησ ϋκρηξησ του χώρου των 

καταςτϊςεων. Ο ςυγκεκριμϋνοσ ειςβολϋασ θεωρεύται ωσ ϋνα 
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παραμετρικό μοντϋλο επιθϋςεων, όπου ο αναλυτόσ ανϊλογα με τισ 

ανϊγκεσ του, μπορεύ να προςθϋςει ό να αφαιρϋςει (προσ αποφυγό τησ 

ΕΦΚ) επιθϋςεισ από το ςώμα του. Αποτϋλεςμα του ειςβολϋα ΕΠΕ, εύναι η 

ανακϊλυψη μιασ ϊγνωςτησ επύθεςησ ςτο πρωτόκολλο αςφαλεύασ 

μικροπληρωμών PayWord[10] [9].  

 Προτεύνεται η θεωρύα του μοντϋλου ειςβολϋα διερεύνηςησ μηνύματοσ 

(ΕΔΜ)[6]. Ο ειςβολϋασ αυτόσ βαςύζεται ςτον γνωςτό ειςβολϋα DY, 

παρϋχοντασ επιπλϋον πληροφορύεσ για το πρωτόκολλο που αλληλεπιδρϊ, 

μϋςω τησ διερεύνηςησ των μηνυμϊτων που ανταλλϊςςουν οι οντότητεσ 

του πρωτοκόλλου. Και αυτόσ ο ειςβολϋασ ορύζεται και υλοποιεύται ςτο 

εργαλεύο του ελεγκτό μοντϋλων SPIN, με κύριο χαρακτηριςτικό του την 

επύδραςό του ςτον παραγόμενο χώρο των καταςτϊςεων. Ο 

ςυγκεκριμϋνοσ ειςβολϋασ αποδεικνύει την αποτελεςματικότητϊ του, 

οδηγώντασ επιτυχώσ ςτην ανακϊλυψη  τησ γνωςτόσ επύθεςησ 

πλαςτοπροςωπύασ [63] ςτο πρωτόκολλο αςφαλεύασ αςύμμετρησ 

κρυπτογρϊφηςησ των Needham και Schroeder [74] , εμφανύζοντασ 

μεγϊλο πλεονϋκτημα ςε ςύγκριςη με τον ειςβολϋα DY, ςτισ παραγόμενεσ 

καταςτϊςεισ [12]. 

 Προτεύνεται η θεωρύα του πιθανοκρατικού ειςβολϋα (ΠΕ) [8].  Ο 

ςυγκεκριμϋνοσ ειςβολϋασ ορύζεται και υλοποιεύται μϋςα ςτο εργαλεύο 

πιθανοκρατικού ελϋγχου μοντϋλων PRISM. Λόγω τησ φύςησ τησ 

ςυγκεκριμϋνησ τεχνικόσ, η οπούα βαςύζεται ςε Μαρκοβιανϋσ αλυςύδεσ 

διακριτού χρόνου (DTMC), ο ειςβολϋασ αυτόσ ακολουθεύ τισ 

ςυγκεκριμϋνεσ αρχϋσ, επικεντρώνοντασ ςτην αποκϊλυψη λαθών 

αςφαλεύασ που χαρακτηρύζονται ωσ επιθϋςεισ ϊρνηςησ τησ εξυπηρϋτηςησ 

(Denial of Service). Πρόκειται για τον πρώτο ειςβολϋα που 

δημιουργόθηκε με τον τρόπο αυτό. Ψσ αποτϋλεςμα του ειςβολϋα ΠΕ, εύναι 

η ανακϊλυψη μιασ ϊγνωςτησ επύθεςησ DoS [9] ςτο πρωτόκολλο 

αςφαλεύασ αςύρματου ό ενςύρματου περιβϊλλοντοσ HIP[50]. 

 ε όλεσ τισ παραπϊνω επιθϋςεισ, προτϊθηκαν τρόποι ενδυνϊμωςησ τον 

ςυγκεκριμϋνων πρωτοκόλλων, προσ αποφυγό των παραβιϊςεων 

αςφαλεύασ που εντοπύςτηκαν από τουσ προτεινόμενουσ ειςβολεύσ. 
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Επιπλϋον, θα αναφερθούν περιληπτικϊ προςεγγύςεισ αςφαλεύασ για δύκτυα 

κλειδωμϊτων (network interlockings), όπου αναπτύχθηκε ϋνασ αλγόριθμοσ ο 

οπούοσ διαςφαλύζει την αςφϊλεια των κλειδωμϊτων για τουσ πόρουσ ενόσ 

δικτύου, για τισ ςυμμετϋχουςεσ οντότητϋσ του. Ο αλγόριθμοσ αυτόσ 

αναπτύχθηκε και εφαρμόςτηκε αρχικϊ ςτο [11], και ςτη ςυνϋχεια επεκτϊθηκε 

ωσ μια ολοκληρωμϋνη πρόταςη αςφαλούσ διαμοιραςμού πόρων ςε δύκτυα ςτο 

[14]. Επιπρόςθετα δημιουργόθηκε μια καινούργια ϋκδοςη του αλγορύθμου,  η 

οπούα χαρακτηρύζεται ωσ αλγόριθμοσ αςφϊλειασ-λϊθουσ, αποδεικνύοντασ την 

αποτελεςματικότητϊ του ςε δύκτυα ανοχόσ λαθών [15].  Οι τελευταύεσ 

ερευνητικϋσ προςπϊθειεσ, πραγματοποιόθηκαν κατϊ την διϊρκεια τησ 

διατριβόσ, και αν και δεν ςυμπεριλαμβϊνονται ςτα κύρια κεφϊλαιϊ τησ, 

βοόθηςαν επικουρικϊ την ερευνητικό μελϋτη του χώρου των τυπικών μεθόδων 

ανϊλυςησ ςυςτημϊτων.  

1.5 Δομό τησ Διατριβόσ 

Ο γενικόσ ςτόχοσ αυτόσ τησ διατριβόσ εύναι η ανϊπτυξη τυπικών μεθόδων για 

τον εξαντλητικό ϋλεγχο πρωτοκόλλων αςφαλεύασ. Προςπαθώντασ να 

αποφευχθεύ το φαινόμενο τησ ΕΦΚ που περιγρϊφθηκε παραπϊνω, 

δημιουργόθηκαν με τη βοόθεια του ελϋγχου μοντϋλων, ξεχωριςτϋσ θεωρύεσ 

ειςβολϋων, οι οπούεσ καταφϋρνουν από τη μια και προςπερνούν το φαινόμενο 

ΕΦΚ, αλλϊ παρϊλληλα διατηρούν την δύναμό τουσ, ςτο να εξαπολύουν από 

απλϋσ μϋχρι και πολύπλοκεσ επιθϋςεισ, ςτα υπό εξϋταςη πρωτόκολλο. Η δομό 

τησ  παρούςασ διατριβόσ βρύςκεται ςε απόλυτη ςυνϋπεια, προσ τον παραπϊνω 

ςτόχο, περιγρϊφοντασ αρχικϊ βαςικϋσ αρχϋσ που διϋπουν τόςο τισ τυπικϋσ 

μεθόδουσ ανϊλυςησ ςυςτημϊτων και ειδικότερα τον ϋλεγχο μοντϋλων, όςο και 

αυτϋσ των ςημερινών πρωτοκόλλων αςφαλεύασ. 

το παρόν πρώτο κεφϊλαιο περιϋχεται η περιγραφό, η οριοθϋτηςη και η 

ςημαςύα επύλυςησ του ςυγκεκριμϋνου προβλόματοσ. ε πρώτη φϊςη γύνεται η 

ειςαγωγό ςτο πλαύςιο του προβλόματοσ, δύνοντασ ϋμφαςη ςτην ςημαςύα των 

τυπικών μεθόδων ανϊλυςησ ςυςτημϊτων ςόμερα. υγκεκριμϋνα, παρουςιϊζεται 

η επιτυχύα και ο λόγοσ χρόςησ των μεθόδων αυτών πϊνω ςε ςυςτόματα 

λογιςμικού που εύναι κρύςιμα ςε αςφϊλεια. Παρουςιϊζεται το γνωςτό 
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φαινόμενο τησ ΕΦΚ που εμφανύζεται, αλλϊ και τεχνικϋσ οι οπούεσ το 

αντιμετωπύζουν, ειδικότερα για τισ περιπτώςεισ χρόςεισ εξειδικευμϋνων 

ειςβολϋων, για τον ϋλεγχο πρωτοκόλλων αςφαλεύασ.  

το δεύτερο κεφϊλαιο, παρουςιϊζονται οι βαςικϋσ ϋννοιεσ που ςχετύζονται 

με τισ τυπικϋσ μεθόδουσ ανϊλυςησ ςυςτημϊτων και ειδικότερα του ελϋγχου 

μοντϋλων. Θεμελιώνονται θεωρητικϊ οι ϋννοιεσ που ςυνθϋτουν τον ϋλεγχο 

μοντϋλων ςε ϋνα ςύςτημα, παραθϋτοντασ περιγραφϋσ για την κατηγορύα των 

ιδιοτότων, των γλωςςών προδιαγραφών και των εργαλεύων που 

χρηςιμοποιούνται ςόμερα. Ειδικότερα, το ενδιαφϋρον επικεντρώνεται ςτα 

εργαλεύα και τισ τεχνικϋσ που χρηςιμοποιόθηκαν για την ανϊπτυξη μεθόδων που 

εφαρμόςτηκαν ςε αυτό τη διατριβό.  

το τρύτο κεφϊλαιο περιγρϊφονται οι βαςικϋσ αρχϋσ για τα πρωτόκολλα 

αςφαλεύασ και τον ϋλεγχο αυτών με τισ τυπικϋσ μεθόδουσ. Γύνεται αναφορϊ ςε 

προηγούμενεσ πετυχημϋνεσ ερευνητικϋσ προςπϊθειεσ ανϊπτυξησ τυπικών 

μεθόδων, καθώσ και αναλύςεισ αςφαλεύασ οι οπούεσ μετϋπειτα αποδεύχθηκαν 

λανθαςμϋνεσ με την βοόθεια του ελϋγχου μοντϋλων. Παρϊλληλα περιγρϊφονται 

αναλυτικϊ οι ιδιότητεσ αςφϊλειασ που καλούνται να προςφϋρουν τα ςημερινϊ 

πρωτόκολλα αςφαλεύασ, καθώσ και τα εύδη των επιθϋςεων που μπορούν αυτϊ 

να υποςτούν από ειςβολεύσ (κακόβουλουσ χρόςτεσ). Σϋλοσ αναφορϊ γύνεται και 

ςτουσ κρυπτογραφικούσ μηχανιςμούσ που ωσ επύ το πλεύςτον, εμπεριϋχονται 

ςτισ υλοποιόςεισ των πρωτοκόλλων αυτών.  

το τϋταρτο κεφϊλαιο παρουςιϊζεται το πρώτο μοντϋλο ειςβολϋα που 

αναπτύχθηκε, το επονομαζόμενο μοντϋλο ειςβολϋα πολλαπλών επιθϋςεων,  

ΕΠΕ [7]. Περιγρϊφονται φορμαλιςτικϊ όλεσ οι λειτουργύεσ του, τακτικϋσ 

επιθϋςεων και επιθϋςεισ ωσ ολότητεσ που περιλαμβϊνει η δομό του. Ο 

ςυγκεκριμϋνοσ ειςβολϋασ υλοποιόθηκε μϋςα ςτον αυτόματο ελεγκτό μοντϋλων 

SPIN, αποδεικνύοντασ την αποτελεςματικότητϊ του με την εφαρμογό του ςτον 

ϋλεγχο δύο πρωτοκόλλων αςφαλεύασ μικροπληρωμών. Με την βοόθεια του 

ςυγκεκριμϋνου ειςβολϋα εντοπύςτηκε μια παρϊβαςη αςφαλεύασ ςτο 

πρωτόκολλο PayWord.  

το πϋμπτο κεφϊλαιο παρουςιϊζεται το δεύτερο μοντϋλο ειςβολϋα που 

αναπτύχθηκε, το επονομαζόμενο μοντϋλο ειςβολϋα διερεύνηςησ μηνύματοσ, 

ΕΔΜ [6]. Και ςε αυτό την περύπτωςη περιγρϊφονται φορμαλιςτικϊ ο ειςβολϋασ 
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και οι λειτουργύεσ του, καθώσ και ο αλγόριθμοσ που αναπτύχθηκε για τη 

διερεύνηςη των μηνυμϊτων του ςυγκεκριμϋνου ειςβολϋα. Ο ΕΔΜ υλοποιόθηκε  

και αυτόσ ςτο εργαλεύο SPIN, δύνοντασ όμωσ τισ κατϊλληλεσ περιγραφϋσ για να 

υλοποιηθεύ και ςε περαιτϋρω εργαλεύα ελϋγχου μοντϋλων. Βαςιζόμενοσ ςτη 

δομό του ειςβολϋα ΕΠΕ, ο ΕΔΜ παρουςιϊζει την ικανότητα να προτεύνει ςτον 

αναλυτό ποιεσ επιθϋςεισ πρόκειται να πετύχουν απϋναντι ςτο πρωτόκολλο 

αςφαλεύασ, και ποιεσ όχι, οδηγώντασ ϋτςι τον αναλυτό ςε διορθώςεισ του 

μοντϋλου του, και κλαδεύοντασ αποτελεςματικϊ τον παραγόμενο χώρο 

καταςτϊςεων. Ο ειςβολϋασ εφαρμόςτηκε επιτυχώσ ςτο πρωτόκολλο NSPK, 

όπου και ςυγκριτικϊ με τον ειςβολϋα DY, απϋδειξε ότι μπορεύ να μειώςει τον 

χώρο των καταςτϊςεων ςε μερικϋσ χιλιϊδεσ, αποφεύγοντασ ϋτςι το φαινόμενο 

τησ ΕΦΚ. 

το ϋκτο κεφϊλαιο παρουςιϊζεται το τρύτο κατϊ ςειρϊ μοντϋλο ειςβολϋα 

που αναπτύχθηκε, το επονομαζόμενο πιθανοκρατικό μοντϋλο ειςβολϋα, ΠΕ 

[8].  Σο μοντϋλο ΠΕ διαφϋρει αιςθητϊ από τα προηγούμενα μοντϋλα, μιασ και 

βαςύςτηκε ςτισ Μαρκοβιανϋσ αλυςύδεσ διακριτού χρόνου. Τλοποιόθηκε ςτο 

περιβϊλλον του πιθανοκρατικού ελεγκτό μοντϋλων PRISM, με ςκοπό την 

πιθανοκρατικό ανϊλυςη του χώρου των καταςτϊςεων ενόσ πρωτοκόλλου 

αςφαλεύασ, με κύριο ςκοπό τον ϋλεγχο για επιθϋςεισ ϊρνηςησ εξυπηρϋτηςησ 

(Denial of Service Attack, DoS). Ψσ αποτϋλεςμα αυτού, μοντελοποιόθηκε και 

πραγματοποιόθηκε ο ϋλεγχοσ του πρωτοκόλλου αςφαλεύασ HIP (Host Identity 

Protocol). Με την βοόθεια του ειςβολϋα ΠΕ και βϊςει τησ ικανότητϊσ του να 

προςομοιώνει Ν οντότητεσ φαντϊςματα (zombie machines), ο ειςβολϋασ 

κατϊφερε να εντοπύςει μια επύθεςη DoS για το πρωτόκολλο HIP, με την 

πιθανότητα να υπολογύζεται ςτο 0,89. 

το κεφϊλαιο επτϊ περιγρϊφονται τα ςυνολικϊ ςυμπερϊςματα αυτόσ τησ 

διατριβό καθώσ και οι προοπτικϋσ που ανούγονται για περαιτϋρω ϋρευνα. Σϋλοσ, 

παρουςιϊζεται ϋνασ πύνακασ με τισ επεξηγόςεισ των ςυντομεύςεων και των 

ακρωνυμύων που χρηςιμοποιούνται, καθώσ και οι αντύςτοιχοι όροι ςτην αγγλικό 

γλώςςα.  
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2.1 Ειςαγωγό 

Ο κατανεμημϋνοσ ςχεδιαςμόσ πολλών εφαρμογών εύναι γνωςτό ότι ειςϊγει 

καινούργια ζητόματα αςφαλεύασ, τα οπούα μϋχρι πρότινοσ δεν απαςχολούςαν τη 

βιομηχανύα των υπολογιςτών. Διαφορετικϊ ςτοιχεύα μιασ κατανεμημϋνησ 

εφαρμογόσ μπορούν να εκτελεςτούν ςε διαφορετικούσ υπολογιςτϋσ, χωρύσ να 

εύναι αναγκαύα η ύπαρξη ενόσ κοινού ρολογιού, το οπούο ςημαύνει ότι η εκτϋλεςη 

εύναι αςύγχρονη. Επειδό όμωσ ςτην επικοινωνύα των υπολογιςτών αυτών 

μπορεύ να μεςολαβεύ κϊποιο δύκτυο, υπϊρχει η πιθανότητα να παρουςιϊζονται 

καθυςτερόςεισ, οι οπούεσ οφεύλονται ςε κϊποιεσ ϊλλεσ εφαρμογϋσ που 

εξυπηρετεύ το δύκτυο. Αξύζει να ςημειωθεύ ότι οι καθυςτερόςεισ αυτϋσ δε 

μπορούν να προςδιοριςτούν και να προβλεφθούν. Λύςη ςτο πρόβλημα των 

καθυςτερόςεων που προκύπτουν, ϋρχεται να δώςει ο μη-ντετερμινιςμόσ. 

Επιπρόςθετα, πολλϋσ εφαρμογϋσ περιϋχουν γεγονότα που απαιτούν την 

εκτϋλεςό τουσ ςε μύα ςυγκεκριμϋνη ςειρϊ. Αυτό ϋχει ωσ αποτϋλεςμα ότι πρϋπει 

να ςυγχρονιςτούν και ςυντονιςτούν τα διαφορετικϊ αςύγχρονα ςτοιχεύα μιασ 

εφαρμογόσ με ςκοπό να εκτελεςτούν ςτη ςυγκεκριμϋνη ςειρϊ που απαιτούν. Ο 

ςυγχρονιςμόσ κϊνει την καταςκευό κατανεμημϋνων εφαρμογών αρκετϊ 
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περύπλοκη και ϋνασ τρόποσ υλοπούηςησ τουσ εύναι με χρόςη αφηρημϋνων 

γλωςςών υψηλού επιπϋδου.  

Σα παρϊλληλα ςυςτόματα πεπεραςμϋνησ κατϊςταςησ διαδύδονται ολοϋνα 

και περιςςότερο, ιδιαύτερα ςτο χώρο του ςχεδιαςμού ψηφιακών κυκλωμϊτων 

και των πρωτοκόλλων επικοινωνύασ. Κϊποια λογικϊ λϊθη που βρύςκονται ςε ϋνα 

από τα τελευταύα ςτϊδια τησ ςχεδύαςησ τϋτοιων ςυςτημϊτων, αποτελούν 

ςημαντικό πρόβλημα τόςο για τουσ ςχεδιαςτϋσ, όςο και για τουσ 

προγραμματιςτϋσ. Σϋτοιου εύδουσ λϊθη μπορούν εύτε να καθυςτερόςουν την 

παραγωγό ενόσ καινούργιου προώόντοσ, εύτε να προκαλϋςουν ςφϊλμα ςε κϊποια 

ςυςκευό που εύναι όδη ςε χρόςη. Παρϊδειγμα τϋτοιου λϊθουσ εύναι ο πύραυλοσ 

Ariane 5, ο οπούοσ εξερρϊγη ςε λιγότερο από 40 δευτερόλεπτα από την 

εκτόξευςό του. Η υπεύθυνη επιτροπό ϋρευνασ ϋβγαλε το πόριςμα ότι η πτώςη 

οφειλόταν ςε λϊθοσ του λογιςμικού του υπολογιςτό, που όταν υπεύθυνοσ για 

την κύνηςη του πυραύλου. Πιο ςυγκεκριμϋνα, κατϊ τη διϊρκεια τησ εκτόξευςησ 

ςε ϋναν 64-bit αριθμό κινητόσ υποδιαςτολόσ προςπϊθηςε να γύνει η 

αποθόκευςό του ςε θϋςη μνόμησ για 16-bit ακϋραιο. Αυτό η διεργαςύα δεν 

καλυπτόταν από το κώδικα του προγρϊμματοσ με αποτϋλεςμα ο υπολογιςτόσ 

να παρουςιϊςει ςφϊλμα και κατϊ ςυνϋπεια ο πύραυλοσ να εκραγεύ. Η υπεύθυνη 

επιτροπό ϋρευνασ πρότεινε τη λόψη μϋτρων, κυρύωσ καταςκευό λογιςμικού 

επαλόθευςησ, για την αποφυγό παρόμοιων περιςτατικών ςτο μϋλλον. 

Η πιο διαδεδομϋνη τεχνικό επαλόθευςησ βαςύζεται ςε εκτεταμϋνο ϋλεγχο ό 

προςομούωςη, αλλϊ μπορεύ να μην εντοπύςει ςημαντικϊ λϊθη όταν ο αριθμόσ 

των καταςτϊςεων του αλγορύθμου ό του πρωτοκόλλου εύναι πολύ μεγϊλοσ. ε 

αυτό το ςημεύο η τεχνολογικό κοινότητα ανϋπτυξε τεχνικϋσ και μεθόδουσ οι 

οπούεσ θα μπορούςαν να επαληθεύςουν την λειτουργύα και ορθότητα του 

εκϊςτοτε λογιςμικού. Οι μϋθοδοι αυτού ονομϊςτηκαν Συπικϋσ Μϋθοδοι 

Ανϊλυςησ υςτημϊτων (Formal Methods). Παρϊ το γεγονόσ ότι εύχαν διεξαχθεύ 

πολλϋσ ϋρευνεσ για την υλοπούηςη τησ τεχνικόσ επαλόθευςησ, τα περιςςότερα 

αποτελϋςματα δεν όταν ικανοποιητικϊ, λόγω του ότι τα ςυςτόματα που 

καταςκευϊζονταν απαιτούςαν πολύ χρόνο για την προςομούωςη, αλλϊ και 

πολλϋσ ενϋργειεσ από το χρόςτη. Ση δεκαετύα 1980 επινοόθηκε μια εναλλακτικό 

τεχνικό επαλόθευςησ από τουσ Clarke, Emerson, Quielle και Sifakis , που 

ονομϊςτηκε χρονικό λογικό ϋλεγχου μοντϋλων (temporal logic model checking). 
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ε αυτό την προςϋγγιςη οι αλγόριθμοι και τα πρωτόκολλα μοντελοποιούνται ωσ 

ςυςτόματα μετϊβαςησ καταςτϊςεων [31]. Ο ϋλεγχοσ μοντϋλων (model 

checking) παρουςιϊζει ςημαντικϊ πλεονεκτόματα: 

1. Σο κυριότερο εύναι ότι ςτο ςύνολό τησ η διαδικαςύα εύναι αυτόματη και 

δεν απαιτούνται πολλϋσ ενϋργειεσ από το χρόςτη. Με απλϊ λόγια, ο 

χρόςτησ ειςϊγει μύα αναπαρϊςταςη του μοντϋλου και τα χαρακτηριςτικϊ 

που επιθυμεύ να ελϋγξει. Ο αλγόριθμοσ τησ επαλόθευςησ ό θα τερματύςει 

το πρόγραμμα με απϊντηςη true, ό θα δώςει μύα απϊντηςη ότι η 

φόρμουλα εύναι οδηγεύ ςε λϊθοσ. 

2. Επύςησ η διαδικαςύα εύναι πολύ γρόγορη και ςυνόθωσ υπϊρχει απόκριςη 

μϋςα ςε διϊςτημα λύγων λεπτών, με εξαύρεςη το φαινόμενο τησ Ϊκρηξησ 

του χώρου των καταςτϊςεων (ΕΦΚ), που μπορεύ να ςυμβεύ αν το 

ςύςτημα που επαληθεύεται αποτελεύται από πολλϊ ςτοιχεύα που κϊνουν 

παρϊλληλεσ μεταβϊςεισ. ε αυτό την περύπτωςη οι καταςτϊςεισ του 

ςυςτόματοσ μπορούν να αυξϊνονται εκθετικϊ. Εξαιτύασ αυτού του 

προβλόματοσ, πολλού ερευνητϋσ προϋβλεψαν ότι ο ϋλεγχοσ μοντϋλων δε 

θα μπορούςε να εύναι πρακτικόσ ςε μεγϊλα προβλόματα.  

Η ϋκρηξη του χώρου καταςτϊςεων θα περιγραφθεύ ςε επόμενη 

παρϊγραφο αναλυτικϊ. Παρϊ το γεγονόσ αυτό, τα ςυςτόματα που ελϋγχονται 

αυξϊνονται ςυνεχώσ και αυτό οφεύλεται κυρύωσ ςτη χρηςιμοπούηςη των 

δυφιακών διαγραμμϊτων αποφϊςεων (Binary Decision Diagrams, BDDs) που 

αποτελούν μύα δομό δεδομϋνων για αναπαρϊςταςη Boolean ςυναρτόςεων. Αυτό 

η μϋθοδοσ εύναι εξαιρετικϊ χρόςιμη για ςύγχρονα κυκλώματα. ε αςύγχρονα 

πρωτόκολλα επικοινωνιών, εύναι δυνατό να μειωθεύ το μϋγεθοσ του χώρου 

καταςτϊςεων με τη χρηςιμοπούηςη διαφόρων τεχνικών, όπωσ αυτό τησ 

τεχνικόσ μερικόσ διατεταγμϋνησ μεύωςησ (Partial Order Reduction, POR). Ψσ 

αποτϋλεςμα αυτών των τεχνικών ο «ϋλεγχοσ μοντϋλων» ϋχει ευρεύα διϊδοςη ωσ 

τεχνικό επαλόθευςησ. Διακρύνουμε τα παρακϊτω επύπεδα ανϊλογα με την 

εφαρμογό των τυπικών [29]: 

 1ο Επύπεδο: Εφαρμογό των τυπικών μεθόδων ςε όλα τα μϋρη του 

ςυςτόματοσ 

 2ο Επύπεδο: Εφαρμογό των τυπικών μεθόδων με δύο ό περιςςότερα 

επύπεδα αφαύρεςησ του ςυνόλου καταςτϊςεων χρηςιμοποιώντασ 
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γραπτϋσ αποδεύξεισ ότι ςτη ςυγκεκριμϋνη προδιαγραφό μπορούν να 

εφαρμοςτούν τεχνικϋσ μεύωςησ 

 3ο Επύπεδο: Εφαρμογό τυπικών μεθόδων ςτην περύπτωςη 

προδιαγραφόσ η οπούα ελϋγχεται από ελεγκτό θεωρητικόσ μηχανικόσ 

Τπϊρχουν δύο τύποι ελεγκτών αποδεικτικόσ θεωρύασ [29]:  

 Αυτόματοι: Προςπαθούν να αποδεύξουν τη ςυγκεκριμϋνη προδιαγραφό 

χωρύσ ανθρώπινη παρϋμβαςη  

 Διαλογικού: Προςπαθούν να αποδεύξουν τη ςυγκεκριμϋνη ιδιότητα με την 

καθοδόγηςη του χρόςτη  

Μύα  τυπικό ιδιότητα αποτελεύ μια ακριβό, ολοκληρωμϋνη, επαρκό και μη 

διφορούμενη βϊςη, τόςο για το ςχεδιαςμό και την κωδικοπούηςη ενόσ 

ςυςτόματοσ όςο και για τον ϋλεγχό του. Πρόκειται για ϋνα μεγϊλο πλεονϋκτημα 

ςε ςχϋςη με τισ παραδοςιακϋσ διεργαςύεσ ελϋγχου. Ϊνα δεύτερο πλεονϋκτημα 

τησ χρόςησ των τυπικών μεθόδων για ϋλεγχο εύναι η ικανότητϊ τουσ να τον 

πραγματοποιούν με την βοόθεια εργαλεύων. Οι αλγόριθμοι που χρηςιμοποιούν 

τα εργαλεύα αυτϊ, ϋχουν να κϊνουν με τον αυτόματο ϋλεγχο ςυςτημϊτων που 

εύναι αρκετϊ γρόγοροσ και με λιγότερα λϊθη. Κϊτι τϋτοιο ανούγει τον δρόμο για 

την περύπτωςη ελϋγχου που το μόνο που χρειϊζεται εύναι η ιδιότητα 

προδιαγραφόσ του ςυςτόματοσ που εξετϊζεται. Όλοι αυτού οι ϋλεγχοι μπορούν 

αυτόματα να αποδειχθούν εϊν εύναι ςωςτού ό όχι. 

2.1.1 Τυπικόσ ϋλεγχοσ  

Ο τυπικόσ ϋλεγχοσ και η τυπικό επαλόθευςό αποτελούν ςυμπληρωματικϋσ 

τεχνικϋσ για ανϊλυςη και ϋλεγχο τησ ορθότητασ ςυςτημϊτων. Ενώ η 

επαλόθευςη ϋχει ωσ ςτόχο την απόδειξη ιδιοτότων ςυςτημϊτων που ϋχουν 

μοντελοποιηθεύ με βϊςη μαθηματικούσ όρουσ, ο ϋλεγχοσ εφαρμόζεται με το να 

πραγματοποιεύ την πραγματικό εκτϋλεςη τησ εφαρμογόσ ό την εκτϋλεςη μιασ 

προςομούωςησ του μοντϋλου. Επύςησ η επαλόθευςη μπορεύ να δώςει απϊντηςη 

εϊν μια ιδιότητα ικανοποιεύται αρκεύ το ςύςτημα να εύναι ςωςτϊ 

μοντελοποιημϋνο αν και μόνο αν ιςχύει ότι μια επαλόθευςη εύναι ςωςτό πϊντα 

όταν εύναι ςωςτό και το μοντϋλο που αναπαριςτϊ το ςύςτημα. Ο ϋλεγχοσ που 

βαςύζεται μόνο ςτην παρατόρηςη ενόσ μικρού ςυνόλου καταςτϊςεων ενόσ 

ςυςτόματοσ ποτϋ δεν εύναι επαρκόσ. Ο ϋλεγχοσ μπορεύ να υποδεύξει μόνο την 
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παρουςύα λαθών και όχι την διαβεβαύωςη ότι δεν πρόκειται να υπϊρξουν λϊθη 

ςτο μϋλλον. Αλλϊ από την ςτιγμό που ο ϋλεγχοσ μπορεύ να εφαρμοςτεύ ςε 

πραγματικϋσ εφαρμογϋσ, εύναι χρόςιμο ςε αυτϋσ τισ περιπτώςεισ να υπϊρξει ϋνα 

αξιόπιςτο μοντϋλο αναπαρϊςταςησ τησ πραγματικόσ εφαρμογόσ που ελϋγχεται.  

2.1.2 Τυπικό Επαλόθευςη 

Η τυπικό επαλόθευςη αποτελεύ μια εναλλακτικό οικογϋνεια μεθόδων που 

χρηςιμοποιούν τεχνικϋσ βαςιςμϋνεσ πϊνω ςε μια μαθηματικό λογικό με ςκοπό 

να διαςφαλύςουν την ποιότητα ςυςτημϊτων υλικού ό λογιςμικού. Ο ςχεδιαςμόσ 

τησ επαλόθευςησ που χρηςιμοποιεύ μια τυπικό λογικό κατϊ την καταγραφό των 

προδιαγραφών ενόσ ςυςτόματοσ, παρϋχει ϋνα δομημϋνο πλαύςιο για την 

μετϊφραςη υψηλού επιπϋδου προδιαγραφών ςε μια ςυλλογό διακριτών 

ςτοιχεύων που περιγρϊφονται από αλγόριθμουσ, εύκολα κατανοητϊ από τουσ 

προγραμματιςτϋσ. 

Η επαλόθευςη προγραμμϊτων εμπλϋκει ουςιαςτικϊ αποδεύξεισ ορθότητασ 

αυτών. Πολλϋσ εταιρεύεσ λογιςμικού ειςϊγουν την επαλόθευςη ςτα ςυςτόματϊ 

τουσ ωσ ϋνα ξεχωριςτό και πολύ ςημαντικό τμόμα του προώόντοσ τουσ. Η 

αφοςύωςη που δύνεται πϊνω ςε όλεσ τισ μεθόδουσ επαλόθευςησ ϋχει προςθϋςει 

αρκετϊ επύπεδα όςο αφορϊ ςτην αξιόπιςτη παραγωγό του λογιςμικού. Βοηθούν 

τον ςχεδιαςτό να επικεντρώςει πϊνω ςτο θϋμα του τι κϊνει το λογιςμικό και όχι 

τον τρόπο με τον οπούο το κϊνει. Γενικϊ οι μϋθοδοι αυτού μπορούν να 

θεωρηθούν ςαν ϋνα ςύνολο διαφορετικών τεςτ από όπου πρϋπει να περϊςει το 

προώόν, όπωσ τον ϋλεγχο μοντϋλων, ϋλεγχο κώδικα και αρκετϋσ ϊλλεσ. 

2.2 Σο πρόβλημα τησ ϋκρηξησ καταςτϊςεων  

Σο κύριο πρόβλημα τησ τεχνικόσ του ϋλεγχου μοντϋλων εύναι ότι ο χώροσ 

καταςτϊςεων ενόσ ςυντρϋχοντοσ (concurrent) ςυςτόματοσ μπορεύ να εύναι 

αρκετϊ μεγϊλοσ ςε μϋγεθοσ [95]. Για παρϊδειγμα, ϋνα ςύςτημα αποτελούμενο 

από n διεργαςύεσ όπου η κϊθε μύα μπορεύ να ϋχει m καταςτϊςεισ, θα ϋχει ϋναν 

χώρο καταςτϊςεων n*m. Ο αριθμόσ αυτόσ των καταςτϊςεων περιορύζει την 

αποτελεςματικότητα τησ τεχνικόσ ελϋγχου, αφού όλεσ οι μεταβϊςεισ του 

ςυςτόματοσ γύνονται μεγϊλεσ (ςε μερικϋσ περιπτώςεισ ϊπειρεσ) κϊνοντασ 
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αρκετϊ δύςκολο (ό αδύνατο) την καταςκευό των μοντϋλων τουσ. Σο φαινόμενο 

αυτό εύναι γνωςτό ωσ το φαινόμενο τησ ϋκρηξησ του χώρου καταςτϊςεων (State 

explosion problem) [97]. 

 

 

Εικόνα 2.2.1 Έλεγχοσ τησ ϋκρηξησ του χώρου των καταςτϊςεων με ςημερινϋσ τεχνικϋσ  

 

Αρκετού ερευνητϋσ ϋχουν προςπαθόςει να μετριϊςουν το πρόβλημα 

βγϊζοντασ ωσ ςυμπϋραςμα όμωσ ότι δεν υπϊρχει κϊποια γενικό λύςη για την 

αντιμετώπιςό του (Εικόνα 2.2.1). το ςημεύο αυτό θα παρουςιαςτούν μερικϋσ 

διαφορετικϋσ ςτρατηγικϋσ που αναφϋρονται ςτην βιβλιογραφύα και κρύνονται 

ωσ ικανϋσ για την αντιμετώπιςη τησ ϋκρηξησ του χώρου καταςτϊςεων. 

υγκεκριμϋνα οι ςτρατηγικϋσ αυτϋσ μπορούν να διακριθούν ςε δύο κατηγορύεσ 

[29]: 

 Σισ τεχνικϋσ αυτϋσ οι οπούεσ προςπαθούν να μοντελοποιόςουν μόνο τισ 

καταςτϊςεισ εκεύνεσ του ςυςτόματοσ που θεωρούνται αναγκαύεσ για την 

επαλόθευςη τησ ςυγκεκριμϋνησ προδιαγραφόσ που εξετϊζεται. 

 Σισ ςυμβολικϋσ τεχνικϋσ οι οπούεσ αναπαριςτούν ςυμβολικϊ τησ 

καταςτϊςεισ ενόσ ςυςτόματοσ αντύ να τισ απαριθμούν με ακρύβεια 

Μερικϋσ τεχνικϋσ οι οπούεσ ανόκουν ςτην πρώτη κατηγορύα εύναι οι 

ακόλουθεσ[29] [45]: 

 Σεχνικϋσ μερικόσ ταξινομημϋνησ μεύωςησ (Partial Order Reduction) 

 On – The – Fly τεχνικϋσ 

 υμμετρικϋσ τεχνικϋσ 

 Σεχνικό τησ Αφαύρεςησ (Abstraction) 
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Η δεύτερη κατηγορύα των τεχνικών που προςπαθούν να αντιμετωπύςουν το 

φαινόμενο τησ ϋκρηξησ καταςτϊςεων εύναι και η προςϋγγιςη του ςυμβολικού 

ϋλεγχου μοντϋλων. Η ιδϋα αυτόσ τησ τεχνικόσ εύναι η αναπαρϊςταςη όλων των 

καταςτϊςεων και μετατροπών του ςυςτόματοσ που μοντελοποιεύ το 

πρόγραμμα. υχνϊ η αναπαρϊςταςη αυτό πραγματοποιεύται με την βοόθεια των 

BDDs. Πρώτοσ ο McMillan το 1993  ςτο [65] όταν αυτόσ ο οπούοσ ειςόγαγε την 

ϋννοια ςυμβολικόσ ϋλεγχοσ μοντϋλων. Σϋλοσ αξύζει να ςημειωθεύ ότι η ςυμβολικό 

αυτό τεχνικό μασ επιτρϋπει να αντιμετωπύςουμε αρκετϊ πολύπλοκα ςυςτόματα 

ςε αντύθεςη με τισ ϊλλεσ τεχνικϋσ που περιορύζονται ςε αρκετϊ μικρό χώρο 

καταςτϊςεων.  

Παρακϊτω παρουςιϊζεται ϋνασ ενδεικτικόσ πύνακασ 2.2.1 ο οπούοσ δεύχνει 

την ςχϋςη διαφόρων μεθόδων ελϋγχου με κϊποια ςημαντικϊ κριτόρια που 

αφορούν την ανϊπτυξη ςυςτημϊτων υλικού και λογιςμικού.  

 
Πύνακασ 2.2.1 χϋςη μεθόδων τυπικού ελϋγχου και επαλόθευςησ 

Κριτήρια Μεθόδου Έλεγχοσ Επαλήθευςη Έλεγχοσ Μοντέλων 

Μέγεθοσ 
Συςτήματοσ 

Μικρό ωσ πολύ 
μεγϊλο 

Παραδεύγματα 
Παιχνιδιών 

100 – 1000 γραμμϋσ 
κώδικα 

Χρόνοσ Ανϊλογα διϊρκεια 
ανϊπτυξησ 

Μϋρεσ – Βδομϊδεσ Λεπτϊ – Ώρεσ 

Ειδικότητα 
χρηςτών 

Ϊμπειροι 
προγραμματιςτϋσ 

Μαθηματικού, 
Επιςτόμονεσ Λογικόσ 

Επιςτόμονεσ Λογικόσ 

Χρήςη ςήμερα Τλικό και λογιςμικό Ϊρευνα Τλικό και λογιςμικό 

Προδιαγραφέσ Ανϊλογα επιθυμύασ 
χρόςτη 

Λογικϋσ ό βαςιςμϋνεσ 
ςε αυτόματα 

Λογικϋσ ό βαςιςμϋνεσ 
ςε αυτόματα 

Μοντελοποίηςη και 
αλλαγέσ 

Εφαρμόζεται 
απευθεύασ 

Επιβϊλλεται κατϊ την 
πραγματοπούηςη 

Επιβϊλλεται κατϊ την 
πραγματοπούηςη 

 

Παρϊδειγμα 1 Έκρηξησ του χώρου καταςτϊςεων, ΕΧΚ. Έςτω το παρακϊτω 

κομμϊτι κώδικα το οπούο χρηςιμοποιεύ μια εντολό επανϊληψησ :  

void main (void) 

{ 

int i = 0; 

while (1) i++; 

} 

Κατϊ την εκτϋλεςη αυτού, η main θα παρουςιϊςει 232 καταςτϊςεισ ςε ϋνα 32-

bit μηχϊνημα. Μια προςομούωςη του κομματιού αυτού απλώσ θα δημιουργούςε 
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ϋναν ατϋρμονα βρόχο, αλλϊ ϋνασ ελεγκτόσ μοντϋλων θα ϋψαχνε να βρει όλεσ τισ 

πιθανϋσ καταςτϊςεισ του ςυςτόματοσ. 

Οι αλγόριθμοι ελϋγχου μοντϋλων, όπωσ αναφϋρθηκε και παραπϊνω, 

ςυναντούν δυςκολύεσ από το φαινόμενο ΕΦΚ. Παρακϊτω θα ςυζητηθούν μερικϋσ 

περιπτώςεισ λύςεισ οι οπούεσ μπορούν να μετριϊςουν το φαινόμενο αυτό. Η 

ςυμβολικό αναπαρϊςταςη βαςύζεται ςτην αναπαρϊςταςη ενόσ πεπεραςμϋνου 

μοντϋλου που εκφρϊζει ϋνα ςύςτημα. Η πιο ςυνηθιςμϋνη αναπαρϊςταςη 

πραγματοποιεύται με μύα τεχνικό η οπούα αναφϋρεται ωσ μια επαρκόσ 

κωδικοπούηςη ςυναρτόςεων τύπου Boolean γνωςτό ωσ OBDD, (Ordered Binary 

Decision Diagrams) [29]. Οι αναπαραςτϊςεισ OBDD ϋχουν τρύα κύρια 

πλεονεκτόματα: 

 Εύναι αρκετϊ μικρϋσ για την αναπαρϊςταςη μεγϊλων κλϊςεων 

 Εύναι κανονικοποιημϋνεσ για μια δοςμϋνη διϊταξη μεταβλητών ειςόδου 

 Μπορούν απευθεύασ να επεξεργαςτούν κϊτω από όλεσ τισ βαςικϋσ 

Boolean ςυναρτόςεισ 

 

 

Εικόνα 2.2.2 Διατεταγμϋνο δυαδικό δϋνδρο αποφϊςεων 
 

Ϊνα OBDD εύναι παρόμοιο με ϋνα δυαδικό δϋνδρο αποφϊςεων ,με την 

διαφορϊ ότι η δομό του αποτελεύ ϋναν απευθεύασ μη-κυκλικό γρϊφο 

παρουςιϊζοντασ μύα αυςτηρό ςυμπεριφορϊ διϊταξησ πϊνω ςτισ μεταβλητϋσ 

,καθώσ γύνεται προςπϋλαςη του γρϊφου από την ρύζα προσ τα φύλλα. 

Ειδικότερα ,η αναπαρϊςταςη OBDD μιασ Boolean ςυνϊρτηςησ  f , γύνεται με την 

μεύωςη μιασ ςχετικόσ δομόσ που ονομϊζεται δυαδικό δϋνδρο αποφϊςεων. Η 
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απόκτηςη πραγματικόσ τιμόσ μπορεύ να γύνει με την προςπϋλαςη του δϋνδρου 

από την ρύζα ωσ τα φύλλα. ε κϊθε κόμβο ,η τιμό τησ κϊθε μεταβλητόσ εύναι 

αυτό η οπούα θα αποφαςύςει για το ποιο μονοπϊτι θα ακολουθηθεύ ςτην 

ςυνϋχεια : μπορεύσ να κατϋβεισ ςτο δϋνδρο ςε αριςτερό/δεξιό παιδύ  εϊν η τιμό 

τησ μεταβλητόσ που φϋρει ο κόμβοσ εύναι αντύςτοιχα λϊθοσ/ςωςτό ,(τιμό 0/1). 

Η μεταβλητϋσ τοποθετούνται ςτο δϋνδρο ςε αύξουςα ςειρϊ από την ρύζα προσ 

τα φύλλα. Σο δυαδικό δϋνδρο αποφϊςεων μπορεύ να μειωθεύ ςε ϋνα OBDD με 

τον ςυνδυαςμό οποιονδόποτε ιςομορφικών υποδϋνδρων ςε ϋνα απλούςτερο, 

εξαλεύφοντασ με αυτόν τον τρόπο κόμβουσ όπου τα αριςτερϊ και τα δεξιϊ τουσ 

παιδιϊ εύναι όμοια, εικόνα 2.2.2.  

Σο πεπεραςμϋνο μοντϋλο καταςτϊςεων ενόσ ςυςτόματοσ μπορεύ να 

εκφραςτεύ με την μορφό OBDD ωσ εξόσ : Κϊθε κατϊςταςη κωδικοποιεύται με μύα 

ανϊθεςη τιμών τύπου Boolean ςε μια ομϊδα μεταβλητών καταςτϊςεων του 

ςυςτόματοσ. Εϊν οι μεταβλητϋσ δεν παύρνουν τιμϋσ 0 και 1 αλλϊ ορύζονται μϋςα 

ςε ϋνα πεδύο D τότε πρϋπει να γύνει χρόςη μιασ ςυγκεκριμϋνησ δυαδικόσ 

κωδικοπούηςησ πϊνω ςτο πεδύο τιμών D. Αυτό η διεργαςύα μπορεύ να γύνει χωρύσ 

επενϋργεια του χρόςτη αλλϊ με εργαλεύα τα οπούα υποςτηρύζουν ςυμβολικό 

αναπαρϊςταςη (για παρϊδειγμα το εργαλεύο nuSMV [27]). τη ςυνϋχεια με τον 

οριςμό τησ ςχϋςησ μετϊβαςησ, μπορεύ η διεργαςύα να εκφραςτεύ ςαν μια 

Boolean ςυνϊρτηςη δύο μεταβλητών. Η ςχϋςη αυτό θα αναπαριςτϊ την 

κωδικοπούηςη τησ τρϋχουςασ κατϊςταςησ αλλϊ και μια δεύτερη η οπούα θα 

κωδικοποιεύ την καινούργια κατϊςταςη. Με την παραπϊνω διεργαςύα 

ςχηματύζεται μια OBDD αναπαρϊςταςη.  

2.3 Αυτόματοσ Έλεγχοσ Μοντϋλων 

Ο αυτόματοσ ϋλεγχοσ μοντϋλων αποτελεύ ϋνα μεγϊλο μϋροσ τησ οικογϋνειασ των 

τυπικών μεθόδων ανϊλυςησ ςυςτημϊτων. Πρόκειται για αυτοματοποιημϋνη 

τεχνικό η οπούα προτϊθηκε αρχικϊ ςτα [29][31][44], ςτισ αρχϋσ τησ δεκαετύασ 

του 80, και ςτη ςυνϋχεια αναπτύχθηκε ραγδαύα μϋχρι ςόμερα. Αποκορύφωμα 

όταν η βρϊβευςη με το βραβεύο Turing των Clarke, Queille και Sifakis to 2008, οι 

οπούοι θεμελύωςαν τισ αρχϋσ του ελϋγχου μοντϋλων ςτισ ερευνητικϋσ τουσ 
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εργαςύεσ. Η βαςικό λειτουργύα του ελϋγχου μοντϋλων απεικονύζεται ςτην εικόνα 

2.3.1.  

Δεδομϋνου του ελϋγχου ενόσ ςυςτόματοσ (λογιςμικού), για πιθανϊ λϊθη ό 

για επαλόθευςη τησ ορθόσ του λειτουργύασ, ο αναλυτόσ αποφαςύζει να 

χρηςιμοποιόςει ϋναν ελεγκτό μοντϋλων. την αρχό θα πρϋπει να καταγραφούν 

οι προδιαγραφϋσ του ςυςτόματοσ οι οπούεσ περιλαμβϊνουν τισ βαςικϋσ 

λειτουργύεσ του προγρϊμματοσ που θα πρϋπει να μοντελοποιηθούν. Για την 

υλοπούηςη του μοντϋλου, το οπούο θα πρϋπει με ακρύβεια να αναπαριςτϊ τισ 

βαςικϋσ λειτουργύεσ του ςυςτόματοσ, απαιτεύται η καταγραφό των όποιων 

υποθϋςεων λαμβϊνει ο αναλυτόσ αλλϊ και η αφαιρετικότητα [31] με την οπούα 

περιγρϊφονται πολύπλοκεσ διεργαςύεσ του ςυςτόματοσ. τη ςυνϋχεια, με την 

βοόθεια ειδικόσ γλώςςασ προδιαγραφών που ορύζει ο ελεγκτόσ μοντϋλων 

ορύζονται οι ιδιότητεσ του ςυςτόματοσ που θϋλουμε να επαληθεύςουμε ϋναντι 

ςτο μοντϋλο που αναπαριςτϊ το ςύςτημα.  

 

 

Εικόνα 2.3.1 Αυτόματοσ Έλεγχοσ Μοντϋλων  

 

Μετϊ από αυτό τη διαδικαςύα το πρόγραμμα επαληθεύεται ξανϊ. Ϊνα 

‘ύχνοσ λϊθουσ’ (error-trace) μπορεύ να προκύψει από λανθαςμϋνη 

μοντελοπούηςη ό από παραβύαςη μιασ εκ των ιδιοτότων που επαληθεύουμε. ε 

αυτϋσ τισ δύο περιπτώςεισ η επαλόθευςη δε θα τερματύςει κανονικϊ και θα 

χρειαςτεύ να επαναληφθεύ αφού αλλαχθεύ και διορθωθεύ το μοντϋλο, 

απαλεύφοντασ με αυτό τον τρόπο το εντοπιζόμενο το πρόβλημα. 
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2.3.1 Βαςικϊ Στϊδια ςτον ϋλεγχο μοντϋλων 

Ο ϋλεγχοσ μοντϋλων περιλαμβϊνει τρύα ςτϊδια: 

1. Μοντελοπούηςη: ε αυτό το ςτϊδιο πρϋπει να μετατραπεύ ϋνα ςχϋδιο ςε ϋνα 

φορμαλιςμό, ο οπούοσ να γύνεται δεκτόσ από ϋναν ελεγκτό μοντϋλων. τισ 

περιςςότερεσ περιπτώςεισ αρκεύ μύα μεταγλώττιςη προδιαγραφών. ε κϊποιεσ 

ϊλλεσ όμωσ, εξαιτύασ του περιοριςμού ςε χρόνο και μνόμη, η μετατροπό του 

ςχεδύου απαιτεύ τη χρηςιμοπούηςη αφηρημϋνων εννοιών για την απομϊκρυνςη 

λιγότερο ςημαντικών λεπτομερειών. Με την τεχνικό αυτό αποφεύγονται οι 

μοντελοποιόςεισ μηχανιςμών ό διεργαςιών όπου η πολυπλοκότητϊ τουσ μπορεύ 

να οδηγόςει ςτο φαινόμενο ΕΦΚ. 

2. Οριςμόσ Ιδιοτότων: Πριν το ςτϊδιο τησ επαλόθευςησ, εύναι απαραύτητο να 

καθορύςουμε τισ προδιαγραφϋσ που το μοντϋλο πρϋπει να ικανοποιεύ. Ο 

καθοριςμόσ αυτόσ δύνεται ςυνόθωσ ςε κϊποια μορφό λογικού φορμαλιςμού ό 

γλώςςασ προδιαγραφών. Για ςυςτόματα λογιςμικού χρηςιμοποιούμε χρονικϋσ 

λογικϋσ (temporal logic), με την οπούα υποθϋτοντασ τη ςυμπεριφορϊ του 

ςυςτόματοσ ςε ςχϋςη με το χρόνο, ορύζουμε τισ ιδιότητεσ που το μοντϋλο μασ 

θϋλουμε να ικανοποιεύ. Ϊνα ςημαντικό ςτοιχεύο ςτον οριςμό των ιδιοτότων 

(specification definement) εύναι η ολοκληρωςιμότητα. Ο ϋλεγχοσ μοντϋλων 

παρϋχει τη δυνατότητα ελϋγχου, εϊν ϋνα ςχϋδιο ικανοποιεύ ϋνα ςυγκεκριμϋνο 

καθοριςμό, αλλϊ εύναι αδύνατο να επιςτρϋχει με ςιγουριϊ, μια ϋξοδο ότι ο δοθϋν 

καθοριςμόσ καλύπτει όλεσ τισ ιδιότητεσ που πρϋπει να ικανοποιεύ το ςύςτημα. 

3. Επαλόθευςη: Θεωρητικϊ το ςτϊδιο τησ επαλόθευςησ εύναι αυτόματο, αλλϊ 

ςτην πρϊξη απαιτούνται και ενϋργειεσ από το χρόςτη. Μύα τϋτοια ενϋργεια εύναι 

η ανϊλυςη των αποτελεςμϊτων. ε περύπτωςη αρνητικού αποτελϋςματοσ ο 

χρόςτησ ειδοποιεύται από το εργαλεύο ελϋγχου με ϋνα ύχνοσ λϊθουσ (error trace). 

Σο τελευταύο μπορεύ να αποβεύ πολύ χρόςιμο ςτο ςχεδιαςτό του προγρϊμματοσ 

που ελϋγχθηκε, ο οπούοσ μπορεύ να δει που ακριβώσ εύναι το λϊθοσ και να το 

διορθώςει.  

2.3.2 Επαλόθευςη με την μϋθοδο On-the-fly 

Εύναι γνωςτό ότι η ανϊλυςη προςεγγιςιμότητα (reachability analysis) αποτελεύ 

μια τεχνικόσ επαλόθευςησ η οπούα εφαρμόζει μια εξαντλητικό εξερεύνηςη όλων 
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εκεύνων των καταςτϊςεων και μεταβϊςεων που φτϊνει ϋνα ςύςτημα κατϊ την 

εκτϋλεςό του. Οι On-the-fly τεχνικϋσ [46][93], ναι μεν βαςύζονται ςτην εφαρμογό 

τησ  ανϊλυςησ αυτόσ, αλλϊ δεν υποχρεώνονται να αποθηκεύςουν ολόκληρο τον 

γρϊφο καταςτϊςεων του ςυςτόματοσ. την περύπτωςη ειδικϊ του φαινομϋνου 

τησ ϋκρηξησ του χώρου των καταςτϊςεων, θα όταν αδύνατο να αποθηκευθεύ 

ϋνασ τϋτοιοσ μεγϊλοσ γρϊφοσ (λ.χ. με διςεκατομμύρια καταςτϊςεισ). Σην λύςη 

ςτο πρόβλημα θα ϋδινε μια προςομούωςη όλων των δυνατόν μεταβϊςεων που 

εύναι ικανό το ςύςτημα να παρουςιϊςει. Ϊτςι, μια απλό αναζότηςη πρώτα ςε 

βϊθοσ (depth-first search, DFS) μπορεύ να χρηςιμοποιηθεύ για να εξερευνηθεύ το 

ςύςτημα με την μϋθοδο On-the-fly, δηλαδό χωρύσ την αποθόκευςη των 

μεταβϊςεων που λαμβϊνουν χώρα κατϊ την διϊρκεια τησ αναζότηςησ. Όταν 

εφαρμόζεται η αναζότηςη DFS ςε ϋναν γρϊφο, ο ελϊχιςτοσ χώροσ αποθόκευςησ 

που απαιτεύται ,εύναι εκεύνοσ ο χώροσ του ςυγκεκριμϋνου μονοπατιού που 

εξετϊζεται. Κϊτι τϋτοιο εύναι δυνατόν να εξαςφαλύςει μεύωςη τησ απαιτούμενησ 

μνόμησ ενώ παρϊλληλα εγγυϊται για μια εξαντλητικό εξερεύνηςη ςτον χώρο 

καταςτϊςεων. Παρόλο αυτϊ όμωσ, ο χρόνοσ που χρειϊζεται για την επαλόθευςη 

του ςυςτόματοσ, μπορεύ να μεγαλώςει δραματικϊ εξαιτύασ τησ εξερεύνηςησ του 

αλγορύθμου ςε καταςτϊςεισ που όδη ϋχει επιςκεφθεύ. Κϊτι τϋτοιο θα λύνονταν 

μόνο ςτην περύπτωςη τησ αποθόκευςησ όλων των επιςκεφθϋντων 

καταςτϊςεων μόλισ αυτϋσ προςπελϊζονται. 

Αλλϊ ςτην περύπτωςη μεγϊλων γρϊφων προςεγγιςιμότητασ, θα όταν 

αδύνατον να αποθηκευθούν όλεσ οι καταςτϊςεισ του ςυςτόματοσ. Αρκετϋσ εύναι 

οι τεχνικϋσ που ϋχουν προταθεύ και οι οπούεσ προςπαθούν να ςυνεργαςτούν με 

τισ παραπϊνω ςτρατηγικϋσ. Ϊτςι, για την αποθόκευςη του τρϋχοντοσ 

μονοπατιού, μύα μνόμη (cache) δημιουργεύται για την αποθόκευςη επιλεγμϋνων 

επιςκεφθϋντων καταςτϊςεων. Αρχικϊ όλεσ οι καταςτϊςεισ που ϋχουν 

επιςκεφθεύ θα αποθηκεύονται ςε αυτόν την μνόμη ,μϋχρι αυτό να γεμύςει. Όταν 

ςυμβεύ αυτό, οι πιο παλιϋσ καταςτϊςεισ αντικαθύςτανται από καινούργιεσ. Η 

αποτελεςματικότητα τησ μνόμησ αυτόσ (state-space caching), εξαρτϊται από το 

μϋγεθόσ τησ αλλϊ επύςησ και από την δομό του χώρου καταςτϊςεων. Σο 

τελευταύο αποτελεύ αρκετϊ δύςκολο εγχεύρημα, αφού εύναι αρκετϊ δύςκολη η 

πρόβλεψη τησ δομόσ αυτόσ. Επύςησ μια τϋτοια πρόβλεψη θα μπορούςε να 

οδηγόςει ςε αδιϋξοδο όςον αφορϊ την επιλογό τησ cache μνόμησ, αφού μια 
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λανθαςμϋνη επιλογό θα μεγϊλωνε παρϊ πολύ τον χρόνο τησ εκτϋλεςησ τησ 

αναζότηςησ. 

 Μια τεχνικό η οπούα μπορεύ να εφαρμοςτεύ ςτην περύπτωςη όπου το 

μϋγεθοσ του προβλόματοσ θεωρεύται πολύπλοκο, απαγορεύοντασ την 

εξαντλητικό επαλόθευςη ,εύναι και αυτό με το όνομα bit-state hashing ό αλλιώσ 

supertrace και η οπούα εφαρμόζει μια μερικό αναζότηςη του χώρου 

καταςτϊςεων. την τεχνικό αυτό, όλεσ οι καταςτϊςεισ που ϋχουν επιςκεφθεύ 

,αποθηκεύονται ςε ϋναν πύνακα κατακερματιςμού (hash) Η, του οπούου το 

μϋγεθοσ εξαρτϊται από την μνόμη που εύναι ελεύθερη. Για κϊθε κατϊςταςη s, 

χρηςιμοποιεύται ϋνα απλό bit με διεύθυνςη h(s ), όπου το h εύναι μια ςυνϊρτηςη 

κατακερματιςμού ,η οπούα επιςτρϋφει τισ bit-διευθύνςεισ ςτο H. Εϊν το bit ςτην 

διεύθυνςη h(s) ϋχει τιμό 1, τότε ο αλγόριθμοσ αναζότηςησ υποθϋτει ότι η 

κατϊςταςη s ϋχει όδη επιςκεφθεύ. Ϊτςι από την ςτιγμό που δεν ανιχνεύεται 

κϊποια ςύγκρουςη των καταςτϊςεων, η αναζότηςη γύνεται μερικό. Επύςησ 

αξύζει να ςημειωθεύ ότι τεχνικό μπορεύ να επεκταθεύ με την χρηςιμοπούηςη 

αυτόσ για αρκετϋσ φορϋσ, όπου ςε κϊθε μια από αυτϋσ θα εφαρμόζονται 

διαφορετικϋσ ςυναρτόςεισ κατακερματιςμού (μϋχρι το ςημεύο εκεύνο που το 

επύπεδο κϊλυψησ του αλγορύθμου θα εύναι ικανοποιητικό). Κϊτι τϋτοιο δεν 

αποτελεύ πρόβλημα, αφού ο περιοριςτικόσ παρϊγοντασ ςτην ανϊλυςη 

προςεγγιςιμότητασ εύναι ςυνόθωσ ο χώροσ και όχι ο χρόνοσ. 

Κατϊ παρϊδοςη, η ανϊλυςη αυτό εφαρμόζεται με επιτυχύα ςτην ανύχνευςη 

λαθών, όπωσ για παρϊδειγμα ςε περιπτώςεισ αδιϋξοδων (deadlocks) η κώδικα 

που δεν εκτελεύται (unreachable code). Επιπλϋον, η εφαρμογό των αλγόριθμων 

τησ ανϊλυςησ προςεγγιςιμότητασ, επεκτεύνεται με την ανϊπτυξη του ϋλεγχου 

μοντϋλων που ςτηρύζονται ςτην θεωρύα αυτομϊτων. Για παρϊδειγμα, ο ϋλεγχοσ 

μοντϋλων με την μϋθοδο τησ γραμμικόσ χρονικόσ λογικόσ (Linear Temporal 

Logic, LTL), μπορεύ να μειωθεύ ςε αυτόν τησ ανϊλυςησ προςεγγιςιμότητασ. 

Επομϋνωσ εύναι δυνατόν να παρϋχονται αλγόριθμοι οι οπούοι να 

πραγματοποιούν ϋλεγχο μοντϋλων με την τεχνικό On-the-fly. Αυτού οι 

αλγόριθμοι χρηςιμοποιούνται για την εφαρμογό τησ On-the-fly επαλόθευςησ και 

εύναι ςυμβατού με τεχνικϋσ διαχεύριςησ πολυπλοκότητασ, όπωσ οι bit-state 

hashing και state-space caching.  
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Ϊνα πλεονϋκτημα τησ On-the-fly επαλόθευςησ εύναι ότι αυτό προχωρϊει 

μϋχρι το ςημεύο όπου βρεθεύ λϊθοσ, και που ςτην περύπτωςη αυτό παρϊγει ϋνα 

αντιπαρϊδειγμα (counter-example) το οπούο βοηθϊ τον ςχεδιαςτό να 

κατανοόςει καλύτερα το λϊθοσ και να το διορθώςει. υχνϊ τα λϊθη βρύςκονται 

πολύ νωρύσ από το ςημεύο εκκύνηςησ τησ αναζότηςησ, κϊτι που ςημαύνει ότι 

μπορεύ να αποφευχθεύ η αναζότηςη του υπολούπου χώρου καταςτϊςεων. 

Αντύθετα, ςτην περύπτωςη που το ςύςτημα παρουςιϊζεται ςωςτό, η αναζότηςη 

καλύπτει όλο το φϊςμα του χώρου καταςτϊςεων. Μπορούμε ϋτςι να 

ςυμπερϊνουμε ότι η προςϋγγιςη αυτό ταιριϊζει ςτισ περιπτώςεισ που 

βριςκόμαςτε ςτα αρχικϊ ςταδύα ςχεδύαςησ ενόσ ςυςτόματοσ, ςτα οπούα εύναι 

λογικό να παρουςιϊζονται αρκετϊ λϊθη. 

2.3.3 Η τεχνικό τησ Μεύωςησ (Reduction technique) 

Η τεχνικϋσ τησ μεύωςησ επικεντρώνονται ςτο να αποθηκεύουν ϋνα μϋροσ ό ϋνα 

ςτιγμιότυπο του χώρου καταςτϊςεων ενόσ προγρϊμματοσ, διατηρώντασ όλεσ 

τισ ιδιότητεσ του χώρου αυτού ,για να μπορεύ ςτην ςυνϋχεια να επαληθεύςει τισ 

ιδιότητεσ που επιθυμεύ [29][31]. την επόμενη παρϊγραφο περιγρϊφονται οι 

κύριεσ προςεγγύςεισ τησ τεχνικόσ μεύωςησ του χώρου καταςτϊςεων (state-space 

reduction). 

2.3.4 Μερικό Διατεταγμϋνη Μεύωςη (Partial-order reduction) 

τισ περιςςότερεσ τεχνικϋσ ελϋγχου μοντϋλων, το φαινόμενο διϊφορων 

ςυντρϋχουςων διεργαςιών μοντελοποιεύται με την παρεμβολό (interleaving), 

κϊτι που αποτελεύ μεγϊλο παρϊγοντα όςον αφορϊ το πρόβλημα τησ ϋκρηξησ του 

χώρου των καταςτϊςεων. Η τεχνικό τησ μερικόσ μεύωςησ βαςύζεται ςτην ςυνεχό 

παρατόρηςη των ςυντρϋχουςων (concurrent) ςυςτημϊτων όπου η ςυνολικό 

επύδραςη ςυνόλου ενεργειών ςυχνϊ εύναι ανεξϊρτητη τησ ςειρϊσ που 

εκτελούνται [30]. αν αποτϋλεςμα, η δημιουργύα όλων των δυνατών 

παρεμβολών μεταξύ ενεργειών του ςυςτόματοσ, καθιςτϊ κϊποιεσ από αυτϋσ 

ϊχρηςτεσ, γι αυτό και μπορούν να παραλειφθούν. Αρκετϋσ μϋθοδοι ϋχουν 

προταθεύ βαςιζόμενεσ ςτην παραπϊνω ιδϋα ,οι οπούεσ εξερευνούν ϋναν μειωμϋνο 

γρϊφο ενόσ ςυςτόματοσ διατηρώντασ παρϊλληλα τισ βαςικϋσ ιδιότητεσ αυτού. 
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Οι μϋθοδοι τησ μερικόσ μεύωςησ εφαρμόζουν μια επιλεκτικό αναζότηςη 

ςτον χώρο καταςτϊςεων του ςυςτόματοσ [59]. Για κϊθε κατϊςταςη s που 

προςπελϊςετε κατϊ την αναζότηςη ,υπολογύζεται ϋνα υποςύνολο T του ςυνόλου 

μεταβϊςεων του s και εξετϊζονται μόνο εκεύνεσ οι μεταβϊςεισ που αφορούν το 

Τ. Αυτό εύναι και η κύρια διαφορϊ τουσ με τισ κλαςικϋσ αναζητόςεισ όπου για 

κϊθε κατϊςταςη s να εξετϊζονταν όλεσ οι μεταβϊςεισ που θα όταν δυνατόν να 

επϋλθουν, μϋςω τησ s.  

Δύο βαςικϋσ τεχνικϋσ ϋχουν προταθεύ για την αναγνώριςη αυτού του 

υποςυνόλου οι οπούεσ βαςύζονται ςτον υπολογιςμό των επύμονων ςυνόλων 

(persistent sets) και των αδρανό ςυνόλων (sleep sets). Ϊνα persistent set T για 

κϊποιεσ καταςτϊςεισ s, περιϋχει μεταβϊςεισ ενεργϋσ ςτο s με το παρακϊτω 

χαρακτηριςτικό: κϊθε μετϊβαςη που εύναι δυνατό να ςυμβεύ από τo s 

εφαρμόζοντασ μεταβϊςεισ ϋξω από το υποςύνολο T, εύναι ανεξϊρτητο (δεν 

υπϊρχει αλληλεπύδραςη) από τισ μεταβϊςεισ του T. Μύα από τισ βαςικϋσ τεχνικϋσ 

τύπου persistent set, προτϊθηκαν από τον Valmari (1993) [96] και βαςύζονται 

ςτον προςδιοριςμό των stubborn sets. 

 Κατϊ την διϊρκεια τησ μειωμϋνησ πλϋον εξερεύνηςησ του χώρου 

καταςτϊςεων του ςυςτόματοσ, επιλϋγονται μόνο οι καταςτϊςεισ εκεύνεσ που 

ανόκουν ςτο stubborn set. Ϊχει αποδειχθεύ ότι η εκτϋλεςη όλων των 

εναπομεύναντα μεταβϊςεων (που δεν ϋχουν επιλεχθεύ), μπορεύ να αναβληθεύ 

χωρύσ αυτό να επιδρϊςει τα αποτελϋςματα τησ επαλόθευςησ. Ο ςκοπόσ ϋτςι του 

stubborn set εύναι να παραμεύνει αυτό όςο το δυνατόν πιο μικρό ςε μϋγεθοσ ϋτςι 

ώςτε να επιτευχθεύ μύα μεγϊλη μεύωςη του χώρου καταςτϊςεων. Ο αλγόριθμοσ 

που περιγρϊφει ο Valmari υπολογύζει τα stubborn sets κατϊ την διϊρκεια τησ 

εξερεύνηςησ του χώρου καταςτϊςεων και μπορεύ να εφαρμοςτεύ με την μϋθοδο 

On-the-fly. 

Η τεχνικό των sleep sets [94], εκμεταλλεύεται το ιςτορικό τησ αναζότηςησ. 

Με την χρόςη τησ, μειώνει τον αριθμό των μεταβϊςεων που εξερευνούνται αλλϊ 

όχι και τον αριθμό των καταςτϊςεων. Όπωσ προαναφϋρθηκε, κϊτι τϋτοιο εύναι 

χρόςιμο όταν τα sleep sets ςυνδϋονται με τεχνικϋσ του χώρου καταςτϊςεων με 

μνόμη (state-space caching). Κατϊ την διϊρκεια τησ αναζότηςησ depth-first ςτον 

γρϊφο του ςυςτόματοσ, κϊθε κατϊςταςη s ςχετύζεται με ϋνα sleep set, το οπούο 

αποτελεύ ϋνα ςύνολο μεταβϊςεων που μπορούν να γύνουν από το s αλλϊ δεν θα 
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εκτελούνται από αυτό. Σα sleep sets μπορούν να ςυνδυαςτούν ακόμη και με τα 

persistent sets για να μειώςουν ακόμη περιςςότερο ο χώροσ των καταςτϊςεων. 

Επιπρόςθετα, αφού η τεχνικό των persistent sets δεν μπορεύ να αποφύγει την 

επιλογό ανεξϊρτητων μεταβϊςεων μιασ κατϊςταςησ, τα sleep sets αποφεύγουν 

την εξερεύνηςη πολλαπλών παρεμβολών αυτών των μεταβϊςεων. Ο Godefroid 

[39] προτεύνει τεχνικϋσ μερικόσ μεύωςησ για την ανύχνευςη και επαλόθευςη τησ 

απουςύασ αδιεξόδου και ιδιοτότων αςφϊλειασ (safety properties). ύμφωνα με 

την περιγραφό των παραπϊνω, ο ϋλεγχοσ των ιδιοτότων αςφϊλειασ γύνεται (ό 

μειώνεται) ςτην ανύχνευςη αδιεξόδων του ςυςτόματοσ. Πιο πρόςφατεσ τεχνικϋσ 

ϋχουν προταθεύ και οι οπούεσ επεκτεύνουν τισ αρχικϋσ τεχνικϋσ μερικόσ μεύωςησ, 

φϋρνοντασ μπροςτϊ όλεσ τισ δυνατότητεσ και των οφελών που απορρϋουν από 

τον ϋλεγχο μοντϋλων. Κϊποιεσ από αυτϋσ εφαρμόζουν ϋλεγχο μοντϋλων ςε 

τύπουσ LTL οι οπούοι δεν περιϋχουν τον τελεςτό “next time”,  Χ. Η ςυγκεκριμϋνη 

τεχνικό, μπορεύ να χειριςτεύ κϊθε εύδουσ λογικό LTL, καθώσ και επύςησ 

επεκτϊςεισ αυτόσ. Αυτό η προςϋγγιςη χρηςιμοποιεύ τεχνικϋσ που βαςύζονται 

ςτην θεωρύα αυτομϊτων περιλαμβϊνοντασ ακόμη επεκτϊςεισ αυτών όπωσ τα ω-

αυτόματα. Με το ςυνδυαςμό του ελϋγχου μοντϋλων με την τεχνικό τησ μεύωςησ, 

η δεύτερη ακολουθεύ πϊντα τουσ κανόνεσ που θϋτει η υπό-επαλόθευςη ιδιότητα. 

Πρόκειται για την περύπτωςη όπου η τεχνικό τησ μερικόσ μεύωςησ προςπαθεύ να 

υπολογύςει, κατϊ την διϊρκεια τησ αναζότηςησ, τα μϋρη εκεύνα του γρϊφου 

καταςτϊςεων που πλεονϊζουν και μπορούν να παραλειφθούν. Περιςςότερεσ 

πληροφορύεσ για την οριςμό ιδιοτότων με την χρονικό λογικό LTL, ο 

αναγνώςτησ μπορεύ να ανατρϋξει ςτο Παρϊρτημα Α τησ παρούςασ διατριβόσ. 

2.4 Ο αυτόματοσ ελεγκτόσ μοντϋλων SPIN 

Σο SPIN (Simple PROMELA Interpretation) εύναι ϋνα ευρϋωσ διαδεδομϋνο 

λογιςμικό για την επαλόθευςη κατανεμημϋνων ςυςτημϊτων. Αναπτύχθηκε ςτα 

Bell Labs περύπου ςτισ αρχϋσ τησ δεκαετύασ 1980 [46][93].  Σα μοντϋλα 

επαλόθευςησ του SPIN επικεντρώνονται ςτην απόδειξη τησ ορθότητασ των 

αλληλεπιδρϊςεων επεξεργαςύασ και προςπαθούν να απεικονύςουν, όςο το 

δυνατό  περιςςότερο, τουσ εςωτερικούσ ακολουθιακούσ υπολογιςμούσ. Οι 

αλληλεπιδρϊςεισ επεξεργαςύασ μπορούν να οριςτούν ςτο SPIN με αςύγχρονο 
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πϋραςμα μηνυμϊτων μϋςω καναλιών buffer, ό με κοινϋσ μεταβλητϋσ, ό τϋλοσ με 

οποιοδόποτε ςυνδυαςμό από τισ δύο προηγούμενεσ μεθόδουσ. Για να 

επαληθεύςουμε ϋναν αλγόριθμο ό πρωτόκολλο με το SPIN, πρϋπει να το 

γρϊψουμε ςτην PROMELA, τη γλώςςα μοντελοπούηςησ που χρηςιμοποιεύ το 

SPIN. Η PROMELA (PROcess MEta LAnguage) εύναι μια μη ντετερμινιςτικό 

γλώςςα, που χρηςιμοποιεύ τρεισ τύπουσ αντικειμϋνων: 

 ενϋργειεσ: εύναι καθολικϊ αντικεύμενα 

 μεταβλητϋσ: τοπικϋσ ό καθολικϋσ μϋςα ςε μύα ενϋργεια 

 κανϊλια μηνυμϊτων (message channels): τοπικϊ ό καθολικϊ ςε μύα 

ενϋργεια 

Ο ευκολότεροσ τρόποσ να ξεκινόςει κανεύσ να δουλεύει με το SPIN εύναι να 

χρηςιμοποιόςει το γραφικό περιβϊλλον του, το XSPIN. Σο τελευταύο, «τρϋχει» 

ανεξϊρτητα από το SPIN και βοηθϊει ςτη δημιουργύα των εντολών του SPIN με 

απλϋσ επιλογϋσ από το μενού. Επύςησ, το μεγϊλο του πλεονϋκτημα εύναι ότι το 

αποτϋλεςμα τησ προςομούωςησ ό τησ επαλόθευςησ το παριςτϊνει γραφικϊ. 

Φρηςιμοποιώντασ το XSPIN, ο χρόςτησ δε χρειϊζεται να απομνημονεύει ςειρϋσ 

εντολών, αλλϊ επικεντρώνεται περιςςότερο ςτην ουςύα που του προςφϋρει το 

SPIN μϋςω του XSPIN. Σο SPIN μπορεύ να χρηςιμοποιηθεύ με τουσ ακόλουθουσ 

τρεισ τρόπουσ: ωσ προςομοιωτόσ, επιτρϋποντασ τρύα εύδη προςομούωςησ, 

ανϊλογα με τισ ανϊγκεσ του χρόςτη και του αλγορύθμου ό πρωτοκόλλου που 

χρηςιμοποιεύται, την τυχαύα (random), καθοδηγημϋνη (guided) και την 

διαλογικό (interactive). ωσ εξαντλητικόσ (exhaustive) αναλυτόσ χώρου 

καταςτϊςεων, ικανόσ να αποδεύξει την εγκυρότητα των χαρακτηριςτικών που 

ειςόγαγε ο χρόςτησ κϊνοντασ χρόςη τησ θεωρύασ partial order reduction,που 

αναλύθηκε παραπϊνω. ωσ αναλυτόσ bit-state χώρου, ικανόσ να επαληθεύςει και 

τα μεγαλύτερα πρωτόκολλα με τη μϋγιςτη ϋκταςη του χώρου καταςτϊςεων.  Η 

βαςικό δομό του SPIN απεικονύζεται ςτο παρακϊτω ςχόμα (εικόνα 2.4.1). 

Ο τυπικόσ τρόποσ για να αρχύςει κανεύσ να δουλεύει με το SPIN ό με το 

γραφικό του περιβϊλλον XSPIN εύναι να μοντελοποιόςει καταρχόν, τα βαςικϊ 

χαρακτηριςτικϊ-διεργαςύεσ ενόσ παρϊλληλου ςυςτόματοσ ό ενόσ 

κατανεμημϋνου αλγορύθμου. Μετϊ τη διόρθωςη όποιων ςυντακτικών λαθών, αν 

βϋβαια υπϊρχουν, το ςύςτημα ειςϊγεται ςε προςομούωςη, μϋχρι να 

βεβαιωθούμε ότι ςυμπεριφϋρεται όπωσ αναμϋνεται. 
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Εικόνα 2.4.1 Η δομό του αυτόματου ελεγκτό μοντϋλων SPIN 

 

Ϊπειτα, το SPIN χρηςιμοποιεύται για να παρϊγει μύα on-the-fly επαλόθευςη 

του προγρϊμματοσ. Η επαλόθευςη εκτελεύται με διαφορετικϋσ επιλογϋσ κϊθε 

φόρα και αν οδηγόςει ςε ςφϊλμα, τότε ο αναλυτόσ επιςτρϋφει ξανϊ ςτο ςτϊδιο 

τησ προςομούωςησ για να εντοπύςει το ςημεύο εκεύνο που προκϊλεςε το ςφϊλμα. 

Αν εύναι εφικτό το διορθώνει και εκτελϋι εκ νϋου την επαλόθευςη. 

2.4.1 Προτεραιότητεσ του εργαλεύου 

τον ϋλεγχο μοντϋλων, ςε αντύθεςη με το ςυμβατικό προγραμματιςμό, οι 

απαιτόςεισ ςε χώρο εύναι πιο ςημαντικϋσ από τισ απαιτόςεισ ςε χρόνο. Για το 

λόγο αυτό θα πρϋπει να λαμβϊνονται ςοβαρϊ υπό όψιν τα ακόλουθα:  

 Αριθμόσ καταςτϊςεων: Εξαιτύασ του προβλόματοσ τησ ϋκρηξησ του χώρου 

καταςτϊςεων θα πρϋπει να μειώνεται ο αριθμόσ των καταςτϊςεων.  
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 Μϋγεθοσ διανύςματοσ κατϊςταςησ: Δηλώνει το ποςό τησ μνόμησ που 

απαιτεύται και πρϋπει να ελαχιςτοποιεύται για την αύξηςη τησ απόδοςησ. 

 Μϋγεθοσ ςτούβασ αναζότηςησ: Απαιτεύται και εδώ ελαχιςτοπούηςη.  

 Χρόνοσ επαλόθευςησ: ςημαντικό ςτοιχεύο που πρϋπει να απαςχολεύ τον 

αναλυτό ιδιαύτερα κατϊ την επαλόθευςη μεγϊλων-πολύπλοκών 

ςυςτημϊτων λογιςμικού. 

2.4.2 Το εργαλεύο SPIN και η τεχνικό τησ μερικόσ μεύωςησ 

Σο εργαλεύο SPIN χρηςιμοποιεύ την τεχνικό τησ μερικόσ μεύωςησ για την μεύωςη 

του αριθμού των προςβϊςιμων καταςτϊςεων που πρϋπει να εξερευνηθούν για 

την ολοκλόρωςη τησ επαλόθευςησ. Η μεύωςη αυτό βαςύζεται πϊνω ςτην 

παρατόρηςη ότι η ορθότητα τησ LTL πρόταςησ αποτελεύ ϋχει να κϊνει με την 

ςειρϊ με την οπούα μεταχειρύζονται οι χώροι καταςτϊςεων των 

μοντελοποιημϋνων ςυςτημϊτων (concurrent ό ανεξϊρτητα εκτϋλεςησ 

ςυςτόματα) ςτην διϊρκεια τησ πρώτα-ςε-βϊθοσ (depth-first) αναζότηςησ. Αντύ 

το εργαλεύο να παρϊγει (μϋςω του μοντϋλου) ϋναν εξαντλητικό χώρο 

αναζότηςησ που να περιλαμβϊνει όλεσ τισ ακολουθύεσ εκτϋλεςησ ςαν 

‘μονοπϊτια’, ο επαληθευτόσ που δημιουργεύται παρϊγει ϋναν μειωμϋνο χώρο 

περιλαμβϊνοντασ μονϊχα εκεύνεσ τισ καταςτϊςεισ που εύναι αντιπροςωπευτικϋσ 

για την προδιαγραφό του ςυςτόματοσ που επαληθεύεται. 

Η εφαρμογό αυτόσ τησ τεχνικόσ χαρακτηρύζεται από μια ςτατικό μεύωςη, 

όπωσ περιγρϊφθηκε και ςτο παρών κεφϊλαιο που πριν την ϋναρξη τησ 

πραγματικόσ επαλόθευςησ αναγνωρύζει τισ περιπτώςεισ εκεύνεσ όπου με 

αςφαλό τρόπο μπορεύ να γύνει μεύωςη των καταςτϊςεων.  

 

Εικόνα 2.4.2 Διϊγραμμα χώρου αναζότηςησ ςε ςχϋςη με τον αριθμό των διεργαςιών 
κατϊ τον ϋλεγχο μοντϋλων με την κανονικό αναζότηςη και την αναζότηςη με POR 
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την εικόνα 2.4.2 δύνεται ϋνα παρϊδειγμα μϋτρηςησ του αριθμού των 

προςβϊςεων ςτισ καταςτϊςεισ που πρϋπει να παραχθούν από το εργαλεύο για 

το πϋρασ τησ επαλόθευςησ ενόσ αλγόριθμου επιλογόσ. Παρουςιϊζει την όςο το 

δυνατόν καλύτερη προςϋγγιςη του αλγορύθμου όπου οι καταςτϊςεισ αρχικϊ 

αυξϊνονται με εκθετικό τρόπο και με την τεχνικό τησ μεύωςησ αυξϊνονται με 

γραμμικό τρόπο. Σϋλοσ ϋνα ϊλλο ςημαντικό χαρακτηριςτικό αυτόσ τησ ςτατικόσ 

μεθόδου μεύωςησ του SPIN εύναι ότι δεν χρειϊζεται αρκετούσ πόρουσ ςε μνόμη 

ςε αντύθεςη με τισ εξαντλητικϋσ μεθόδουσ. 

2.4.3 Process Meta Language (PROMELA) 

Θα όταν ςωςτό πριν περϊςουμε ςτο παρϊδειγμα που ουςιαςτικϊ δεύχνει την 

λειτουργύα του εργαλεύου, να γύνει μια αναφορϊ ςτην γλώςςα και ςτισ τεχνικϋσ 

που χρηςιμοποιεύ αυτό για την μοντελοπούηςη ςυςτημϊτων. Ειδικό ϋμφαςη 

δύνεται ςτισ διεργαςύεσ που ορύζονται και οι οπούεσ αποτελούν απαραύτητα 

ςτοιχεύα για αναπαρϊςταςη. Όπωσ αναφϋρθηκε, το εργαλεύο SPIN εύναι ικανό να 

ελϋγχει μοντϋλα τα οπούα αναπαρύςτανται από μια γλώςςα αρκετϊ διαφορετικό 

από τισ γλώςςεσ που χρηςιμοποιούν ςόμερα οι προγραμματιςτϋσ. Πρόκειται για 

μια γλώςςα αναπαρϊςταςησ και μοντελοπούηςησ με το όνομα PROMELA, που 

χρηςιμοποιεύται κυρύωσ για την αφηρημϋνη μοντελοπούηςη πρωτοκόλλων 

επικοινωνύασ. Η PROMELA ταιριϊζει απόλυτα επύςησ ςτην μοντελοπούηςη 

πρακτόρων επικοινωνύασ. Η «ςυζητόςεισ» μεταξύ πρακτόρων αναπαρύςτανται 

ςαν διεργαςύεσ, τα μονοπϊτια αυτών των ςυζητόςεων μοντελοποιούνται ςαν 

κανϊλια και οι μεταβλητϋσ που χρηςιμοποιούνται ορύζονται και ελϋγχονται 

χωρύσ καμύα αλλαγό. Όλεσ οι δηλώςεισ εύναι εύτε εκτελϋςιμεσ εύτε μπλοκϊρονται 

από ϊλλεσ δηλώςεισ περιμϋνοντασ με την ςειρϊ τουσ να εκτελεςτούν. Ϊτςι, 

προτϊςεισ μπορεύ να μπλοκαριςτούν από μύα εντολό if εϊν η ςυνθόκη αυτόσ 

εύναι false. Οι προτϊςεισ αυτϋσ μπορούν να εκτελεςτούν την ςτιγμό εκεύνη που 

η ςυνθόκη θα γύνει true. Κϊτι τϋτοιο παρϋχει μηχανιςμούσ ςυγχρονιςμού 

επικοινωνιών μεταξύ διεργαςιών ϋχοντασ ωσ αποτϋλεςμα μια εκτελϋςιμη 

διεργαςύα (responder) να περιμϋνει για ϋνα μόνυμα από μια ϊλλη διεργαςύα 

(initiator). Όλεσ οι διεργαςύεσ ςτην PROMELA ορύζονται με την λϋξη 

proctype. Παρακϊτω ακολουθεύ ϋνα παρϊδειγμα μιασ δόλωςησ ενόσ proctype : 
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proctype ProcessA() 

{ 

byte newVariable; 

newVariable = 3 

} 

Σο όνομα τησ διεργαςύασ αυτόσ εύναι το ProcessA και μϋςα ςτισ αγκύλεσ 

περικλεύεται το ςώμα τησ δόλωςησ αυτόσ. Παρατηρεύται η δόλωςη μιασ τοπικόσ 

μεταβλητόσ newVariable τύπου byte, και ϋναν αρχικό οριςμό τησ 

μεταβλητόσ αυτόσ δύνοντϊσ τησ την τιμό 3. την PROMELA τα ερωτηματικϊ ‘ ; ’ 

και τα βϋλη ‘ ->’ διαχωρύζουν δηλώςεισ μεταξύ τουσ. το παρϊδειγμα δεν 

χρειϊζεται ερωτηματικό ό βϋλοσ ςτην τελευταύα δόλωςη. Σο βϋλοσ 

χρηςιμοποιεύται μερικϋσ φορϋσ και ςαν ϋνα τρόπο για να δειχθεύ μια αιτιατό 

(causal) ςχϋςη μεταξύ δύο δηλώςεων. Για παρϊδειγμα : 

byte newVariable = 2; 

proctype ProcessA() 

{ 

(newVariable == 1) -> newVariable = 3 

} 

proctype ProcessB() 

{ 

newVariable = newVariable – 1 

} 

το παρϊδειγμα αυτό δηλώνονται δύο διεργαςύεσ, οι ProcessA και ProcessB. 

Μετϊ την καθολικό (global) δόλωςη τησ μεταβλητόσ newVariable ϋξω από 

τισ διεργαςύεσ με την τιμό 2 παρατηρεύται ότι η διεργαςύα Α περιϋχει δύο δώςεισ 

ςτο ςώμα τησ ενώ η B περιϋχει μύα δόλωςη η οπούα και ελαττώνει την 

newVariable κατϊ 1. Πϊντα μια δόλωςη εύναι εκτελϋςιμη και γι αυτό και η 

διεργαςύα Β δεν μπλοκϊρεται αλλϊ εκτελεύται ϊμεςα. Εϊν η ςυνθόκη δεν εύναι 

αληθόσ τότε η διεργαςύα μπλοκϊρεται μϋχρι αυτό να γύνει αληθόσ. Κϊτι τϋτοιο 

ςυμβαύνει ςτην περύπτωςη τησ διεργαςύασ Α όπου δεν ιςχύει η ιςότητα τησ 

newVariable με 1 οπότε μπλοκϊρεται η πρόταςη. Μια proctype αποτελεύ μια 

διεργαςύα. Δεν μπορεύ να εκτελεςτεύ αυτόνομα μόνη τησ. Μύα ϊλλη δόλωςη 

πρϋπει να εύναι αυτό η οπούα και θα θϋςει την διεργαςύα προσ εκτϋλεςη. Σο 

εργαλεύο SPIN κϊνει την χρόςη μιασ διεργαςύασ με το όνομα init για να 

πυροδοτόςει τισ υπόλοιπεσ διεργαςύεσ. Η διεργαςύα init εύναι όμοια με την 
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διαδικαςύα main ςτα προγρϊμματα Java. Ϊνα παρϊδειγμα μιασ διεργαςύασ 

init εύναι και το παρακϊτω : 

init 

{ 

run ProcessA(); 

run ProcessB() 

} 

ε αυτόν την περύπτωςη, η λϋξη κλειδύ run πυροδοτεύ τισ δύο διεργαςύεσ. Θα 

όταν ςωςτό ςτη ςυνϋχεια να δοθούν κϊποιοι βαςικού οριςμού εννοιών που 

ςυναντώνται ςυχνϊ ςτην περύπτωςη εναςχόληςησ με το θϋμα του ϋλεγχου 

μοντϋλων. Ουςιαςτικϊ πρόκειται για μια περιγραφό των πιο ςυνηθιςμϋνων 

προβλημϊτων που καλεύται να ανύχνευςη και να αντιμετωπύςει ο ϋλεγχοσ 

μοντϋλων, γι αυτό και η περιγραφό τουσ θεωρεύται αναγκαύα. 

2.5 Ο πιθανοκρατικόσ ελεγκτόσ μοντϋλων PRISM 

Σο PRISM εύναι ϋνα πιθανοκρατικό εργαλεύο αυτόματου ελϋγχου μοντϋλων 

(model checker), που χρηςιμοποιεύται για ανϊλυςη και μοντελοπούηςη 

ςυςτημϊτων που παρουςιϊζουν ςυμπεριφορϊ ςχετικό με πιθανότητεσ [91]. Ο 

ϋλεγχοσ βαςιςμϋνοσ ςε πιθανότητεσ εύναι μια τυπικό μϋθοδοσ επαλόθευςησ 

(formal verification technique) βαςιζόμενη ςτην καταςκευό ενόσ ακριβούσ 

μαθηματικού μοντϋλου ενόσ ςυςτόματοσ το οπούο και πρόκειται να αναλυθεύ. Σο 

PRISM υποςτηρύζει τρεισ τύπουσ μοντϋλων με βϊςη την πιθανοκρατικό ανϊλυςη 

που ςτοχεύουμε να πραγματοποιόςουμε, ςύμφωνα με [56]. 

 Μαρκοβιανϋσ Αλυςύδεσ Διακριτού Φρόνου (Discrete-time Markov chains, 

DTMCs) 

 Μαρκοβιανϋσ Διεργαςύεσ Απόφαςησ (Markov Decision Processes, MDPs) 

 Μαρκοβιανϋσ Αλυςύδεσ υνεχούσ Φρόνου (Continuous Time Markov 

Chains, CTMCs) 

Σα μοντϋλα εκφρϊζονται ςτο εργαλεύο με τη γλώςςα προδιαγραφών 

PRISM-meta language που ορύζεται ςτο [56], μια απλό και υψηλού επιπϋδου 

γλώςςα μοντελοπούηςησ. Οι ιδιότητεσ των μοντϋλων αναλύονται ςτο εργαλεύο 

χρηςιμοποιώντασ την γλώςςα προδιαγραφών (property specification language) 

του PRISM η οπούα βαςύζεται ςε δύο πιθανοκρατικϋσ χρονικϋσ λογικϋσ [56]. Σην 
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PCTL (Probabilistic Computation Tree Logic), για μοντϋλα τύπου DTMC και MDP. 

Και την CSL (Continuous Stochastic Logic), για τα CTMCs μοντϋλα. Σο PRISM για 

να ελϋγξει τισ ιδιότητεσ των μοντϋλων, εύτε χρηςιμοποιεύ τυπικϋσ μεθόδουσ 

επαλόθευςησ βαςιςμϋνεσ ςε αριθμητικούσ υπολογιςμούσ, εύτε ανϊλυςη με 

προςομούωςη διακριτών γεγονότων. 

Για να αναλύςουμε ϋνα πιθανοκρατικό μοντϋλο που ϋχει περιγραφεύ και 

καταςκευαςτεύ με το PRISM πρϋπει να ορύςουμε μύα ό περιςςότερεσ ιδιότητεσ 

του μοντϋλου που να μπορϋςουν να αξιολογηθούν από το εργαλεύο. το PRISM 

αυτό γύνεται χρηςιμοποιώντασ χρονικό λογικό και χρηςιμοποιώντασ ιδιότητεσ 

που εκφρϊζονται ςε PCTL για μοντϋλα τύπου DTMC και MDP, και ςε CSL για 

μοντϋλα τύπου CTMC. Και οι δύο λογικϋσ εύναι προεκτϊςεισ τησ κλαςικόσ 

χρονικόσ λογικόσ CTL. την πραγματικότητα το PRISM υποςτηρύζει μια 

πληθώρα προεκτϊςεων και προςθηκών των δύο αυτών λογικών [56][57]. 

Παρακϊτω φαύνονται οριςμϋνα παραδεύγματα οριςμού ιδιοτότων ςτο PRISM.  

 P>=1[true U terminate], ςημαύνει ότι ο αλγόριθμοσ τερματύζει με επιτυχύα. 

 "init"=>P<0.1 [trueU <=100num_errors>5], από μια αρχικό κατϊςταςη, η 

πιθανότητα να ςυμβούν περιςςότερα των 5 λϊθη τισ 100 πρώτεσ μονϊδεσ 

χρόνου, εύναι μικρότερη του 0.1 . 

 "down"=> P>0.75[!"fail" U[1,2]"up"] ,όταν ςυμβεύ ϋνασ τερματιςμόσ, η 

πιθανότητα επανεκκύνηςησ του ςυςτόματοσ ςε μύα ό δύο ώρεσ, χωρύσ να 

ςυμβούν περαιτϋρω λϊθη, εύναι μεγαλύτερη του 0.75. 

 S<0.01[num_sensors<min_sensors],ςτη διϊρκεια εκτϋλεςησ, η πιθανότητα 

ϋνασ αριθμόσ από ακατϊλληλουσ αιςθητόρεσ να εύναι λειτουργικόσ ,εύναι 

μικρότερη του 0.75. 

Πρϋπει να ςημειωθεύ ότι οι παραπϊνω πιθανότητεσ εύναι ιςχυριςμού που 

επιβεβαιώνονται ό απορρύπτονται. Αυτό ςυμβαύνει διότι οι αναφορϋσ ςτισ 

πιθανότητεσ ςχετύζονται με ϋνα ϊνω ό κϊτω όριο το οπούο μπορεύ να ελεηθεύ αν 

εύναι ςωςτό ό λϊθοσ. Ψςτόςο ςτο PRISM μπορούμε να ορύςουμε ιδιότητεσ που 

ϋχουν αριθμητικό τιμό.  

Επύςησ το PRISM προςφϋρει την δυνατότητα να υπολογιςτούν τιμϋσ για 

ιδιότητεσ ενόσ εύρουσ παραμϋτρων και τον ςχεδιαςμό γραφημϊτων που 

ςχετύζονται με τα αποτελϋςματα των πειραμϊτων. Αυτόσ εύναι ςυνόθωσ ϋνασ 
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πολύ χρόςιμοσ τρόποσ για την αναγνώριςη ςυγκεκριμϋνων προτύπων και 

γενικών κατευθύνςεων ςτην ςυμπεριφορϊ του ςυςτόματοσ. 

Μια ιδιότητα αξιολογεύται ςύμφωνα με μια κατϊςταςη του μοντϋλου. Για 

την παραπϊνω γραμματικό όλεσ οι ιδιότητεσ αντιςτοιχούν ςε Boolean τιμϋσ. Για 

κϊθε κατϊςταςη του μοντϋλου, μια ιδιότητα εύναι εύτε true εύτε false για αυτόν 

την κατϊςταςη. Ιςοδύναμα μπορεύ να θεωρηθεύ πωσ η ιδιότητα ιςχύει ό δεν 

ιςχύει για αυτόν την κατϊςταςη. Η ςημαςιολογύα εύναι η ύδια όπωσ και ςτην 

προταςιακό λογικό:  

 true αν εύναι true ςε όλεσ τισ καταςτϊςεισ 

 false αν εύναι false ςε όλεσ τισ καταςτϊςεισ 

 expr εύναι true αν η ϋκφραςη expr εύναι true 

 !prop εύναι true αν δεν εύναι true η prop 

 prop1 & prop2 εύναι true αν και η prop1 και η prop2 εύναι true 

 prop1 | prop2 εύναι true αν η prop1 εύτε η prop2 εύναι true 

 prop1 => prop2 εύναι αληθόσ αν η prop1 παρϊγει την prop2 

Για περιςςότερεσ πληροφορύεσ για τον ϋλεγχο μοντϋλων με τον οριςμό 

ιδιοτότων με πιθανοκρατικό λογικό, ο αναγνώςτησ μπορεύ να προςτρϋξει ςτο 

Παρϊρτημα Α τησ διατριβόσ αυτόσ. 

2.6 Έλεγχοσ εγκυρότητασ ιδιοτότων με ϋλεγχο μοντϋλων 

την παρϊγραφο αυτό θα περιγραφούν οι πιο ςυνόθεισ ιδιότητεσ που 

ελϋγχονται με τουσ υπϊρχοντεσ ελεγκτϋσ μοντϋλων. Με τον ςυνδυαςμό και 

οριςμό κατϊλληλων προτϊςεων ορθότητασ, αλλϊ και με βϊςη τισ αρχϋσ 

μοντελοπούηςησ που ακολουθόθηκαν για την υλοπούηςη του υπό εξϋταςη 

μοντϋλου, οι ςχεδιαςτϋσ πρωτοκόλλων αςφαλεύασ μπορούν να ελϋγξουν τισ 

ιδιότητεσ που αυτού επιθυμούν για τα πρωτόκολλϊ τουσ. Παρατύθενται 

παραδεύγματα οριςμού ιδιοτότων εύτε με περιγραφό τησ ιδιότητασ εύτε με χρόςη 

τησ γλώςςασ προδιαγραφών PROMELA του ελεγκτό μοντϋλων SPIN. 

2.6.1 Αδιϋξοδο (Deadlock) 

Ϊνα αδιϋξοδο αποτελεύ μια κατϊςταςη ςτην οπούα δύο προγρϊμματα 

υπολογιςτών μοιρϊζονται την ύδια πηγό και επιδρούν το ϋνα πϊνω ςτο ϊλλο με 
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το να αποτρϋπουν την πρόςβαςη πϊνω ςε αυτό την πηγό, ϋχοντασ ωσ 

αποτϋλεςμα το μπλοκϊριςμα και των δύο προγραμμϊτων [46]. Όταν τα 

λειτουργικϊ ςυςτόματα εκτελούν ϋνα μόνο πρόγραμμα, τότε όλεσ οι πηγϋσ του 

ςυςτόματοσ εύναι ανοιχτϋσ για το πρόγραμμα αυτό. την περύπτωςη όμωσ που 

τα λειτουργικϊ ςυςτόματα εκτελούν πολλϊ προγρϊμματα μαζύ, παρεμβαύνει 

ανϊμεςϊ τουσ ϋτςι ώςτε τα προγρϊμματα να ζητούν πηγϋσ δυναμικϊ. Κϊτι 

τϋτοιο μπορεύ να οδηγόςει ςε αδιϋξοδο. Ϊνα παρϊδειγμα εύναι και το παρακϊτω: 

 Το πρόγραμμα_1 ζητϊ μια πηγό Α και την λαμβϊνει 46 

 Το πρόγραμμα_2 ζητϊ μια πηγό Β και την λαμβϊνει 

 Το πρόγραμμα_1 ζητϊ την πηγό Β και περιμϋνει από το πρόγραμμα_2 να 

την απελευθερώςει 

 Το πρόγραμμα_2 ζητϊ την πηγό Α και περιμϋνει από το πρόγραμμα_1 να 

την απελευθερώςει 

την περύπτωςη αυτό κανϋνα από τα δύο προγρϊμματα (ούτε το 1 αλλϊ 

ούτε και το πρόγραμμα 2) μπορεύ να προχωρόςει μϋχρι το ϊλλο να 

απελευθερώςει την πηγό του. Σο λειτουργικό ςύςτημα πϋφτει ςε δύλημμα και 

δεν γνωρύζει τι ενϋργεια να εκτελϋςει για να αποφύγει την κατϊςταςη αυτό. Ψσ 

εναλλακτικό λύςη μπορεύ να παρουςιαςτεύ ο τερματιςμόσ ενόσ από των δύο 

προγραμμϊτων. Ϊτςι μπορεύ κανεύσ να ςυνειδητοποιόςει ότι η γνώςη του 

τρόπου με τον οπούο μπορεύ να διαχειριςτεύ τισ καταςτϊςεισ αυτϋσ ϋχει μεγϊλο 

αντύκτυπο τόςο ςτην ανϊπτυξη λειτουργικών ςυςτημϊτων αλλϊ και ςτην 

ανϊπτυξη ςυςτημϊτων επικοινωνύασ αλλϊ και απλών προγραμμϊτων (αρκεύ να 

φανταςτεύ κανεύσ ότι ςτην θϋςη των προγραμμϊτων βρύςκονται δύο εντολϋσ και 

ςτην θϋςη των πηγών δύο βϊςεισ δεδομϋνων, ϋχοντασ τισ εντολϋσ αυτϋσ να 

ζητούν η μια πρόςβαςη και ανϊκτηςη τησ βϊςησ τησ ϊλλησ) 

2.6.2 Αδυναμύα Τερματιςμού (Livelock) 

Ο όροσ αδυναμύα τερματιςμού (Livelock) αποτελεύ κατϊςταςη ςτην οπούα ϋνα 

κρύςιμο ςημεύο μιασ διεργαςύασ αδυνατεύ να τερματύςει την εκτϋλεςό τησ. Κϊτι 

τϋτοιο μπορεύ να ςυμβεύ γιατύ τα δομικϊ ςτοιχεύα τησ ςυγκεκριμϋνησ εργαςύασ 

ςυνεχύζουν να δημιουργούν επιπλϋον ανϊγκεσ για την ύδια, μετϊ από την παροχό 

του κρύςιμου  τμόματοσ για την αρχικό ανϊγκη και πριν η ςυγκεκριμϋνη εργαςύα 

«καθαρύςει» την ουρϊ τησ (από την υπϊρχουςα εργαςύα). Η αδυναμύα 
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τερματιςμού διαφϋρει από ο αδιϋξοδο (deadlock) ςτο ςημεύο ότι η διεργαςύα δεν 

μπλοκϊρεται ό περιμϋνει κϊτι να ςυμβεύ, αλλϊ ϋχει μύα ϊπειρη εικονικό 

ποςότητα εργαςύασ να φϋρει ςε πϋρασ, αδυνατώντασ να τερματύςει. Ϊνα 

παρϊδειγμα αδυναμύασ τερματιςμού αποτελεύ μια διακοπό (interrupt) ενόσ 

λειτουργικού ςυςτόματοσ. Εϊν ςτον πυρόνα ενόσ λειτουργικού ςυςτόματοσ 

φτϊςουν πϊρα πολλϋσ αιτόςεισ χωρύσ η διαδικαςύα αυτό να ςταματϊ, το 

λειτουργικό ςύςτημα δεν θα εύναι ςε θϋςη να εξυπηρετόςει κϊποιεσ από τισ 

αιτόςεισ αυτϋσ, γιατύ θα ξοδϋψει όλη την υπολογιςτικό δύναμη του επεξεργαςτό 

ςτο να επεξεργαςτεύ τισ αιτόςεισ που ςυνεχύζουν να φτϊνουν. 

2.6.3 Η ιδιότητα αςφαλεύασ (Safety Property) 

Μια ιδιότητα αςφαλεύασ βεβαιώνει ότι τύποτα κακό δεν θα ςυμβεύ κατϊ την 

εκτϋλεςη μια διεργαςύασ ενόσ προγρϊμματοσ ό ενόσ ςυνόλου καταςτϊςεων. Ϊνα 

παρϊδειγμα παραβύαςησ τησ ιδιότητασ θα φαύνεται από τα λανθαςμϋνα 

αποτελϋςματα τησ εκτϋλεςησ. Η παρακϊτω LTL πρόταςη αντικατοπτρύζει την 

ςυγκεκριμϋνη ιδιότητα:  

[]({readySignal == 1}  (){ackSignal == 0}) 

Η πρόταςη αυτό διαβϊζεται ωσ εξόσ: Πϊντα, όταν το readySignal εύναι ύςο 

με 1 τότε το ackSignal θα ιςούται με 0 ςτον επόμενο κύκλο. Όπωσ φαύνεται 

γύνεται χρόςη του τελεςτό always, [] και του τελεςτό next cycle, ( ). Ϊνα δεύτερο 

παρϊδειγμα μιασ ιδιότητασ Safety εύναι και το ακόλουθο : 

[]({readySignal == 1}  (-){ackSignal == 0}) 

Πρόκειται για παρϊδειγμα ύδιο με το πρώτο με την μόνη διαφορϊ, αντύ του 

τελεςτό next cycle (), χρηςιμοποιεύται ο τελεςτόσ previous cycle, (-). Επομϋνωσ η 

πρόταςη θα διαβϊζεται: Πϊντα, όταν το readySignal εύναι ύςο με 1 τότε το 

ackSignal θα ιςούται με 0 ςτον προηγούμενο κύκλο. 

2.6.4 Η ιδιότητα Βιωςιμότητασ (Liveness Property) 

Μια ιδιότητα βιωςιμότητασ βεβαιώνει ότι εντϋλει κϊτι καλό θα ςυμβεύ κατϊ την 

εκτϋλεςη μια διεργαςύασ ενόσ προγρϊμματοσ ό ενόσ ςυνόλου καταςτϊςεων. Ϊςτω 

η παρακϊτω LTL πρόταςη: 

<>({out1==1} && ()()[]{out2 < 2} && (-){out3==0}) 
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Η πρόταςη αυτό διαβϊζεται ωσ εξόσ: Τελικϊ, η out1 θα εύναι ύςη με 1 ςτη 

ςυνϋχεια μετϊ από δύο κύκλουσ πϊντα η out2 θα εύναι μικρότερη του 2 και ςτον 

προηγούμενο κύκλο η out3 θα εύναι ύςη με το 0. Σο παρϊδειγμα αυτό 

χρηςιμοποιεύ τον τελεςτό eventually (με ςύμβολο το διαμϊντι <>), τον τελεςτό 

always [ ] και τουσ τελεςτϋσ next cycle ( ) και previous cycle (-). 

2.6.5 Καταςτϊςεισ Τερματιςμού (End States) 

Εϊν μια διεργαςύα δεν ολοκληρώνει την εκτϋλεςό τουσ πριν από τον τερματιςμό 

τησ εκτϋλεςησ του μοντϋλου, o ελεγκτόσ μοντϋλων μπορεύ να ςηματοδοτεύ την 

διεργαςύα με την ςημαύα λανθαςμϋνησ κατϊςταςησ τερματιςμού (invalid end-

state). Αυτό εύναι μια ςυνηθιςμϋνη τεχνικό που χρηςιμοποιεύται για την 

ανύχνευςη αδιεξόδου του μοντϋλου. Εϊν ο ςχεδιαςτόσ του ςυςτόματοσ ςχεδιϊςει 

μια διεργαςύα για να ςταματόςει πριν αυτό ολοκληρώςει τότε η διεργαςύα αυτό 

πρϋπει να «ςημαδευτεύ» με την ετικϋτα end. 

2.6.6 Καταςτϊςεισ προόδου (Progress States) 

Διϊφοροι ελεγκτϋσ μοντϋλων όπωσ το SPIN, χρηςιμοποιεύ τισ καταςτϊςεισ 

προόδου για την ανύχνευςη παρουςύασ δηλώςεων οι οπούεσ εκτελούνται εύτε 

ϊπειρα ςε ςχϋςη με τον χρόνο εύτε όχι, προςθϋτοντασ ςε αυτϋσ την ετικϋτα 

progress ακριβώσ για τον λόγο που θϋλει το εργαλεύο να δει κϊθε πόςο 

εκτελεύται μια δόλωςη. Σο εργαλεύο θα επιςτρϋψει λϊθοσ ςτην περύπτωςη εϊν 

δεν μπορϋςει να εκτελϋςει μια διεργαςύα progress για ϊπειρεσ φορϋσ. Με ϊλλα 

λόγια, οποιαδόποτε διεργαςύα ϋχει την ετικϋτα progress δεν μπορεύ να 

παραμεύνει μπλοκαριςμϋνη χωρύσ αυτό να εκτελεςτεύ. Για παρϊδειγμα, ϋςτω 

μιασ διεργαςύα Α ςε PROMELA : 

proctype ProcessA(){ 

do 

:: chanAtoB!p -> progress: chanAtoB?v 

od} 

Η παρουςύα τησ ετικϋτασ progress απαιτεύ εκτϋλεςη τησ δόλωςησ 

chanAtoB?y (που θα ςημαύνει ότι το κανϊλι chanAtoB θα περιμϋνει να λϊβει ϋνα 

μόνυμα y) ϊπειρεσ φορϋσ. Ο μόνοσ τρόποσ αυτό η δόλωςη να εκτελεςτεύ ϊπειρεσ 

φορϋσ εύναι μόνο αν και η δόλωςη chanAtoB!p (που θα ςημαύνει ότι ςτο κανϊλι 



Κεφϊλαιο 2o: Τυπικϋσ Μϋθοδοι Ανϊλυςησ και Έλεγχοσ Μοντϋλων 

 

 58    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

chanAtoB θα ςταλεύ από ϊλλη διεργαςύα του μοντϋλου ϋνα μόνυμα y), όπου θα 

εκτελεςτεύ και αυτό ϊπειρεσ φορϋσ.  

2.6.7 Καταςτϊςεισ αποδοχόσ (Accept States) 

Μύα κατϊςταςη αποδοχόσ ςυμπροφϋρεται ακριβώσ αντύθετα από μύα 

κατϊςταςη προόδου. Φρηςιμοποιεύται για την ανύχνευςη τησ ορθότητασ 

προδιαγραφών των δηλώςεων ςε ϋνα μοντϋλο. Εϊν ο ελεγκτόσ μοντϋλων βρει 

μια κατϊςταςη αποδοχόσ να εκτελεύται ϊπειρεσ φορϋσ, τότε επιςτρϋφεται 

λϊθοσ. Ο χρόςτησ μπορεύ εύκολα να θϋςει μια κατϊςταςη «παγύδα» 

προςθϋτοντϊσ την ετικϋτα accept και ςτην ςυνϋχεια το εργαλεύο θα ελϋγξει για 

ϋναν ϊπειρο αριθμό εϊν μπορεύ να ειςϋλθει την κατϊςταςη «παγύδα». Εϊν 

μπορϋςει τότε η ςυνθόκη που οδηγεύ ςτην παγύδα ϋχει γύνει αληθόσ και το Spin 

θα ϋχει καταφϋρει να βρει λϊθοσ.   Για παρϊδειγμα ϋχοντασ το παρϊδειγμα: 

proctype ProcessA() 

{ do 

:: chanAtoB!p -> accept: chanAtoB?v 

od} 

Η διεργαςύα αυτό ςτο τϋλοσ θα μπλοκαριςτεύ ςτην αρχό τησ δόλωςησ 

chanAtoB!p. Εϊν αυτό δεν μπλοκαριςτεύ τότε η διεργαςύα θα αδυνατούςε να 

τερματύςει, που ςημαύνει ότι υπϊρχει λϊθοσ. Και αυτό γιατύ η κατϊςταςη 

αποδοχόσ θα επιςκϋπτονταν ϊπειρεσ φορϋσ αφού η διεργαςύα δεν θα μπορεύ να 

ςταματόςει κϊτι που ςημαύνει ότι υπϊρχει λϊθοσ.  

2.6.8 Ιςχυριςμού (Never claims) 

Ειδικϊ για τον αυτόματο ελεγκτό μοντϋλων SPIN, ο αναλυτόσ μπορεύ να 

χρηςιμοποιεύ τισ δηλώςεισ never-claim για να ορύςει χρονικούσ τύπουσ 

ιδιοτότων. Αυτού οι ιςχυριςμού χρηςιμοποιούνται για τον ϋλεγχο μη επιθυμητών 

ό λανθαςμϋνων καταςτϊςεων με βϊςη χρονικούσ περιοριςμούσ που ειςϊγονται 

από τον αναλυτό ςτο μοντϋλο. Σο SPIN για παρϊδειγμα, θα επιςτρϋψει λϊθοσ 

εϊν βρει κϊποια ακολουθύα εκτϋλεςησ η οπούα να τερματύζει ςτο ςημεύο όπου 

ϋνασ ιςχυριςμόσ never-claim ϋχει τερματύςει ςτο τϋλοσ μιασ διεργαςύασ. 

υνδυϊζοντασ τισ προτϊςεισ ιςχυριςμών με τισ καταςτϊςεισ αποδοχόσ που 

προαναφϋρθηκαν το εργαλεύο μπορεύ να ανιχνεύςει λανθαςμϋνουσ ϊπειρεσ 
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(κυκλικϋσ) ςυμπεριφορϋσ με το να ςημαδεύει το ςύνολο των δηλώςεων ςαν ϋνα 

never-claim μαζύ με μύα ετικϋτα accept δημιουργώντασ ϋτςι μύα κατϊςταςη 

αποδοχόσ. τη ςυνϋχεια το SPIN ελϋγχει τισ επιλεγμϋνεσ δηλώςεισ για ϊπειρεσ 

φορϋσ εϊν μπορεύ να ειςϋλθει μϋςα ςτην μπλοκαριςμϋνη κατϊςταςη αποδοχόσ.      

2.6.9 Επιβεβαιώςεισ (Assertions) 

Η πρόταςη ςε PROMELA : assert(destid==a), αποτελεύ μια επιβεβαύωςη. 

Μύα επιβεβαύωςη εύναι μύα Boolean ςυνθόκη η οπούα πρϋπει να ικανοποιεύται 

όταν μια διεργαςύα φτϊςει ςε μια ςυγκεκριμϋνη κατϊςταςη. Εϊν η ςυνθόκη 

εύναι αληθόσ τότε η επιβεβαύωςη δεν ϋχει καμύα επύδραςη. Αντύθετα, η ορθότητα 

τησ δόλωςησ παραβιϊζεται εϊν υπϊρχει τουλϊχιςτον μύα ακολουθύα εκτϋλεςησ 

ςτην οπούα η ςυνθόκη εύναι λϊθοσ την ςτιγμό που η επιβεβαύωςη γύνεται 

εκτελϋςιμη.  

2.6.10 Κύκλοι Σταςιμότητασ (Non-progress Cycles) 

Με ςκοπό να μπορεύ κϊποιοσ να ιςχυριςτεύ την απουςύα ενόσ non-progress cycle, 

θα πρϋπει να βρεθεύ ϋνασ τρόποσ να οριςτούν καταςτϊςεισ η οπούεσ 

αποδεικνύουν την πρόοδο τησ εκτϋλεςησ ενόσ μοντϋλου ςυςτόματοσ. Μια 

ετικϋτα κατϊςταςησ προόδου ςημειώνει ότι μια κατϊςταςη πρϋπει να 

εκτελεςτεύ για να δηλώςει την πρόοδο τησ εκτϋλεςησ του μοντϋλου. Οι 

ακολουθύεσ εκτϋλεςησ οι οπούεσ παραβιϊζουν την ςυγκεκριμϋνη ετικϋτα 

ονομϊζονται καταςτϊςεισ κύκλων ςταςιμότητασ.     

2.6.11 Χρονικού ιςχυριςμού (Temporal Claims) 

Οι χρονικού ιςχυριςμού αποτελούν δηλώςεισ ιςχυριςμού οι οπούεσ ορύζουν την 

χρονικό διϊταξη των ιδιοτότων για καταςτϊςεισ του μοντϋλου. Αλλϊ από την 

ςτιγμό που όλα τα κριτόρια ορθότητασ ςτην γλώςςα προδιαγραφών βαςύζονται 

πϊνω ςε ιδιότητεσ που ιςχυριζόμαςτε ότι εύναι αδύνατεσ, οι χρονικού ιςχυριςμού 

πρϋπει επύςησ να εκφρϊζουν ιδιότητεσ οι οπούεσ εύναι αδύνατεσ. Για παρϊδειγμα 

ϋνασ τϋτοιοσ ιςχυριςμόσ ακολουθεύ παρακϊτω ςε PROMELA: 

never  

{ do  
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   :: skip  

   :: condition -> break  

  od;  

accept: do  

    :: condition 

   od;}  

2.7 υμπερϊςματα Κεφαλαύου 

το κεφϊλαιο αυτό παρουςιϊςτηκαν και περιγρϊφθηκαν οι τυπικϋσ μϋθοδοι 

ανϊλυςησ ςυςτημϊτων και οι βαςικϋσ αρχϋσ που διϋπουν αυτϋσ. Δόθηκε ϋμφαςη 

ςτην χρηςιμότητα των τεχνικών αυτών, και ειδικότερα του αυτόματου ελϋγχου 

μοντϋλων που αςχολεύται αυτό η διατριβό. Παρουςιϊςτηκε το γνωςτό 

φαινόμενο τησ ϋκρηξησ του χώρου των καταςτϊςεων που ςυναντϊται ςυχνϊ 

κατϊ την μοντελοπούηςη ςυςτημϊτων και ειδικϊ των πρωτοκόλλων αςφαλεύασ, 

αναλύοντασ τισ τεχνικϋσ που ϋχουν προταθεύ ςόμερα για την αντιμετώπιςό του. 

Περιγρϊφονται τα δύο εργαλεύα ςτα οπούα βαςύζονται τα επόμενα κεφϊλαιο 

αυτόσ τησ διατριβόσ. Ο αυτόματοσ ελεγκτόσ μοντϋλων SPIN, και η γλώςςα 

προδιαγραφών του PROMELA, προςπαθώντασ με αυτό τον τρόπο να 

κατανοόςει ο αναγνώςτησ την όλη ερευνητικό περιοχό των τυπικών μεθόδων 

ανϊλυςησ μϋςω του ςυγκεκριμϋνου εργαλεύου. το ύδιο μόκοσ, παρουςιϊζεται 

και ο πιθανοκρατικόσ ελεγκτόσ μοντϋλων PRISM αναφϋροντασ πλεονεκτόματα 

και μειονεκτόματα χρόςησ του κατϊ την επαλόθευςη ςυςτημϊτων και ιδιαύτερα 

πρωτοκόλλων αςφαλεύασ. Σϋλοσ, περιγρϊφονται προςεγγύςεισ δημιουργύασ 

μοντϋλων ειςβολϋων με την χρόςη των τυπικών μεθόδων για την 

αποτελεςματικότερη ανϊλυςη των πρωτοκόλλων αςφαλεύασ, περιγρϊφοντασ τα 

χαρακτηριςτικϊ αυτών, όπωσ παρουςιϊζονται ςτην βιβλιογραφύα ςόμερα.  
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Κεφϊλαιο 3ο  

 

 

Πρωτόκολλα Αςφαλεύασ και Συπικϋσ 

Μϋθοδοι 

 

 

 

3.1 Ειςαγωγό 

όμερα, οι τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων τεύνουν να αποτελϋςουν ϋνα 

αναπόςπαςτο κομμϊτι τησ φϊςη δημιουργύασ λογιςμικού, ειδικότερα για 

ςυςτόματα κρύςιμα ςτην αςφϊλεια. Σο μεγαλύτερο πλεονϋκτημα των μεθόδων 

αυτών εύναι τα επιτυχό τουσ αποτελϋςματα ςτην ϋγκαιρη διϊγνωςη λαθών, 

ςτον ςχεδιαςμό λογιςμικού, μετϊ από τον ςυνδυαςμό τησ τυπικόσ ανϊλυςησ και 

τησ τυπικόσ (εξαντλητικόσ) επαλόθευςησ του ςυςτόματοσ. Ϊτςι, με βϊςη το 

[18], οι τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων και ειδικότερα, πρωτοκόλλων 

αςφαλεύασ μπορούν να: 

 Οριοθετόςουν την επύδραςη κατϊ την εκτϋλεςη ενόσ πρωτοκόλλου 

όπωσ για παρϊδειγμα για το αν επηρεϊζει μια εκτϋλεςη διεπαφόσ 

χρόςτη διαδικτυακού πρωτοκόλλου επικοινωνύασ το περιβϊλλον τησ 

 Περιγρϊφουν την ςυμπεριφορϊ του πρωτοκόλλου με ακρύβεια 

 Ορύζουν τισ επιθυμητϋσ ιδιότητεσ του πρωτοκόλλου αςφαλεύασ που 

πρϋπει να ιςχύουν   
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 Αποδεικνύουν εϊν ϋνα πρωτόκολλο πληρεύ τισ ιδιότητϋσ του. Εϊν όχι, οι 

περιςςότερεσ από αυτϋσ τισ μεθόδουσ επιςτρϋφουν ϋνα παρϊδειγμα-

ύχνουσ για το ςημεύο εκεύνο που βρϋθηκε το λϊθοσ 

 Ψθούν τον αναλυτό-ςχεδιαςτό του πρωτοκόλλου αςφαλεύασ, να 

αντιληφθεύ την εργαςύα υλοπούηςησ του ςυςτόματοσ με ϋναν ακριβό 

τρόπο.    

Με βϊςη τα παραπϊνω, ςυμπεραύνεται ότι κϊθε αναλυτόσ/ςχεδιαςτόσ 

οποιουδόποτε ςυςτόματοσ πρϋπει να λαμβϊνει υπ’ όψιν του, ότι για την 

αποτελεςματικό λειτουργύα αυτών, δεν επαρκεύ απλϊ ο ςχεδιαςμόσ και η 

υλοπούηςό τουσ. Αντύθετα με την καταγραφό των προςδοκώμενων λειτουργιών 

του ςυςτόματοσ, διακρύνονται οι ιδιότητϋσ του που πρϋπει ανϊ πϊςα χρονικό 

ςτιγμό να εκπληρούνται, διατηρώντασ παρϊλληλα μια υψηλού επιπϋδου 

προςφερόμενη ποιότητα και αςφϊλεια, για τουσ τελικούσ χρόςτεσ.  

Από τη ςτιγμό όπου και τα διαδικτυακϊ πρωτόκολλα επικοινωνιών 

αποτελούν υλοποιόςεισ ςυςτημϊτων κατανεμημϋνου λογιςμικού [17], ο 

επιπρόςθετοσ ϋλεγχοσ για την ποιότητα και την αςφϊλεια των υπηρεςιών τουσ, 

τύθεται ωσ το κύριο χαρακτηριςτικό τουσ. όμερα, οι τυπικϋσ μϋθοδοι ανϊλυςησ 

ςυςτημϊτων υιοθετούνται από τισ μεγαλύτερεσ εταιρεύεσ παραγωγόσ κρύςιμου 

ςε αςφϊλεια λογιςμικού, με ςκοπό την επαλόθευςη των εγγυόςεων που 

παρϋχουν τα προώόντα τουσ. τισ επόμενεσ παραγρϊφουσ του κεφαλαύου αυτού, 

θα δοθούν περιγραφϋσ ςε ςχϋςη με εφαρμογό των τυπικών μεθόδων ςε 

πρωτόκολλα αςφαλεύασ, των ιδιοτότων αςφαλεύασ που προςφϋρουν και 

ελϋγχονται, αλλϊ και ο ςυνδυαςμόσ του ελϋγχου αυτού με εξειδικευμϋνα μοντϋλα 

ειςβολϋων, για την πληρϋςτερη ανϊλυςη των πρωτοκόλλων.  

3.2 Συπικό ανϊλυςη πρωτοκόλλων αςφαλεύασ 

Η ςχεδύαςη αςφαλών (κρυπτογραφικών) πρωτοκόλλων αποτελεύ μια 

πολύπλοκη και δύςκολη διεργαςύα για τουσ αναλυτϋσ. Μϋχρι πρότινοσ, οι 

ερευνητϋσ κατϋφευγαν ςε τυχαύεσ προςομοιώςεισ των ςυςτημϊτων που 

ςχεδύαζαν, με ςκοπό την αποτύπωςη τυχόν λαθών ό δυςλειτουργιών από την 

εκτϋλεςη των ςυςτημϊτων τουσ. Οι τυπικϋσ μϋθοδοι ανϊλυςησ, τόςο οι 

αυτόματεσ όςο και οι τεχνικϋσ θεωρύασ-απόδειξησ, ςυνειςφϋρουν ςε ϋνα πολύ 
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χρόςιμο εργαλεύο για την απόδειξη αςφϊλειασ και λειτουργικότητασ των 

ςυςτημϊτων και ιδιαύτερα των πρωτοκόλλων που αναπτύςςονται. Σα 

περιςςότερα πρωτόκολλα αςφαλεύασ που ϋχουν προταθεύ ςόμερα, θεωρούνται 

πολύπλοκα, ανϊλογα με το πλόθοσ των διαδικαςτικών εντολών που 

απαιτούνται για να ολοκληρωθούν επιτυχώσ αλλϊ και των μηχανιςμών 

αςφαλεύασ που εμπεριϋχουν προσ διατόρηςη αρχών αςφαλεύασ. χετικό 

αναζότηςη ςτην βιβλιογραφύα ςόμερα, αποδεικνύει την ύπαρξη αρκετών 

περιπτώςεων όπου πολλϊ από τα προτεινόμενα πρωτόκολλα αςφαλεύασ [45] 

ϋχουν βρεθεύ με ςημαντικϊ λϊθη, όπου παραβιϊζεται η αςφϊλεια των 

ςυμμετεχόντων ςε αυτϊ.  

Σα διϊδοςη και η χρόςη των πρωτοκόλλων αςφαλεύασ εξελύςςεται 

ραγδαύα ςτο ηλεκτρονικό εμπόριο και ςτισ ειδικότερα ςτισ ηλεκτρονικϋσ 

τραπεζικϋσ ςυναλλαγϋσ, όπου η αςφϊλεια κρύνεται ωσ το μεύζον χαρακτηριςτικό 

τουσ. Πρόκειται για ςυςτόματα όπου τα επιμϋρουσ κομμϊτια (υλοποιόςεισ τουσ) 

κρύνονται ωσ κρύςιμα ςε αςφϊλεια κατανεμημϋνοι μηχανιςμού, εύκολοι ςτην 

περιγραφό τουσ, αλλϊ δύςκολοι να αναλυθούν χειρωνακτικϊ από τουσ 

αναλυτϋσ. Για παρϊδειγμα, για τον ςχεδιαςμό και την επαλόθευςη ενόσ 

πρωτοκόλλου αςφαλεύασ όπωσ αυτό των Needham και Schroeder [74], ο 

αναλυτόσ θα πρϋπει να κατανοόςει την βαςικό κρυπτογραφύα που 

χρηςιμοποιεύται, μιασ και οι μηχανιςμού κρυπτογρϊφηςησ και αυθεντικοπούηςησ 

που χρηςιμοποιούνται θεωρούνται αναπόςπαςτο κομμϊτι για κϊθε 

πρωτόκολλο αςφαλεύασ που εξετϊζεται. 

Με βϊςη το [45], κϊθε πρωτόκολλο αςφαλεύασ θα πρϋπει να πληρεύ 

ςυγκεκριμϋνεσ προώποθϋςεισ-ιδιότητεσ αςφαλεύασ με το ςε όλη την διϊρκεια τησ 

λειτουργύασ του. Οι ιδιότητεσ αυτϋσ, όπωσ περιγρϊφονται ςτο [37] ςυνοψύζονται 

ςτισ παρακϊτω:   

 Ακεραιότητα πληροφοριών (integrity): Εύναι η ιδιότητα των δεδομϋνων 

να υφύςτανται ςε προκαθοριςμϋνο φυςικό μϋςο ό χώρο και να εύναι 

ακριβό. Δηλαδό η μη-εξουςιοδοτημϋνη τροποπούηςη τησ πληροφορύασ θα 

πρϋπει να αποτρϋπεται, ενώ κϊθε αλλαγό του περιεχομϋνου των 

δεδομϋνων να εύναι αποτϋλεςμα εξουςιοδοτημϋνησ και ελεγχόμενησ 

ενϋργειασ.  
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 Εμπιςτευτικότητα πληροφοριών (confidentiality): Η ιδιότητα των 

δεδομϋνων να καθύςτανται αναγνώςιμα μόνο από εξουςιοδοτημϋνα 

λογικϊ υποκεύμενα, όπωσ φυςικϋσ οντότητεσ και διεργαςύεσ λογιςμικού.  

 Διαθεςιμότητα πληροφοριών (availability):  Η αποτροπό τησ προςωρινόσ 

ό μόνιμησ ϊρνηςησ διϊθεςησ τησ πληροφορύασ ςε κϊθε εξουςιοδοτημϋνο 

λογικό υποκεύμενο του ςυςτόματοσ.  

 Αυθεντικοπούηςη των οντοτότων (authenticity): Η επαλόθευςη 

πιςτοπούηςησ τησ ταυτότητασ των οντοτότων που ςυμμετϋχουν ςτο 

πρωτόκολλο.  

Ϊνα πρωτόκολλο αςφαλεύασ ςχεδιϊζεται πρώτιςτοσ για να μπορϋςει να 

παρϋχει μύα ό περιςςότερεσ από τισ παραπϊνω ιδιότητεσ αςφαλεύασ. Οι 

ςυγκεκριμϋνοι μηχανιςμού που εμπεριϋχονται ςτο πρωτόκολλο, ποικύλουν 

ανϊλογα με το περιβϊλλον το οπούο προορύζεται να λειτουργόςει το 

πρωτόκολλο, όπωσ για παρϊδειγμα η υπολογιςτικό ιςχύ που πρϋπει να 

κατανϊλωςη η κϊθε οντότητα για την ςωςτό ολοκλόρωςη τησ επικοινωνύασ. 

Ϊτςι, ο κϊθε ςχεδιαςτόσ επιλϋγει κρυπτογραφικούσ μηχανιςμούσ όπωσ 

ψηφιακϋσ υπογραφϋσ, ςυμμετρικό ό αςύμμετρη κρυπτογρϊφηςη ό ςυναρτόςεισ 

κατακερματιςμού [32][20][37][36][80].   

Η ανύχνευςη και η αποφυγό λαθών ςε ϋνα πρωτόκολλο αςφαλεύασ 

αποτελούν τουσ δύο βαςικούσ παρϊγοντεσ χρόςησ των τυπικών μεθόδων για 

την επαλόθευςη αυτών. Η προδιαγραφϋσ ενόσ ςυςτόματοσ-πρωτοκόλλου 

ορύζονται με ειδικϋσ γλώςςεσ προδιαγραφών που παρϋχει το εκϊςτοτε εργαλεύο 

[29] για τον επακριβό καθοριςμό των επιθυμητών ό ανεπιθύμητων 

καταςτϊςεων ενόσ ςυςτόματοσ. Για παρϊδειγμα, ο αναλυτόσ μπορεύ να ελϋγξει 

ιδιότητεσ εγγύηςησ αςφϊλειασ, όπωσ ότι κϊτι κακό ποτϋ δεν πρόκειται να 

ςυμβεύ αλλϊ και ιδιότητεσ ορθόσ λειτουργικότητασ, που αναφϋρονται ςτην 

βιβλιογραφύα ωσ ιδιότητεσ βιωςιμότητασ (liveness properties), που ςημαύνουν 

ότι κϊτι καλό-ςωςτό ςυμβαύνει απεύρωσ ςυχνϊ.  

Σο ύδιο το πρωτόκολλο αςφαλεύασ που θϋλουμε να εξετϊςουμε, 

περιγρϊφεται με την γλώςςα προδιαγραφών που δϋχεται  το εκϊςτοτε εργαλεύο 

που ϋχουμε επιλϋξει για την ανϊλυςη. Σο πρωτόκολλο αςφαλεύασ περιγρϊφεται 

ςυνόθωσ ωσ ϋνα ςύνολο διεργαςιών που αλληλεπιδρούν μεταξύ τουσ προσ την 

ολοκλόρωςη των ςτόχων τουσ. Οι διεργαςύεσ αυτϋσ αντιπροςωπεύουν ςυνόθωσ 
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τισ ςυμμετϋχουςεσ οντότητεσ του πρωτοκόλλου, οι οπούεσ και ςτην όλη φϊςη 

λειτουργύασ τουσ, εύναι ςχεδιαςμϋνεσ να εκτελούν εντολϋσ ςε ϋνα εχθρικό 

περιβϊλλον, το οπούο αντιπροςωπεύεται από μια ϊλλη οντότητα-διεργαςύα που 

αποτελεύ τον ειςβολϋα του πρωτοκόλλου.   

το χειρότερο ςενϊριο τησ ανϊλυςησ,  ο ειςβολϋασ τύθεται ωσ ο απόλυτοσ 

κυρύαρχοσ του επικοινωνιακού όπου μπορεύ να υποκλϋψει όλα τα μηνύματα του 

πρωτοκόλλου ό ακόμα και να αποτρϋψει το πρωτόκολλο να τερματύςει ςωςτϊ. 

Η ανταλλαγό των μηνυμϊτων μεταξύ των οντοτότων του πρωτοκόλλου μπορεύ 

να αναλυθεύ εφαρμόζοντασ ςτην όλη επικοινωνύα διαφορετικϋσ τεχνικϋσ 

παραπλϊνηςησ των οντοτότων από τον ειςβολϋα. Για παρϊδειγμα, η αςφϊλεια 

ενόσ πρωτοκόλλου μπορεύ να μελετηθεύ από τον ϋλεγχο μοντϋλων ενόσ 

πρωτοκόλλου αςφαλεύασ, με την ςύγκριςη των χώρων των καταςτϊςεων που 

παρϊγονται, με παρουςύα ενόσ μοντϋλου ειςβολϋα και με την απουςύα του. Με 

την προώπόθεςη ότι ϋνασ ειςβολϋασ κατϋχει πιθανϋσ ενϋργειεσ εκμετϊλλευςησ 

των μηνυμϊτων ενόσ πρωτοκόλλου, για την εξόρυξη απόρρητων ό όχι 

πληροφοριών που ϋχουν να κϊνουν με τισ οντότητεσ του πρωτοκόλλου. Οι 

διαφορϋσ ςτισ δύο αναλύςεισ του παραγόμενου χώρου των καταςτϊςεων 

μπορούν να δώςουν πληροφορύεσ ςτον αναλυτό για την αποτελεςματικότητα ό 

όχι επιθϋςεων που μπορεύ να εξαπολύςει ο ειςβολϋασ εναντύον των 

ςυμμετεχόντων [31][35].   

Περνώντασ ςτουσ κρυπτογραφικούσ μηχανιςμούσ που χρηςιμοποιούν τα 

πρωτόκολλα αςφαλεύασ, ό ανϊλυςη τουσ με τισ τυπικϋσ μεθόδουσ και ειδικϊ με 

τον ϋλεγχο μοντϋλων αποτελούν ϋναν ςημαντικό παρϊγοντα από τον οπούο 

εξαρτϊται το μϋγεθοσ τόςο του χώρου των καταςτϊςεων, όςο και η ευκολύα 

διεκπεραύωςησ τησ όλησ ανϊλυςησ. Η πλειοψηφύα των μηχανιςμών αυτών 

ςυνηθύζεται να αναπαρύςτανται από ςυγκεκριμϋνουσ κανόνεσ (rewriting rules) 

[1], οι οπούοι εύναι ςύμφωνοι με διαδικαςύεσ όπωσ (ςυμμετρικό ό αςύμμετρη) 

κρυπτογρϊφηςη, αποκρυπτογρϊφηςη και επαλόθευςη ενόσ μηνύματοσ. Ο 

ειςβολϋασ γνωρύςει την λειτουργύα των κανόνων αυτών, αλλϊ μπορεύ να τουσ 

φϋρει ησ πϋρασ μόνο αν για παρϊδειγμα γνωρύζει το ςωςτό κλειδύ τησ 

αποκρυπτογρϊφηςησ ενόσ κρυπτογραφημϋνου μηνύματοσ. Σϋτοιοι μηχανιςμού, 

όπωσ θα δούμε και ςε επόμενα κεφϊλαια περιλαμβϊνουν: 

 Συμμετρικό κρυπτογραφύα 
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 Αςύμμετρη κρυπτογραφύα 

 Συναρτόςεισ κατακερματιςμού 

 Ψηφιακϋσ Υπογραφϋσ 

 Μηχανιςμού αυθεντικοπούηςησ μηνυμϊτων 

 Η ξεχωριςτό αναπαρϊςταςη των μηχανιςμών αυτών, ϋγκειται ςτην 

ςωςτό αφαιρετικό ικανότητα του κϊθε αναλυτό να περιγρϊψει με ακρύβεια την 

λειτουργύα τουσ, χωρύσ αυτό να ςημαύνει την απευθεύασ υλοπούηςό τουσ ςτο 

περιβϊλλον ενόσ αυτόματου ελεγκτό μοντϋλων. Ϊχοντασ υπ’ όψιν ότι αρκετού 

από τουσ μηχανιςμούσ αυτούσ βαςύζονται ςε παραγωγό και χειραγώγηςη 

τυχαύων αριθμών (Nonces), το εύροσ του πεδύου τιμών των αριθμών αυτών, ςε 

περύπτωςη που υλοποιηθεύ με μια τυπικό μϋθοδο ανϊλυςησ, θα καθιςτϊ την 

ολοκλόρωςό τησ αδύνατη. Κϊτι τϋτοιο θα οφεύλεται ςτην ϋκρηξη του χώρου των 

καταςτϊςεων που μπορούν να παραχθούν από ϋναν τϋτοιο μηχανιςμό μιασ και η 

απλό απαρύθμηςη όλων των δυνατών καταςτϊςεων (και όλων των διακριτών 

περιπτώςεων με διαφορετικό τιμό τυχαύου αριθμού), οδηγεύ την ανϊλυςη ςε 

αποτυχύα.   

3.3 Εχθρικό τυπικό ανϊλυςη πρωτοκόλλων αςφαλεύασ  

Ϊνα από τα μεγαλύτερα κύνητρα τησ τυπικόσ ανϊλυςησ των πρωτοκόλλων 

αςφαλεύασ βαςύζεται ςτην λειτουργύα ενόσ αντιπροςωπευτικού μοντϋλου, όςον 

αφορϊ το υπό-εξϋταςη πρωτόκολλο, μαζύ με μύα οντότητα-ειςβολϋα η οπούα και 

προςπαθεύ να προςομοιώςει εχθρικϋσ ςυμπεριφορϋσ που τυγχϊνουν ςόμερα 

ςτα επικοινωνιακϊ ςυςτόματα αςφαλεύασ. όμερα αρκετού ςχεδιαςτϋσ 

πρωτοκόλλων αςφαλεύασ τεύνουν όλο και περιςςότερο τησ χρόςησ οντοτότων 

ειςβολϋων με ςκοπό τησ, από κϊθε πλευρϊσ, εξαντλητικόσ ανϊλυςησ και 

αναζότηςησ λαθών ςτο τελικό προώόν τουσ. Η ανακϊλυψη αυτού τουσ εύδουσ 

των λαθών αςφαλεύασ που μπορεύ να υποκύψουν τα ςημερινϊ πρωτόκολλα 

εξαρτϊται τισ περιςςότερεσ φορϋσ από την επιτυχό μοντελοπούηςη επιθϋςεων 

που μπορεύ ϋνασ επιτιθϋμενοσ (ειςβολϋασ) να εξαπολύςει. ε τϋτοιεσ 

περιπτώςεισ όμωσ, η ανϊλυςη και επαλόθευςη των ςυγκεκριμϋνων ςυςτημϊτων 

εύναι πιθανόν να οδηγόςει ςε περιπτώςεισ που εύναι γνωςτϋσ ωσ ϋκρηξη του 

χώρου καταςτϊςεων (State Space Explosion) [95] [97]. Ιδανικό ςενϊριο ςε 
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αυτόν την περύπτωςη θα μπορούςε να αποτελϋςει η δημιουργύα μοντϋλων 

ειςβολϋων που, χωρύσ να μειονεκτούν ςε ςχϋςη με νομότυπεσ οντότητεσ 

πρωτοκόλλων, θα ϋχουν την δυνατότητα παρεμβολόσ και ύςωσ ανακϊλυψησ μιασ 

κατϊςταςησ ςτο ςυγκεκριμϋνο πρωτόκολλο που μπορεύ να αποτελϋςει λϊθοσ 

ςχεδιαςμού του. Ακολουθώντασ την προτεινόμενη μεθοδολογύα καταςκευόσ 

των εν λόγω ειςβολϋων και ταυτόχρονα με την χρόςη εργαλεύων αυτόματου 

ελϋγχου μοντϋλων, δύνεται η δυνατότητα να βρεθούν τϋτοιεσ μη-αςφαλόσ 

καταςτϊςεισ ςε ϋνα πρωτόκολλο, που ςυνηγορούν την εύρεςη επύθεςησ ςε αυτό.  

Η πιο ςυνόθησ τεχνικό κατϊ την διϊρκεια τησ μοντελοπούηςησ ενόσ 

πρωτοκόλλου αςφαλεύασ εύναι η δημιουργύα δύο οντοτότων, ςυχνϊ 

αποκαλούμενοι ςτην βιβλιογραφύα ωσ Bob και Alice. Οι δύο αυτϋσ οντότητεσ θα 

εύναι υπεύθυνεσ για την μοντελοπούηςη του πρωτοκόλλου, ακολουθώντασ με 

ακρύβεια τα απαιτούμενα βόματα για την επιτυχό ολοκλόρωςό του. Παρόλα 

αυτϊ θα πρϋπει να ςημειώςουμε την αφαιρετικότητα που πρϋπει να ειςαχθεύ και 

να υιοθετηθεύ καθ’ όλη την διϊρκεια μοντελοπούηςησ του υπό-εξϋταςη 

πρωτοκόλλου. ε τϋτοιεσ περιπτώςεισ μηχανιςμού πρωτοκόλλου όπωσ 

ψηφιακϋσ υπογραφϋσ, μηχανιςμού κρυπτογρϊφηςησ και ςυναρτόςεισ  

κατακερματιςμού, δεν υλοποιούνται αλλϊ αναπαρύςτανται ςυμβολικϊ προσ 

αποφυγόν του φαινομϋνου τησ ϋκρηξησ του χώρου των καταςτϊςεων.  

Κατϊ την διϊρκεια μοντελοπούηςησ ειςβολϋων ανϊμεςα ςε πρωτόκολλα 

αςφαλεύασ, ο ςχεδιαςμόσ των μοντϋλων ειςβολϋων πρϋπει να διϋπεται από 

ςυγκεκριμϋνεσ υποθϋςεισ υλοπούηςησ. Σϋτοιεσ υποθϋςεισ περιλαμβϊνουν 

ςυνθόκεσ όπωσ οι ακόλουθεσ: α) Η χρηςιμοποιούμενη μϋθοδοσ 

κρυπτογρϊφηςησ θεωρεύται απαραβύαςτη β) Ο ειςβολϋασ μπορεύ να αποτρϋψει 

οποιοδόποτε μόνυμα από την ϊφιξό του ςτον αναμενόμενο παραλόπτη του και 

γ) Ο ειςβολϋασ μπορεύ να δημιουργόςει μηνύματα από μόνοσ του. Ψσ 

αποτϋλεςμα αυτών των υποθϋςεων, η ανϊλυςη του ελϋγχου μοντϋλων 

ςυμπεριφϋρεται ςε κϊθε μόνυμα προερχόμενο από μύα νόμιμη οντότητα με 

παραλόπτη τον ειςβολϋα, και κϊθε μόνυμα με προοριςμό μια ϋντιμη οντότητα 

ότι προϋρχεται από τον ειςβολϋα. Ουςιαςτικϊ υποτύθεται ότι ςύςτημα αποτελεύ 

μια μηχανό η οπούα και βρύςκεται υπό τον πλόρη ϋλεγχο του ειςβολϋα με ςκοπό 

την δημιουργύα ςειρϊσ ενεργειών-επιθϋςεων. Η ςυμπεριφορϊ του ειςβολϋα 

ορύζεται ωσ «ϋνασ κανόνασ-βϊςησ κυριαρχύασ τησ ςύνθεςησ, από-ςύνθεςησ, 
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κρυπτογρϊφηςησ-αποκρυπτογρϊφηςησ (με γνωςτϊ κλειδιϊ) και μνόμησ 

χρηςιμοπούηςησ των καταγεγραμμϋνων μηνυμϊτων. την επόμενη παρϊγραφο 

θα παρουςιαςτεύ μια ςύνοψη των εργαςιών με το μεγαλύτερο αντύκτυπο όςον 

αφορϊ την δημιουργύα ειςβολϋων με την βοόθεια του ελϋγχου μοντϋλων. Οι 

περιςςότερεσ από αυτϋσ βαςύζονται ςτο γενικό μοντϋλο ειςβολϋα Dolev-Yao 

[34] το οπούο και παρουςιϊζει αρκετϋσ αδυναμύεσ ωσ προσ τον περιοριςμό του 

ςτο να ανακαλύψει ϋνα μόνυμα το οπούο και προορύζονταν να παραμεύνει 

μυςτικό ό ςτο να παρϊγει μηνύματα με ςκοπό την εχθρικό αντιπροςώπευςη 

ενόσ ϋντιμου ςυμμετϋχοντα. Οποιαδόποτε αποτυχύα ςτην μυςτικότητα και ςτην 

αυθεντικοπούηςη μηνυμϊτων και οντοτότων αντύςτοιχα, ςυνηγορούν ςε μύα 

ϊγνωςτη επύθεςη του υπό εξϋταςη πρωτοκόλλου αςφαλεύασ.  

3.4 Μοντϋλα ειςβολϋων 

Ο ϋλεγχοσ μοντϋλων των πρωτοκόλλων αςφαλεύασ ϋχει πρόςφατα ςυνδυαςτεύ 

με την με την ανϊπτυξη εξειδικευμϋνων μοντϋλων ειςβολϋων, με ςκοπό την 

ανακϊλυψη λαθών όπωσ παραβύαςησ ιδιοτότων ιδιωτικότητασ ό 

αυθεντικοπούηςησ των οντοτότων του πρωτοκόλλου. τουσ υπϊρχοντεσ 

ελεγκτϋσ μοντϋλων, ο ειςβολϋασ ςυνόθωσ ορύζεται ςαν ϋνασ κανόνασ ϊντληςησ 

μηνυμϊτων για την χειραγώγηςη πληροφορύασ η οπούα και θα βοηθόςει τον 

ειςβολϋα να κϊνει γνωςτό ϋνα μόνυμα (ό μϋροσ αυτού) που προορύζεται να εύναι 

κρυφό (ςε ϋνα πρωτόκολλο) ό την παραγωγό μηνυμϊτων για την μύμηςη 

(impersonation) μιασ από τισ οντότητεσ του πρωτοκόλλου. 

Μια από τισ πρώτεσ θεωρύεσ ειςβολϋων που χρηςιμοποιόθηκαν εκτενώσ 

ςτισ ςχετικϋσ ϋρευνεσ, βαςιζόμενη ςτο μοντϋλο ειςβολϋα των Dolev και Yao, 

εύναι και αυτό που χρηςιμοποιεύ το εργαλεύο Ανακριτόσ (Interrogator) [71]. 

Δεδομϋνησ μιασ τελικόσ κατϊςταςησ ενόσ ςυςτόματοσ ςτην οπούα ο ειςβολϋασ 

γνωρύζει μια λϋξη (μόνυμα), η οπούα θα ϋπρεπε να εύναι μυςτικό καθ’ όλη την 

διϊρκεια τησ ςυνόδου του πρωτοκόλλου, ο Interrogator δοκιμϊζει όλουσ τουσ 

τρόπουσ με τουσ οπούουσ θα μπορϋςει να δημιουργόςει μονοπϊτια, όπου η 

προαναφερθεύςα κατϊςταςη (λϊθουσ) του ςυςτόματοσ μπορεύ να προςεγγιςτεύ. 

Εϊν βρεθεύ ϋνα τϋτοιο μονοπϊτι, τότε ϋχει ανακαλυφθεύ ϋνα λϊθοσ αςφαλεύασ 

ςτο πρωτόκολλο. Η πεπεραςμϋνη ανϊλυςη των καταςτϊςεων για τα 
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κρυπτογραφικϊ πρωτόκολλα, ϋχει αναπτυχθεύ μϋςα από τη ςχετικό 

βιβλιογραφύα με ραγδαύο τρόπο. Μερικϊ από τα εργαλεύα τα οπούα δοκιμϊζουν 

την εφαρμογό τησ τεχνικόσ αυτόσ, εύναι το εργαλεύο BRUTUS [28], το Murφ [72] 

και το FDR (Failures Divergence Refinement) [82]. 

Παρόλα αυτϊ, οι εγγυόςεισ αςφαλεύασ που πρϋπει να προςφϋρουν τα 

ςημερινϊ πρωτόκολλα αςφαλεύασ, δεν μπορούν να εκφρϊζονται ωσ ιδιότητεσ 

απουςύασ παρϊβαςησ τησ μυςτικότητασ ό τησ αυθεντικοπούηςησ. Μια τυπικό 

περύπτωςη του παραπϊνω αποτελεύ και το γνωςτό ςύνολο επιθϋςεων 

επανϊληψησ (replay attacks), όπου ο ειςβολϋασ ϋχει ωσ ςτόχο την επαναληπτικό 

αποςτολό προηγούμενων καταγεγραμμϋνων μηνυμϊτων, ςε μια προςπϊθεια να 

ςαμποτϊρει την τρϋχουςα ςύνοδο του πρωτοκόλλου ςτο οπούο παρεμβϊλλεται. 

το [99] οι ςυγγραφεύσ περιγρϊφουν ότι οι αποτυχύεσ ανταλλαγόσ πληροφορύασ 

μεταξύ οντοτότων ενόσ πρωτοκόλλου ςε πεπεραςμϋνα πλαύςια χρόνου, μπορεύ 

να εύναι ευϊλωτο ςε επιθϋςεισ επαναληπτικόσ αποςτολόσ μηνύματοσ οι οπούεσ 

δεν ςυγκαταλϋγονται ςτην κατηγορύασ παραβιϊςεων ιδιοτότων μυςτικότητασ ό 

αυθεντικοπούηςησ. Σϋτοιεσ  επιθϋςεισ αναλύθηκαν εκτενϋςτερα ςτο [87] με 

εξειδικευμϋνεσ modal logics, όπωσ η λογικό BAN (που πόρε το όνομϊ τησ από 

τουσ εφευρϋτεσ τησ Burrows, Abadi και Needham [20]). Μια λογικό η οπούα 

μετϋπειτα αποδεύχθηκε ότι περιεύχε λϊθη, τα οπούα περιγρϊφθηκαν ςτο [75]. 

Ωλλεσ μελϋτεσ, όπωσ η [67]ςυμπεραύνουν ότι η ιδιότητα τησ αυθεντικοπούηςησ 

αποτελεύ μια εξαρτώμενη ϋννοια μιασ και δεν υπϊρχει ϋνασ ενιαύοσ οριςμόσ τησ, 

όπου όλα τα πρωτόκολλα αςφαλεύασ πρϋπει να ικανοποιούν.  

Η πιο λεπτομερόσ περιγραφό του ειςβολϋα Dolev-Yao δύνεται ςτην ϋκδοςη 

ενόσ ειςβολϋα με την ονομαςύα Τεμπϋλησ Κατϊςκοποσ (Lazy Spy). Ο ειςβολϋασ 

αυτόσ αρχικϊ περιγρϊφθηκε με βϊςη τα ύχνη ενόσ μοντϋλου βαςιςμϋνο ςε CSP 

(Communicating Sequential Processes) ςτο εργαλεύο FDR, ο οπούοσ αργότερα 

ενςωματώθηκε ςτο εργαλεύο Casper [61]. Σο Casper αποτελεύ ϋνα περιβϊλλον 

για αυτόματο ϋλεγχο μοντϋλων για ημι-αυτοματοποιημϋνεσ περιγραφϋσ 

μοντϋλων ςε CSP που αφορούν πρωτόκολλα αςφαλεύασ. Η λειτουργύα του 

Casper βαςύζεται ςε ϋνα παραμετροποιημϋνο ςύνολο κανόνων που αντλούν 

πληροφορύεσ από τα ανταλλαςςόμενα μηνύματα μϋςω τησ κρυπτογρϊφηςόσ 

τουσ, χρηςιμοποιώντασ μια τεμπϋλικη ςτρατηγικό αναζότηςησ για λϊθη, η οπούα 
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και εξετϊζει ϋνα μϋροσ των ςυνολικών καταςτϊςεων του ειςβολϋα που εύναι 

προςεγγύςιμεσ από καταςτϊςεισ που θα βρεθεύ το υπό εξϋταςη πρωτόκολλο. 

Σο εργαλεύο NRL (NRL Protocol Analyzer) [69] αποτελεύ ϋνα ϊλλο γνωςτό 

εργαλεύο το οπούο βαςύζεται ςτην χρόςη του  ειςβολϋα Dolev-Yao. Όπωσ και 

ςτην περύπτωςη του Ανακριτό, ο αναλυτόσ ορύζει μια μη-αςφαλό κατϊςταςη 

(λϊθουσ) και το εργαλεύο προςπαθεύ εξαντλητικϊ να βρει ϋνα μονοπϊτι από την 

αρχικό κατϊςταςη προσ ςε αυτό. Ϊνα αρκετϊ ενδιαφϋρον χαρακτηριςτικό ςτο 

εργαλεύο NRL, εύναι ότι επιτρϋπει τον παραπϊνω ϋλεγχο για ϋναν απεριόριςτο 

αριθμό ςυνόδων (session) ενόσ πρωτοκόλλου, ςε ϋνα μονοπϊτι.  

το [38] οι ςυγγραφεύσ παρουςιϊζουν μια αναλυτικό επιςκόπηςη των πιο 

ςημαντικών αναλύςεων του χώρου των καταςτϊςεων κατϊ την διϊρκεια του 

ελϋγχου μοντϋλων, που ϋχουν γύνει από το 1999. Ϊνασ ϊλλοσ ειςβολϋασ που 

βαςύζεται εν μϋρει ςτον ειςβολϋα DY, αλλϊ και ςτον Τεμπϋλη Κατϊςκοπο που 

περιγρϊφθηκε παραπϊνω,  υλοποιόθηκε ςτον on-the-fly ελεγκτό μοντϋλων τησ 

εργαλειοθόκησ αςφαλεύασ AVISPA, που περιγρϊφεται ςτο [16]. Ο ειςβολϋασ 

αυτόσ αποφεύγει την απευθεύασ καταμϋτρηςη και καταγραφό όλων των 

δυνατών μηνυμϊτων που μπορεύ να παρϊγει, με την αποθόκευςη και 

χειραγώγηςη περιοριςμών, οι οπούοι θϋτουν επακριβώσ τα όρια για το ποια –

χρόςιμη και μόνο- πληροφορύα πρϋπει να παραχθεύ. Σα αποτελϋςματα αυτόσ τησ 

ςυμβολικόσ αναπαρϊςταςησ επαληθεύονται με ϋναν καθοδηγούμενη κατ’ 

απαύτηςη τρόπο, μειώνοντασ το ςυνολικό δϋνδρο τησ αναζότηςησ, χωρύσ να 

αποκλεύονται επιθϋςεισ από τον ειςβολϋα.  

το [23] οι ςυγγραφεύσ παρουςιϊζουν ϋνα process algebraic μοντϋλο 

ειςβολϋα για την επαλόθευςη ιδιοτότων βιωςιμότητασ ςε πρωτόκολλα 

αςφαλεύασ. Γι αυτό την τϊξη των ιδιοτότων, ο προτεινόμενοσ ειςβολϋασ 

αποδεικνύεται ότι εύναι ιςοδύναμοσ με τον ειςβολϋα των Dolev-Yao, αφού δεν 

καθυςτερεύ επ’ αόριςτον την αποςτολό των μηνυμϊτων. Σο μοντϋλο του 

ειςβολϋα περιορύζεται από ϋναν απλό περιοριςμό δικαιοςύνησ (fairness) με την 

προςθόκη του χαρακτηριςτικού που ο ειςβολϋασ δεν ςταματϊ την ροό των 

μηνυμϊτων προσ τον ϋντιμη οντότητα-προοριςμό τουσ. Με αυτό τον τρόπο ο 

ειςβολϋασ εύναι ικανόσ ςτο να βρύςκει επιθϋςεισ (παρϊγοντασ και ϋνα 

counterexample) για την υπό εξϋταςη ιδιότητα βιωςιμότητασ.  
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την ςχετικό βιβλιογραφύα, παρουςιϊζονται ςημαντικϋσ ερευνητικϋσ 

προςπϊθειεσ για βελτιώςεισ ό επεκτϊςεισ ειςβολϋων ανϊλογα με την περύπτωςη 

επιθϋςεων και γενικότερα ιδιοτότων αςφαλεύασ που ςτοχεύει να ελϋγξει η όλη 

ανϊλυςη. Οι περιςςότεροι από αυτούσ τουσ ειςβολεύσ βαςύζονται ςτο γενικό 

μοντϋλο ειςβολϋα των Dolev και Yao [6][10][23][25][26][53], προςπαθώντασ να 

παρϋχουν μια ενοπούηςη ενόσ ειδικού-ιδιοτότων ειςβολϋα με την πλειοψηφύα 

των τεχνικών αναζότηςησ και μεύωςησ του παραγόμενου χώρου καταςτϊςεων. 

Εςτιϊζοντασ ςτο πρόβλημα τησ μεύωςησ του χώρου των καταςτϊςεων για 

την αποφυγό του φαινομϋνου ΕΦΚ, μια ςειρϊ από ςημαντικϋσ εργαςύεσ ϋχουν 

δημοςιευθεύ μϋχρι ςόμερα, ειδικότερα με τον ςυνδυαςμό τουσ με την τεχνικό τησ 

μερικόσ μεύωςησ (P.O.R), [6][7][21][22][88]. το [53] οι ςυγγραφεύσ προτεύνουνε 

τον αυτόματο ϋλεγχο μοντϋλων πρωτοκόλλων αςφαλεύασ με προκαταρκτικϋσ 

παραμετροποιόςεισ που ϋχουν να κϊνουν τόςο με το εργαλεύο που 

χρηςιμοποιεύται, όςο και με τισ ιδιότητεσ που επιθυμεύ ο αναλυτόσ να ελϋγξει. 

το [87] οι ςυγγραφεύσ αποδεικνύουν την εγκυρότητα δύο βελτιώςεων 

του μοντϋλου του ειςβολϋα DY. Η πρώτη βελτύωςη αφορϊ μια τεχνικό η οπούα 

θϋτει τον ειςβολϋα ςε θϋςη να υποκλϋπτει όλα τα μηνύματα του πρωτοκόλλου 

αςφαλεύασ. την δεύτερη βελτύωςη, ο ειςβολϋασ ϋχει την ικανότητα να μην 

επιτρϋπει την αποςτολό μηνυμϊτων ςε καταςτϊςεισ όπου ο παραλόπτησ αυτών 

εύναι ϋτοιμοσ να ςτεύλει ϋνα ϊλλο μόνυμα. Μια τϋτοια τεχνικό για τον ειςβολϋα 

μπορεύ να μειώςει τον χώρο των καταςτϊςεων, που όπωσ δεύχνεται και ςτην 

ςυγκεκριμϋνη ερευνητικό εργαςύα μπορεύ για πολύπλοκα επικοινωνιακϊ 

ςυςτόματα πρωτοκόλλων να φτϊςει και μεύωςη ςε 43%.  Ϊνασ ϊλλοσ ειςβολϋασ 

που επύςησ βαςύζεται επύςησ ςτο μοντϋλο του DY προτεύνεται ςτο [26], για την 

ανϊλυςη μη πεπεραςμϋνων αριθμού ςυνόδων ενόσ πρωτοκόλλου αςφαλεύασ ό 

ενόσ πρωτοκόλλου με μη πεπεραςμϋνο αριθμό μηνυμϊτων. 

Η τεχνικό τησ ςυμβολικόσ μεύωςησ [65] του χώρου των καταςτϊςεων, 

αποτελεύ μια από τισ ερευνητικϋσ προςπϊθειεσ που γύνονται ςτον χώρο του 

ελϋγχου μοντϋλων. Με βϊςη αυτό, ο παραγόμενοσ χώροσ των καταςτϊςεων 

αντιλαμβϊνεται ωσ ϋνα ςυμβολικϊ μεταφραζόμενο πεδύο τιμών , όπου με βϊςη 

τα  [29]και [83] μπορεύ ο ςυμμετρικόσ πλεοναςμόσ μεταξύ των υπαρχουςών 

διεργαςιών του μοντϋλου, να εξαλεύφει. Κϊθε ςυμβολικϊ αναπαριςτώμενη 

κατϊςταςη μπορεύ να περιγρϊψει –θεωρητικϊ- ϋναν πιθανόν μη πεπεραςμϋνο 
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αριθμό διακριτών καταςτϊςεων με την βοόθεια ςυμβολικών μεταβλητών που 

ϋχει ορύςει εξ αρχόσ ο αναλυτόσ για τισ προδιαγραφϋσ του υπό εξϋταςη 

μοντϋλου.   

το [89] οι ςυγγραφεύσ παρουςιϊζουν την τεχνικό Athena, που βαςύζεται 

ςε μια διαφορετικό αναπαρϊςταςη του μοντϋλου, όπου ςε αντύθεςη με τον 

παραδοςιακό αυτόματο ϋλεγχο μοντϋλων ςτα πρωτόκολλα αςφαλεύασ, ϋνα 

ςύνολο από εκτελϋςεισ του υπό εξϋταςη μοντϋλου του πρωτοκόλλου, που 

διαφϋρουν μόνο από την ταξινομημϋνη ςειρϊ  του ςυγχρονιςμού των 

διαφορετικών διεργαςιών, αναπαρύςτανται ςτον χώρο των καταςτϊςεων ωσ 

μια κατϊςταςη. Κϊτι τϋτοιο επιτυγχϊνεται από την ϋξυπνη επϋκταςη τησ 

αναπαρϊςταςησ του επονομαζόμενου strand-χώρου των καταςτϊςεων. Με μια 

ημιαυτόματη διαδικαςύα από την πλευρϊ του αναλυτό, ο ύδιοσ ϋχει την ευχϋρεια 

να μειώςει τον χώρο των καταςτϊςεων από εκεύνεσ που αντιπροςωπεύουν 

εκτελϋςεισ, όπου με βϊςη τεχνικϋσ θεωρητικόσ απόδειξησ (theorem-proving 

techniques), δεν θα ςυνειςφϋρουν ςτην ιδιότητα που βρύςκεται προσ 

επαλόθευςη.  

Σϋλοσ ςτο [82] οι ςυγγραφεύσ επεκτεύνουν ϋνα πλαύςιο ελϋγχου μοντϋλων 

βαςιςμϋνο και αυτό ςτον ειςβολϋα DY. Η επϋκταςη αυτό ςχεδιϊςτηκε για την 

επαλόθευςη πρωτοκόλλων αςφαλεύασ, η οπούα και βαςύζεται ςε πολύ-ςύνολα 

κανόνων προδιαγραφών που καλούνται κανόνεσ ελϋγχου πρόςβαςησ. Αποτελεύ 

ϋναν ςτατικό ϋλεγχο των κανόνων που μπορεύ να ορύςει ο αναλυτόσ με ςκοπό 

τον ϋλεγχο γενικών ιδιοτότων αςφαλεύασ. 

3.5 ύνοψη των κοινών απειλών αςφαλεύασ 

Ϊνα Πληροφοριακό ύςτημα το οπούο διαχειρύζεται ευπαθό δεδομϋνα και 

βαςύζεται επιπλϋον ςτην αξιοπούηςη των δυνατοτότων του διαδικτύου 

εκτύθεται ςε μύα ςειρϊ ςημαντικών απειλών , οι οπούεσ απαιτεύται να 

αντιμετωπιςθούν αποτελεςματικϊ. Ψσ απειλό ορύζεται μύα πιθανό ενϋργεια ό ϋνα 

γεγονόσ που μπορεύ να προκαλϋςει την απώλεια ενόσ ό περιςςοτϋρων ιδιοτότων 

αςφϊλειασ ενόσ πληροφοριακού ςυςτόματοσ  [36]. Οι απειλϋσ αυτϋσ δεν 

προϋρχονται μόνο από κακόβουλεσ ενϋργειεσ που προκαλούνται από τρύτουσ με 

ςτόχο την κατοχό ό την απαξύωςη πολύτιμων δεδομϋνων. Εύναι πιθανό να 
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δημιουργηθούν από το εςωτερικό του ςυςτόματοσ εξαιτύασ ςχεδιαςτικών 

λαθών και αδυναμιών. Οι κυριότερεσ από αυτϋσ περιγρϊφονται παρακϊτω, 

περιλαμβϊνοντασ και τη ςχετικό αγγλικό ορολογύα, με βϊςη το [38] :  

 Παρακολούθηςη γραμμών επικοινωνύασ (tapping) : Παρακολουθώντασ 

τισ επικοινωνιακϋσ γραμμϋσ μπορεύ κανεύσ να αποκτόςει μη 

εξουςιοδοτημϋνη προςπϋλαςη ςε μετακινούμενα δεδομϋνα, με πιθανό 

αποτϋλεςμα να παραβιαςτεύ η ιδιωτικότητϊ τουσ.  

 Ανϊλυςη κυκλοφορύασ (traffic analysis) : Για δεδομϋνεσ διευθύνςεισ 

πηγόσ και προοριςμού η παρακολούθηςη των διακινούμενων δεδομϋνων 

μπορεύ να οδηγόςει ςε ανϊπτυξη ενόσ προτύπου (pattern) κυκλοφορύασ. 

Η ςτατιςτικό και μόνο ανϊλυςη τησ επικοινωνύασ, χωρύσ απαραύτητα να 

γύνεται ανϊγνωςη των ύδιων των δεδομϋνων, μπορεύ να οδηγόςει ςε 

χρόςιμα ςυμπερϊςματα για κϊποιον τρύτο.  

 Αποτυχύα ό καταςτροφό υλικού (hardware failure) : ημαντικό απειλό 

ςτη διαθεςιμότητα ενόσ υπολογιςτικού ςυςτόματοσ αποτελεύ η 

ενδεχόμενη καταςτροφό του χρηςιμοποιούμενου υλικού, εύτε από 

κακόβουλη ενϋργεια, εύτε από αςτοχύα υλικού εύτε από φυςικό αιτύα.  

 Πλαςτογρϊφηςη διευθύνςεων δικτύου (spoofing) : Καταργεύται η 

ιδιότητα τησ μονοςόμαντησ αντιςτούχιςησ των διευθύνςεων δικτύου ςε 

μύα ςυγκεκριμϋνη θϋςη, με αποτϋλεςμα τα διακινούμενα δεδομϋνα να 

χϊνουν την ιδιότητα τησ αυθεντικότητασ προϋλευςησ.  

 Τποκλοπό ςυνθηματικών (password stealing) : Ϊνα ςυνθηματικό μπορεύ 

να διαρρεύςει ςε ϋναν δυνητικό ειςβολϋα εύτε από αμϋλεια του χρόςτη 

του ςυςτόματοσ εύτε μετϊ από παρακολούθηςη των διακινούμενων 

πακϋτων (sniffing) εύτε με τη χρόςη τησ μεθόδου ωμόσ δοκιμόσ (brute 

force attack).  

 Αξιοπούηςη καταπακτών (trapdoors exploiting) : Οι καταπακτϋσ εύναι 

γνωςτϋσ ό ϊγνωςτεσ αδυναμύεσ των υπηρεςιών του ςυςτόματοσ που 

επιτρϋπουν την υπϋρβαςη των μηχανιςμών αςφϊλειασ για την 

προςπϋλαςη ςτουσ πόρουσ του ςυςτόματοσ. Η ύπαρξη των αδυναμιών 

αυτών γύνεται γνωςτό ςτουσ ειςβολεύσ ϋπειτα από δοκιμαςτικό 
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ανύχνευςη που πραγματοποιούν ςε όλεσ τισ θύρεσ επικοινωνύασ του 

ςυςτόματοσ (port-scanning)  

 Μη εξουςιοδοτημϋνη τροποπούηςη (unauthorized modification) : Η 

κακόβουλη τροποπούηςη των δεδομϋνων ενόσ ςυςτόματοσ ϋπεται τησ 

παρακολούθηςησ των γραμμών επικοινωνύασ ό τησ παρεύςφρηςησ ςτο 

ςύςτημα ϋπειτα από υποκλοπό ςυνθηματικού ό αξιοπούηςη καταπακτών.  

 Ωρνηςη παροχόσ υπηρεςύασ (Denial of Service) : ε αυτό την περύπτωςη ο 

ειςβολϋασ επιχειρεύ να επηρεϊςει αρνητικϊ τη διαθεςιμότητα μύασ 

υπηρεςύασ, αφού ϋχει παρειςφρόςει ςτο ςύςτημα που την παρϋχει. Σο 

ύδιο μπορεύ να ςυμβεύ όταν ο ειςβολϋασ καταφϋρει εγκαταςτόςει 

λογιςμικό που καταναλώνει ανεξϋλεγκτα όλουσ τουσ διαθϋςιμουσ πόρουσ 

του ςυςτόματοσ ό του δικτύου, με αποτϋλεςμα οι υπόλοιπεσ υπηρεςύεσ 

να παραμεύνουν ουςιαςτικϊ ανενεργϋσ.  

 Κατανεμημϋνη επύθεςη ϊρνηςησ παροχόσ υπηρεςύασ (Distributed Denial 

of Service) : Η λογικό εύναι η ύδια με την ϊρνηςη παροχόσ υπηρεςύασ, με τη 

διαφορϊ ότι ο ειςβολϋασ ϋχει εγκαταςτόςει το κακόβουλο λογιςμικό ςε 

δεκϊδεσ ςυςτόματα αφού ϋχει παρειςφρόςει ςε αυτϊ και τα 

χρηςιμοποιεύ ωσ μεςϊζοντεσ (agents). Σα ςυςτόματα αυτϊ με τη ςειρϊ 

τουσ επιτύθενται ςυντονιςμϋνα προσ τον τελικό ςτόχο με δραματικϋσ 

ςυνϋπειεσ ςτουσ πόρουσ του ςυςτόματοσ αυτού, αλλϊ και ςτο δύκτυο που 

οδηγεύ προσ αυτό.  

 Κατϊχρηςη πόρων (misuse of resources) : Μύα μη εξουςιοδοτημϋνη 

οντότητα εύναι πιθανό να υποκλϋψει πόρουσ ενόσ ςυςτόματοσ, όπωσ 

κύκλουσ του επεξεργαςτό, εύροσ ζώνησ δικτύου, χωρητικότητα δύςκων, 

εύτε για να εξυπηρετηθούν διεργαςύεσ του ειςβολϋα εύτε για να προκληθεύ 

ϊρνηςη παροχόσ υπηρεςύασ.  

 Διϊψευςη εκτϋλεςησ ενϋργειασ (repudiation of action) : Μύα οντότητα 

μπορεύ να αρνηθεύ ότι δημιούργηςε και απϋςτειλε ϋνα μόνυμα ό ότι 

τροποπούηςε κϊποια δεδομϋνα, εφόςον δεν υπϊρχουν επαρκό 

αποδεικτικϊ ςτοιχεύα. Ομούωσ ο παραλόπτησ του μηνύματοσ μπορεύ να 

διαψεύςει την παραλαβό του και την ανϊγνωςη του περιεχομϋνου του.  
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 Εςωτερικού κύνδυνοι (internal threats) : Εύναι πιθανό μϋλη του 

απαςχολούμενου προςωπικού ςε μύα επιχεύρηςη να υποκλϋψουν 

χρόςιμεσ πληροφορύεσ για παρϊνομη χρόςη. Παρϊλληλα η ϋλλειψη 

αςφϊλειασ ςτην φυςικό πρόςβαςη ςτο υλικό του ςυςτόματοσ 

δημιουργεύ επιπλϋον κινδύνουσ.  

 Πλαςτοπροςωπύα (masquerade) : το επύπεδο εφαρμογόσ εύναι πιθανό η 

προϋλευςη ενόσ μηνύματοσ να φαύνεται διαφορετικό από την 

πραγματικό  

3.6 υμπερϊςματα Κεφαλαύου 

το κεφϊλαιο αυτό παρουςιϊςτηκαν οι βαςικϋσ αρχϋσ που διϋπουν τα 

πρωτόκολλα αςφαλεύασ όταν αυτϊ υπόκεινται ϋλεγχο με τισ τυπικϋσ μεθόδουσ 

ανϊλυςησ ςυςτημϊτων και ιδιαύτερα με τον αυτόματο ϋλεγχο μοντϋλων. 

Ορύςτηκαν οι απειλϋσ που ςυναντιόνται ςόμερα εναντύον των πρωτοκόλλων 

αςφαλεύασ, οι εγγυόςεισ αςφαλεύασ που προςφϋρουν τα πρωτόκολλα, καθώσ 

και προςεγγύςεισ μοντελοπούηςησ πρωτοκόλλων αςφαλεύασ με εργαλεύα 

ελϋγχου μοντϋλων όπωσ το SPIN και το PRISM. Σϋλοσ περιγρϊφθηκαν ςημερινϊ 

προβλόματα αςφαλεύασ, όπου προκαλούν την αποτυχύα πρωτοκόλλων 

αςφαλεύασ κατϊ την διϊρκεια λειτουργύασ τουσ ςτισ διαδικτυακϋσ επικοινωνύεσ. 

Εξειδικευμϋνα μοντϋλα ειςβολϋων, που ορύζονται με την βοόθεια τεχνικών 

αυτόματου ελϋγχου μοντϋλων, προςπαθώντασ να εντοπύςουν παραβιϊςεισ 

αςφαλεύασ, κατϊ τον ϋλεγχο των πρωτοκόλλων. τα επόμενα κεφϊλαια 

περιγρϊφονται τα μοντϋλα των ειςβολϋων ξεχωριςτϊ, που δημιουργόθηκαν ςτα 

πλαύςια αυτόσ τησ διατριβόσ.  
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Κεφϊλαιο 4ο   

 

 

Σο Μοντϋλο Ειςβολϋα Πολλαπλών 

Επιθϋςεων 

 

 

 

4.1 Ειςαγωγό 

Ο ϋλεγχοσ μοντϋλων των κρυπτογραφικών πρωτοκόλλων ϋχει εξελιχθεύ ςε μια 

ςημαντικό και χρόςιμη μϋθοδο για την ανακϊλυψη λαθών, καθώσ επιτρϋπει την 

δυνατότητα δημιουργύασ εξειδικευμϋνων οντοτότων-ειςβολϋων για την 

παραπλϊνηςη του τελικού ςτόχου του υπό-εξϋταςη πρωτοκόλλου αςφαλεύασ. 

την παρούςα βιβλιογραφύα, τα υπϊρχοντα εργαλεύα ανϊλυςησ τησ αςφϊλειασ 

των επικοινωνιακών ςυςτημϊτων βαςύζονται ςε γενικού-ςκοπού μοντϋλα 

ειςβολϋων τα οπούα θεωρούνται ωσ απόγονοι του γνωςτού ειςβολϋα Dolev-Yao. 

το παρόν κεφϊλαιο παρουςιϊζεται ϋναν εναλλακτικό μοντϋλο ειςβολϋα το 

οπούο βαςύζεται ςτην λεπτομερό ανϊλυςη των βημϊτων διεξαγωγόσ διαφόρων 

επιθϋςεων ςε πρωτόκολλα αςφαλεύασ. Σο επονομαζόμενο μοντϋλο ειςβολϋα-

πολλαπλών επιθϋςεων (ΕΠΕ) [6] εύναι ςχεδιαςμϋνο ςαν μια ανοιχτό βϊςη 

επιθϋςεων όπου ο χρόςτησ ϋχει την δυνατότητα να ενοποιόςει και να 

ολοκληρώςει ποικύλου εύδουσ ενεργειών βαςιςμϋνα ςε επιμϋρουσ βαςικϋσ 

τακτικϋσ επύθεςησ (Attack Tactics) [10]. Οι ςυγκεκριμϋνεσ τακτικϋσ επύθεςησ 

μπορούν να ςυνδυαςτούν με τϋτοιο τρόπο ϋτςι ώςτε να δημιουργόςουν 

επιθϋςεισ (από απλϋσ μϋχρι και ςύνθετεσ) εναντύον πρωτοκόλλων αςφαλεύασ, 



Κεφϊλαιο 4o: Το Μοντϋλο Ειςβολϋα Πολλαπλών Επιθϋςεων 

 78    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

όπωσ λ.χ. μια επύθεςη ϊρνηςησ εξυπηρϋτηςησ (Denial of Service Attack). την 

ςυγκεκριμϋνη προςϋγγιςη το μοντϋλο του ειςβολϋα προςαρμόζεται ςε αυτό του 

υπό-εξϋταςη πρωτοκόλλου, εξαπολύοντασ επιθϋςεισ με ςκοπό τον ϋλεγχο 

αντοχόσ του πρωτοκόλλου ςε ϋνα εχθρικό περιβϊλλον. Η εγκυρότητα τησ 

ανϊλυςησ ελϋγχεται με ςυγκεκριμϋνου τύπου επιχειρημϊτων-επιβεβαιώςεων 

που ορύζει ο χρόςτησ κατϊ την διϊρκεια τησ ανϊλυςησ. Με την μϋθοδο αυτό ο 

χρόςτησ δεν περιορύζεται ςτον ϋλεγχο ιδιοτότων που υπαγορεύει ο εκϊςτοτε 

ελεγκτόσ μοντϋλων. υνόθωσ οι ιδιότητεσ αυτϋσ περιορύζονται ςε ιδιότητεσ που 

ϋχουν να κϊνουν με παραβιϊςεισ τησ μυςτικότητασ και τησ αυθεντικοπούηςησ 

των ςυμμετεχόντων ςτο πρωτόκολλα. Με χρόςη του μοντϋλου ΕΠΕ, δύνεται η 

δυνατότητα δόμηςησ επιθϋςεων (και επομϋνωσ εξϋταςησ του πρωτοκόλλου 

αςφαλεύασ) οι οπούεσ και δεν μπορούν να ελεγχθούν με τουσ υπϊρχοντεσ 

ελεγκτϋσ μοντϋλων. Η ςυγκεκριμϋνη μεθοδολογύα δημιουργύασ ειςβολϋων 

βαςιςμϋνα ςτο μοντϋλο ΕΠΕ δημιουργόθηκε ςτο περιβϊλλον του ελεγκτό 

μοντϋλων SPIN ςτην γλώςςα ειςόδου PROMELA. Με την βοόθεια του ΕΠΕ 

ελϋχθηςαν το πρωτόκολλα αςφαλεύασ μικροπληρωμών PayWord και Micromint 

που προτϊθηκαν από τουσ Rivest και Shamir ςτο [81]. Ψσ αποτϋλεςμα του 

ςυγκεκριμϋνου ελϋγχου όταν η ανακϊλυψη (μϋςω εξαντλητικόσ επαλόθευςησ) 

ενόσ αγνώςτου μϋχρι ςόμερα λϊθουσ ςτο πρωτόκολλο αςφϊλειασ PayWord. 

τη ςυνϋχεια περιγρϊφεται μια διαφορετικό προςϋγγιςη ςτον ςχεδιαςμό 

και υλοπούηςη ενόσ μοντϋλου ειςβολϋα. την προςϋγγιςη αυτό παρουςιϊζεται ο 

Ειςβολϋασ Πολλαπλών Επιθϋςεων (ΕΠΕ) οπούοσ βαςύζεται ςτο μοντϋλο του 

Dolev-Yao με την διαφορϊ ότι το μοντϋλο αποτελεύται από μια ανοιχτό βϊςη 

επιθϋςεων, όπου ο αναλυτόσ ϋχει την ευχϋρεια να ορύςει όποια ενϋργεια-επύθεςη 

επιθυμεύ να εξαπολύςει προσ το υπό εξϋταςη πρωτοκόλλου. ε αυτό το 

κεφϊλαιο οι τακτικϋσ επιθϋςεων περιγρϊφονται φορμαλιςτικϊ και ςτη ςυνϋχεια 

ςυνδυϊζονται ςε ϋναν απλό Dolev-Yao τύπου ειςβολϋα μϋςα ςτο περιβϊλλον του 

ελεγκτό μοντϋλων SPIN [93]. Επεκτεύνοντασ την αρχικό ειςαγωγό η οπούα και 

παρουςιϊςτηκε ςτο[10], αναδιοργανώνουμε και ενοποιούμε τισ τακτικϋσ των 

επιθϋςεων μϋςα ςτο μοντϋλο ΕΠΕ. Παρϊλληλα, μεταλλϊςςουμε τον ςχεδιαςμό 

του ειςβολϋα ϋτςι ώςτε να μπορεύ να ςυνδυϊςει με ςυγκεκριμϋνο τρόπο τισ 

διαθϋςιμεσ τακτικϋσ επιθϋςεων – ανϊλογα πϊντα με τη ςύνοδο του 

πρωτοκόλλου- με ςκοπό την δημιουργύα επιθϋςεων. 
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4.2 Φαρακτηριςτικϊ αςφαλεύασ 

Σο μοντϋλο του ειςβολϋα ΕΠΕ αποτελεύται από 5 (πϋντε) τακτικϋσ 

επιθϋςεων, δημιουργώντασ κατ’ επϋκταςη 4 (τϋςςερισ) διαφορετικϋσ επιθϋςεισ, 

ενϊντια ςτο υπό-εξϋταςη πρωτόκολλο. Παρόλο που οι τακτικϋσ επιθϋςεων εύναι 

δομούνται από απλϊ ακολουθιακϊ βόματα, ο ειςβολϋασ ϋχει την ελευθερύα να 

δοκιμϊςει τισ τακτικϋσ των επιθϋςεων ωσ απομονωμϋνεσ επιθϋςεισ (χωρύσ 

δηλαδό τον ςυνδυαςμό τουσ). Οι τακτικϋσ επιθϋςεων που περιλαμβϊνονται ςε 

αυτόν την ϋκδοςη του ειςβολϋα ΕΠΕ εύναι οι ακόλουθεσ: 

 Υποκλοπό Μηνύματοσ (Message Interception) 

 Παραβύαςη Ακεραιότητασ Μηνύματοσ (Message Integrity Violation) 

 Αντανακλϊςεισ (Deflections) 

 Εκτροπϋσ (Reflections) 

 Απευθεύασ Επαναλόψεισ (Straight Replays) 

Με βϊςη τισ τακτικϋσ επιθϋςεων, δημιουργούνται οι ακόλουθεσ επιθϋςεισ: 

 Ελαττωματικών Τύπων (Type Flaws) 

 Πλαςτοπροςωπύασ (Impersonation) 

 Παρϊλληλησ Συνόδου (Parallel Sessions) 

 Άρνηςησ Εξυπηρϋτηςησ (Denial of Service ) 

Αν και η προτεινόμενη προςϋγγιςη δεν εγγυϊται ότι καλύπτει όλεσ τισ πιθανϋσ 

επιθϋςεισ που μπορούν να εξαπολύςει ϋνασ ειςβολϋασ ςε ϋνα πρωτόκολλο, το 

μοντϋλο του ειςβολϋα ΕΠΕ δεν περιορύζει την γενικό ικανότητα του ελεγκτό 

μοντϋλων να ‘αιχμαλωτύςει’ γενικϊ λϊθη ςτο υπό-εξϋταςη πρωτόκολλο (λ.χ. 

αδιϋξοδα ό μη επιτρεπτϋσ καταςτϊςεισ τερματιςμού). Επύςησ δεν αποκλεύεται το 

γεγονόσ ςτο μοντϋλο του ειςβολϋα, να προςπαθόςει να δημιουργόςει 

καταςτϊςεισ λϊθουσ ςε ϋνα πρωτόκολλο, οι οπούεσ και δεν ςυγκαταλϋγονται 

ςαν λϊθη ιδιοτότων αυθεντικοπούηςησ ό μυςτικότητασ [32][79][82][83]. 

Βαςικό χαρακτηριςτικό του ειςβολϋα ΕΠΕ αποτελεύ η δομό του, μιασ και 

ςυνύςταται από μια ανοιχτό βϊςη επιθϋςεων, όπου και ο αναλυτόσ μπορεύ να 

υλοποιόςει επιπρόςθετεσ επιθϋςεισ, δημιουργώντασ ϋναν πιο ιςχυρό 

επιτιθϋμενο. Κϊτι τϋτοιο θα μεγϊλωνε το εύροσ των επιθϋςεων που θα 

μπορούςαμε να ελϋγξουμε ςε ϋνα πρωτόκολλο, αλλϊ από την ϊλλη θα επιβϊρυνε 

τον ςυνολικό χώρο των καταςτϊςεων που θα παρόγαγε το μοντϋλο ςτην φϊςη 
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τησ επαλόθευςησ. Ψσ λύςη για τισ επιθϋςεισ αυτϋσ που δεν ςυγκαταλϋγονται ςτισ 

προαναφερθεύςεσ ϋρχεται να δώςει λύςη η γλώςςα LTL και η ικανότητα του 

ελεγκτό μοντϋλων SPIN, να ελϋγχει το δϋνδρο των καταςτϊςεων με βϊςη την 

φόρμουλα LTL που θϋλουμε να επαληθευθεύ. Με την βοόθεια τησ 

εκφραςτικότητασ τησ LTL, μπορεύ ο αναλυτόσ να ορύςει καταςτϊςεισ επιθϋςεων 

που χαρακτηρύζονται ςτην βιβλιογραφύα ωσ μη-αποπούηςη τησ ευθύνησ (non-

repudiation) [55], δικαιοςύνησ (fairness), (accountability)[29], (abuse-freeness) 

[28] και ϊλλεσ ιδιότητεσ αςφαλεύασ που αναφϋρονται ςε πρωτόκολλα 

αςφαλεύασ με ϋμφαςη ςτο ηλεκτρονικό εμπόριο [42][76]. 

Ϊνα ενδιαφϋρον χαρακτηριςτικό τησ προτεινόμενησ μεθοδολογύασ, εύναι ο 

ςυγκριτικϊ μικρότεροσ χώροσ καταςτϊςεων που παρϊγεται, κατϊ τον ϋλεγχο 

μοντϋλων με την βοόθεια του ειςβολϋα ΕΠΕ, ςτο περιβϊλλον του SPIN. Καθώσ ο 

ειςβολϋασ ΕΠΕ αποτελεύ μια ‘ανοιχτό-προσ- κλεύςιμο βϊςη από επιθϋςεισ,  ο 

αναλυτόσ ϋχει την ευχϋρεια να ςυμπεριλϊβει ςτο ςχόμα το ειςβολϋα εκεύνεσ τισ 

τακτικϋσ επιθϋςεων που θϋλει να δοκιμϊςει το πρωτόκολλο αςφαλεύασ του. Οι 

τακτικϋσ εν ςυνεχεύα θα ςυνδυαςτούν με ςκοπό την διενϋργεια εχθρικών 

ενεργειών προσ όλουσ του ςυμμετϋχοντεσ του πρωτοκόλλου με ςκοπό την 

ανακϊλυψη προβλημϊτων αςφαλεύασ που μπορούν να δημιουργηθούν ςτο 

πρωτόκολλο, εξαιτύασ τησ παρϋμβαςησ ενόσ τρύτου. Κϊτι τϋτοιο μπορεύ να 

οδηγόςει τον ειςβολϋα ςε εφαρμογό του ςε μεγαλύτερα και πιο πολύπλοκα 

επικοινωνιακϊ ςυςτόματα, ελϋγχοντασ για παραβϊςεισ προκαλούμενεσ από 

ειςβολεύσ [87], λαμβϊνοντασ υπ’ όψιν τον παραγόμενο χώρο καταςτϊςεων κατϊ 

την διϊρκεια του αυτόματου ελϋγχου μοντϋλων. Με την βοόθεια τησ 

προςϋγγιςησ του ειςβολϋα ΕΠΕ, που παρουςιϊζεται ςτο κεφϊλαιο αυτό, 

υλοποιόθηκε ϋνασ καινούργιοσ ειςβολϋσ ΠΕ, (ο οπούοσ παρουςιϊζεται ςτο 

κεφϊλαιο 6) [8], ϋχοντασ την ικανότητα, μετϊ από μεταβολό τησ βϊςησ των 

τακτικών επιθϋςεων, να μπορεύ ο ειςβολϋασ να δημιουργεύ ενϋργειεσ με ςκοπό 

την εξϋταςη των πρωτοκόλλων για επιθϋςεισ DoS. Φϊρη ςε αυτόν 

ανακαλύφθηκε ϋνα ϊγνωςτο ςφϊλμα τύπου DoS για το πρωτόκολλο HIP [50].    

Ενώ ςτο [11]επύςησ ϋγινε χρόςη του περιβϊλλοντοσ του αυτόματου ελεγκτό 

μοντϋλων SPIN, ςτο [8] μοντελοποιόθηκε ο ειςβολϋασ (και οι απαραύτητεσ 

ενϋργειϋσ του) ςτο περιβϊλλον του πιθανοκρατικού ελεγκτό μοντϋλων PRISM 

[91], με χρόςη τησ θεωρύασ των Μαρκοβιανών αλυςύδων διακριτού χρόνου 
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(DTMC). Ϊνα τϋτοιο παρϊδειγμα δεύχνει την χρηςτικότητα τησ προτεινόμενησ 

μεθοδολογύασ δημιουργύασ ειςβολϋων ςτον ϋλεγχο μοντϋλων, καθώσ και την 

μεταφερςιμότητϊ τησ ςε διαφορετικϊ περιβϊλλοντα ελϋγχου μοντϋλων. το 

ςυγκεκριμϋνο κεφϊλαιο επύςησ παρουςιϊζονται ενδεικτικϊ τα αποτελϋςματα 

τησ προςομούωςησ και τησ επαλόθευςησ για δύο πρωτόκολλα μύκρο-πληρωμών, 

το Micromint και το PayWord, τα οπούα και προτϊθηκαν αρχικϊ ςτο [81].    

4.3 Σο Μοντϋλου Ειςβολϋα Πολλαπλών Επιθϋςεων (ΕΠΕ) 

την ενότητα αυτό θα παρουςιαςτεύ και θα περιγραφεύ φορμαλιςτικϊ το 

μοντϋλο ειςβολϋα ΕΠΕ. Για την δόμηςη του ειςβολϋα, υιοθετούμε την 

απαιςιόδοξη υπόθεςη ότι πριν την εξϋταςη του πρωτοκόλλου αςφαλεύασ, ο 

ειςβολϋασ ϋχει τον απόλυτο ϋλεγχο του επικοινωνιακού μϋςου, καθώσ και όλεσ 

τισ ικανότητεσ χειραγώγηςησ των μηνυμϊτων, που παραδϋχεται ο ειςβολϋασ 

των Dolev και Yao (όπωσ παρουςιϊςτηκαν ςε προηγούμενο κεφϊλαιο).  

Ειδικότερα, ο ειςβολϋασ μπορεύ και κρυφακούει όλα τα ανταλλαςςόμενα 

μηνύματα, αναλύοντϊσ τα με ςκοπό τον ϋλεγχο αν κατϋχει το αντύςτοιχο κλειδύ 

αποκρυπτογρϊφηςησ του μηνύματοσ. Επύςησ ο ειςβολϋασ ϋχει την ικανότητα να 

παρϊγει καινούργια μηνύματα από την γνώςη του, αποςτϋλλοντϊσ τα ςε 

οποιοδόποτε ςυμμετϋχοντα του πρωτοκόλλου. 

Σα παραγόμενα μηνύματα αυτϊ, δημιουργούνται από όδη υπϊρχοντα 

μηνύματα με την εφαρμογό πϊνω ςε αυτϊ (4) τεςςϊρων βαςικών ενεργειών: 

κρυπτογρϊφηςη, αποκρυπτογρϊφηςη, ςυναλύςωςη (concatenation), προβολό 

(projection). Οποιαδόποτε προςπϊθεια για την απαρύθμηςη όλων των 

ουςιωδών μηνυμϊτων που ο ειςβολϋασ μπορεύ να παρϊγει και να αποςτεύλει, 

μπορεύ να οδηγόςει ςε ϋναν τερϊςτιο χώρο καταςτϊςεων, κατϊ την διϊρκεια 

του αυτοματοποιημϋνου ελϋγχου μοντϋλων. Οι προςεγγύςεισ του ελϋγχου 

μοντϋλων που παρουςιϊςτηκαν ςτην προηγούμενη ενότητα, επιδιώκουν την 

διατόρηςη τησ γενικόσ περιγραφόσ του μοντϋλου του ειςβολϋα, με την 

εφαρμογό ειδικών τεχνικών για την αποφυγό του φαινομϋνου τησ ϋκρηξησ του 

χώρου των καταςτϊςεων. Παρόλα αυτϊ, οι τεχνικϋσ αυτϋσ εύναι εφαρμόςιμεσ 

αλλϊ και εξαρτώμενεσ από ϋνα μικρό ςύςτημα που αναπαριςτϊ το πρωτόκολλο, 

το οπούο θϋλουμε να εξετϊςουμε. Ακόμη και εϊν δεν πρόκειται να βρεθεύ κϊποια 
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επύθεςη αςφαλεύασ ςτο ςύςτημα (μοντϋλο) αυτό, τότε παραμϋνει να υπϊρχει η 

πιθανότητα να υπϊρχει κϊποια παραβύαςη αςφαλεύασ ςε ϋνα μεγαλύτερο 

ςύςτημα το οπούο αναπαριςτϊ το υπό εξϋταςη πρωτόκολλο. Η ςυγκεκριμϋνη 

θεωρύα προτϊθηκε αρχικϊ ςτο [62] και αποτελεύ το γνωςτό ςυνθόκη απουςύασ 

ολοκλόρωςησ του ελϋγχου μοντϋλων.  

το μοντϋλο ειςβολϋα ΕΠΕ, επιδιώκεται μια προςϋγγιςη περιγραφόσ 

λιγότερο γενικό αλλϊ ςυμπληρωματικό για την δημιουργύα νϋων μηνυμϊτων 

από την πλευρϊ του ειςβολϋα η οπούοσ και διαθϋτει μια ανοιχτό-προσ-κλεύςιμο 

βϊςη προκαθοριςμϋνων τακτικών επιθϋςεων.  Η δομό και ο αριθμόσ όλων των 

πιθανών μηνυμϊτων που μπορεύ να καταςκευϊςει ο ειςβολϋασ περιορύζεται από 

τα πρότυπα των μηνυμϊτων και τον αριθμό των αρχικών μηνυμϊτων των 

διαθϋςιμων τακτικών επιθϋςεων. Σο μοντϋλο του ειςβολϋα ΕΠΕ μπορεύ να 

θεωρηθεύ ωσ δύο παρϊλληλεσ διεργαςύεσ, όπου η πρώτη ςτοχεύει ςτην 

υποκλοπό των ανταλλαςςόμενων μηνυμϊτων, και η δεύτερη για την εκτϋλεςη 

μη-ντετερμινιςτικών ακολουθιών από ενϋργειεσ των τυχαύα επιλεγμϋνων (και 

διαθϋςιμων) επιθϋςεων, για την παρούςα ςύνοδο του υπό εξϋταςη 

πρωτοκόλλου (Εικόνα 4.3.1). 

Με την λόψη του πρώτου διεφθαρμϋνου μηνύματοσ από κϊποια οντότητα-

θύμα του πρωτοκόλλου, το εφαρμοζόμενο βόμα τησ επιλεγμϋνησ επύθεςησ 

επιτυγχϊνει και το αντύςτοιχο ύχνοσ εκτϋλεςησ που δημιουργεύται, μπορεύ να 

οδηγόςει ςε μια ϊκυρη κατϊςταςη (η οπούα θεωρεύται ωσ ςφϊλμα αςφαλεύασ) ό 

μια παραβύαςη μιασ προτϊςεωσ ορθότητασ που ϋχει οριςτεύ ςτο πρωτόκολλο 

(και πρϋπει να ιςχύει ςε όλεσ τισ καταςτϊςεισ του). 

Εϊν η οντότητα-θύμα δεν κϊνει αποδεκτό το μόνυμα του ειςβολϋα, τότε 

ειςϋρχεται ςε μια κατϊςταςη λϊθουσ-τερματιςμού (fail-stop), η οπούα και 

αποτρϋπει την οντότητα να ςυνεχύςει την παρούςα ςύνοδο του πρωτοκόλλου. Η 

ορθότητα εκτϋλεςησ ενόσ πρωτοκόλλου, εύτε εκφρϊζεται ςαν μια πρόταςη 

ορθότητασ για την προςϋγγιςη μιασ αποδεκτόσ κατϊςταςησ τερματιςμού ό ωσ 

μια πρόταςη επιβεβαύωςησ, δεν περιορύζει τον ϋλεγχο για λϊθη τα οπούα δεν 

ςυγκαταλϋγονται ςτισ ομϊδεσ λαθών μυςτικότητασ (secrecy) ό 

αυθεντικοπούηςησ (authentication). 
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Εικόνα 4.3.1 Σο μοντϋλο του Ειςβολϋα ΕΠΕ 

 

Ϊνα ατομικό μόνυμα (atomic message) μπορεύ να προϋρχεται από τα παρακϊτω 

ςύνολα: 

 Κλειδιϊ (Keys), με όρουσ που αναπαριςτούν τα κλειδιϊ που 

χρηςιμοποιούνται για την κρυπτογρϊφηςη των μηνυμϊτων, ϋτςι ώςτε 

κϊθε κλειδύ k  Keys θα ϋχει και ϋνα αντύςτροφο κλειδύ k-1  Keys, ςτην 

αςύμμετρη κρυπτογραφύα. Για τισ περιπτώςεισ τισ ςυμμετρικόσ 

κρυπτογραφύασ το κλειδύ τησ κρυπτογρϊφηςησ και αποκρυπτογρϊφηςησ 

εύναι το ύδιο, όπου k = k-1 

 Πρϊκτορεσ (Agents), το οπούο αποτελεύ ϋνα ςύνολο από τα ονόματα 

(ταυτότητεσ) των ϋντιμων ςυμμετεχόντων ςτο πρωτόκολλο 

 Τυχαύοι Αριθμού (Nonces), οι αποτελούν ϋνα μη πεπεραςμϋνο ςύνολο από 

τυχαύουσ αριθμούσ. Σα μϋλη του ςυνόλου αυτού χρηςιμοποιούνται ωσ 

χρονοςφραγύδεσ (timestaps), όπου επιςυνϊπτονται ςτα μηνύματα του 

πρωτοκόλλου με ςκοπό την ϋνδειξη τησ χρονικό δημιουργύασ του κϊθε 

μηνύματοσ 

 Δεδομϋνα (Data), τα οπούα αποτελούν ϋνα ςύνολο από ςυμβολοςειρϋσ 

(strings), που ανταλλϊςςονται μεταξύ των ςυμμετεχόντων ςτο 

πρωτόκολλο. Από την πλευρϊ του ειςβολϋα, δεδομϋνα μπορούν να 

παραχθούν χωρύσ όμωσ απαραύτητα αυτϊ, να ϋχουν κϊποιο νόημα. Σο 

εύδοσ των δεδομϋνων αυτών, θα ονομϊζονται πλαςτϊ δεδομϋνα (bogus 

data), bg_data, και θα χρηςιμοποιούνται από τον ειςβολϋα για τισ 
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ενϋργειεσ διαφθορϊσ πϊνω ςε προηγούμενα υποκλεμμϋνα μηνύματα, τα 

οπούα ςτισ περιςςότερεσ περιπτώςεισ εύναι κρυπτογραφημϋνα  

Θα χρηςιμοποιόςουμε τον ςυμβολιςμό Ι ,Intruder, για να αναφερθούμε ςτον 

ειςβολϋα, όπου  I  Agents. Επύςησ ορύζουμε την δυαδικό ςχϋςη: is_key_of = {(k, 

id): k  Keys, id  Agents  {I}, “key k is used by the participant id”}, ϋτςι ώςτε 

|is_key_of (k)| =1 ςτην περύπτωςη τησ αςύμμετρησ ό |is_key_of (k)| =2  ςτην 

περύπτωςη τησ ςυμμετρικόσ κρυπτογρϊφηςησ, αντύςτοιχα.  

Σο ςύνολο Msgs των ανταλλαςςόμενων μηνυμϊτων ορύζεται επαγωγικϊ 

πϊνω ςτην αςύνδετη ςχϋςη AMsgs = Keys  Agents  {I}  Nonces  Data ,η 

οπούα αναπαριςτϊ το ςύνολο των ατομικών μηνυμϊτων (Seti  Setj =  για κϊθε 

δύο Seti, Setj από τα ενοποιημϋνα ςύνολα). Θα ϋχουμε: 

 Εϊν το α  AMsgs τότε α  Msgs. 

 Εϊν msgx  Msgs και msgy  Msgs τότε msgx  msgy  Msgs, όπου η    

αναπαριςτϊ την ςυναλύςωςη μηνυμϊτων (concatenation) 

 Εϊν msg  Msgs και k  Keys τότε {msg}k  Msgs. 

Κϊθε ag  Agents μπορεύ να επιχειρόςει να εκτελϋςει το πρωτόκολλο για ϋνα 

περιοριςμϋνο αριθμό ςυνόδων, ϋςτω #Sesag, όπου κϊθε τϋτοια απόπειρα 

αποτελεύ μια ξεχωριςτό ςύνοδο πρωτοκόλλου noSes, όπου 1  noSes  #Sesag. ε 

μια ςύνοδο πρωτοκόλλου, ο πρϊκτορασ ag παύζει εύτε το ρόλο τησ εναρκτόριασ 

οντότητασ (Initiator) εύτε τησ οντότητασ του ανταποκριτό (Responder). 

Ορύζουμε ωσ noSes
nsent
ag  την πεπεραςμϋνη μόκουσ ςυναλύςωςησ μηνυμϊτων που 

αποςτϊλθηκαν από τον ag  Agents κατϊ την διϊρκεια τησ ςυνόδου noSes:  

)(
ag

1
ag

nnn msgsentsent noSesnoSes

, 

με τον πρώτο όρο να αποτελεύ την κενό ακολουθύα (null sequence), η οπούα θα 

εύναι ) (
ag
0

noSessent . Η ακολουθύα 
noSes

nsent
ag

 αναπαριςτϊ το ιςτορικό του 

πρϊκτορα ag (history) για την ςύνοδο noSes, μετϊ την αποςτολό του msgn. 

Ορύζουμε ωσ 
noSes

nrcvd
ag

  την πεπεραςμϋνη μόκουσ ςυναλύςωςησ μηνυμϊτων που 

ελόφθηςαν από τον ag  Agents κατϊ την διϊρκεια τησ ςυνόδου noSes. ε ϋνα 

οποιοδόποτε χρονικό ςτιγμιότυπο, ορύζεται ωσ γνώςη του ςυμμετϋχοντα 

(participant’s knowledge) για την ςυγκεκριμϋνη ςύνοδο του πρωτοκόλλου ωσ:  
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agknowledge 
j

jag

ircvd

ag

)max( }{  agin_knowledge, 

για κϊθε 1  j  #Sesag, όπου agin_knowledge αναπαριςτϊ την αρχικό βϊςη γνώςησ 

του ag (κλειδιϊ, πρϊκτορεσ, ταυτότητεσ κα) και i > 0 αναπαριςτώντασ τουσ 

όρουσ των ςυναλυςώςεων ληφθϋντων ακολουθιών. Μια ςύνοδοσ πρωτοκόλλου 

για ϋναν ϋντιμο πρϊκτορα ag  Agents ορύζεται φορμαλιςτικϊ ωσ 5-tuple 

ag, j, agknowledge, j
historyag , P ,  όπου 1  j  #Sesag, με το P να αποτελεύ μια 

περιγραφό διεργαςύασ (process description) το οπούο και ουςιαςτικϊ περιϋχει 

μια ακολουθύα ενεργειών που πρϋπει να εκτελεςτούν. Θεωρούμε τισ αυτούςιεσ 

ενϋργειεσ-εντολϋσ αποςτολό, send και λόψη, receive για την αποςτολό και 

λόψη μηνυμϊτων από/προσ τουσ ςυμμετϋχοντεσ του πρωτοκόλλου. Οι 

υποθϋςεισ που ςυζητόθηκαν ςε προηγούμενεσ παραγρϊφουσ για τον ειςβολϋα 

των Dolev και Yao, υπονοούν ότι για μια ςυγκεκριμϋνη χρονικό ςτιγμό, η 

ςυνολικό γνώςη του ειςβολϋα για την παρούςα ςύνοδο πρωτοκόλλου θα εύναι:  


jag

)max( }{  jag

iknowledge sentI Iin_knowledge, 

για κϊθε 1  j  #Sesag, ag  Agents  {I}, όπου ο ςυμβολιςμόσ Ιin_knowledge 

αναπαριςτϊ την αρχικό βϊςη-γνώςησ για τον ειςβολϋα, και όπου i  1 να 

αναπαριςτϊ τουσ όρουσ που υπϋκλεψε από την εφαρμογό του πρωτοκόλλου. 

Σο μοντϋλο του πρωτοκόλλου (protocol model) ορύζεται ωσ μια αςύγχρονη 

ςύνθεςη μοντϋλων για κϊθε ςύνοδο του πρωτοκόλλου, ςυμπεριλαμβανομϋνου 

και του μοντϋλου του ειςβολϋασ που παρεμβϊλλεται πϊντα τησ επικοινωνύασ 

των ϋντιμων οντοτότων. Η ςυμπεριφορϊ του ειςβολϋα θα εξαρτϊται πϊντα από 

τισ οριςμϋνεσ και διαθϋςιμεσ τακτικϋσ επιθϋςεων που θα ϋχει ςτην δομό του. Οι 

τακτικϋσ επιθϋςεων επιλϋγονται μη ντετερμινιςτικϊ και εκτελούνται ςαν μια 

μοναδικό νηματοειδόσ ενϋργεια. Κϊθε πιθανό εκτϋλεςη του μοντϋλου 

ανταποκρύνεται ςε μια πεπεραςμϋνη εναλλακτικό ακολουθύα καθολικών 

καταςτϊςεων (global states) και ενεργειών, όπου: 

τ = s0 α1 s1 α2 . . . sn, για n  N ϋτςι ώςτε i
a

i ss i   1  για 0 < i  n , και για την 

ςχϋςη μετϊβαςησ  που ορύζεται ωσ : 

  S  PS  A  Msgs  S, 

όπου S εύναι το ςύνολο των καθολικών καταςτϊςεων, PS εύναι το ςύνολο των 

εκτελούμενων ςυνόδων του πρωτοκόλλου και με A να αναπαρύςταται το ςύνολο 
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τον ονομϊτων-ενεργειών. Μια ςημαντικό τεχνικό που ϋχουμε ειςϊγει ςτο 

προτεινόμενο μοντϋλο του ειςβολϋα, εύναι η ικανότητϊ του να ςυνδυϊζει τισ 

διαθϋςιμεσ τακτικϋσ επιθϋςεων με ςκοπό την δημιουργύα πακϋτων επιθϋςεων, 

πιο πολύπλοκων απαιτόςεων. 

 

Πύνακασ 4.3.1 Πύνακασ ςυμβολιςμού για τον ειςβολϋα ΕΠΕ 

{msg}k : Σο μόνυμα msg εύναι  

κρυπτογραφημϋνο με το κλειδύ  k 

msgx msgy υναλύςωςη των 

μηνυμϊτων msgx  και msgy 

is_key_of (k) Επιςτρϋφει τουσ 

ιδιοκτότεσ του κλειδιού k 

#Sesag Ο μϋγιςτοσ αριθμόσ των αριθμών 

ςυνόδων του πρωτοκόλλου που 

επιτρϋπεται ςτον πρϊκτορα ag να 

ςυμμετϊςχει ωσ εναρκτόρια οντότητα ό 

ωσ ανταποκριτόσ 

noSes
nsent
ag

  Πεπεραςμϋνη μόκουσ 

ακολουθύα ςυναλύςωςησ μηνυμϊτων 

που ςτϊλθηκαν από τον ag ςτη διϊρκεια 

τησ ςυνόδου noSes 

noSes
nrcvd
ag

 Πεπεραςμϋνη μόκουσ 

ακολουθύα ςυναλύςωςησ μηνυμϊτων 

που ελόφθηςαν  από τον ag ςτη 

διϊρκεια τησ ςυνόδου noSes 

noSes
historyag  Σο ιςτορικό του πρϊκτορα  ag για  

την ςύνοδο του πρωτοκόλλου  noSes ςε 

ϋνα ςυγκεκριμϋνο  χρονικό ςτιγμιότυπο 

agknowledge Η γνώςη του πρϊκτορα ag 

για την τρϋχουςα ςύνοδο του πρωτοκόλλου 

ςε ϋνα ςυγκεκριμϋνο χρονικό ςτιγμιότυπο 

send (s, r, msg) Η ενϋργεια όπου ο s ςτϋλνει 

ϋνα μόνυμα  msg ςτον r  

receive(r, s, msg): Η ενϋργεια όπου ο r 

λαμβϊνει ϋνα μόνυμα msg από τον s 

ag, j, agknowledge,
j
historyag , P  Η πλειϊδα η οπούα 

αναπαριςτϊ μια ςύνοδο πρωτοκόλλου j για 

ϋναν πρϊκτορα ag ςε ϋνα ςυγκεκριμϋνο 

χρονικό ςτιγμιότυπο; το P αποτελεύ μια 

περιγραφό διεργαςύασ η οπούα δύνεται ωσ 

μια ακολουθύα από ενϋργειεσ που πρϋπει να 

εκτελεςτούν  

Iknowledge            Η γνώςη του ειςβολϋα για την 

τρϋχουςα ςύνοδο του πρωτοκόλλου  

i
a

i ss i   1  Μετϊβαςη απ μια καθολικό 

κατϊςταςη si-1 ςτην κατϊςταςη si ωσ 

αποτϋλεςμα τησ ενϋργειασ αi  

exists(str, msg) Κατηγόρημα boolean που 

επιςτρϋφει αποτϋλεςμα εϊν ό όχι μια 

ςυμβολοςειρϊ str εμφανύζεται ςτο μόνυμα 

msg  Msgs 

 

Σο αποτϋλεςμα αυτού θα εύναι η δημιουργύα ενόσ ενοποιημϋνο μοντϋλου, 

με βϊςη τισ τακτικϋσ επιθϋςεων, (ςτο SPIN και ςτην PROMELA θα πρόκειται για 

ακολουθιακϊ βόματα εκτϋλεςησ), προςπαθώντασ να προςομοιώςει πολύπλοκα 

ςενϊρια επιθϋςεων, όπωσ για παρϊδειγμα επιθϋςεισ που εύναι γνωςτϋσ ωσ 

επιθϋςεισ ϊρνηςησ εξυπηρϋτηςησ (DoS attack). την ςυνϋχεια παρϋχεται ο 
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πύνακασ 4.3.1, με τον ςυμβολιςμό που θα χρηςιμοποιηθεύ για την περιγραφό 

των επιθϋςεων. 

4.4 Σακτικϋσ επιθϋςεων του ειςβολϋα ΕΠΕ 

ε αυτό την ενότητα παρουςιϊζονται και περιγρϊφονται φορμαλιςτικϊ μια 

ςειρϊ από βαςικϋσ τακτικϋσ επιθϋςεων που επιλϋξαμε να δομούν τον ειςβολϋα. 

Πρώτα παρουςιϊζονται οι απλϋσ τακτικϋσ επύθεςησ, οι οπούεσ και με τον 

κατϊλληλο ςυνδυαςμό τουσ μπορούν να δημιουργόςουν, πιο πολύπλοκεσ 

ενϋργειεσ επιθϋςεων. Ϊτςι, ςτη ςυνϋχεια παρουςιϊζονται και οι επιθϋςεισ που 

ςυνδυαςτικϊ μπορούν να δημιουργηθούν από το μοντϋλο του ειςβολϋα ΕΠΕ. 

Αξύζει να ςημειωθεύ ότι οι ςυγκεκριμϋνεσ τακτικϋσ επιθϋςεων αποτελούν τισ 

κυριότερεσ επιθϋςεισ που παρουςιϊζονται ςόμερα ςτην βιβλιογραφύα. 

4.4.1 Τακτικό Επύθεςησ Υποκλοπόσ Μηνύματοσ (INCPT) 

Η τακτικό επύθεςησ υποκλοπόσ ενόσ μηνύματοσ λαμβϊνει χώρα μετϊ από την 

ύπαρξη μιασ ενϋργειασ send(ag, v, msg), από ϋναν πρϊκτορα ag, v  Agents και 

ενόσ μηνύματοσ msg  Msgs, εϊν δεν υπϊρξει κϊποιο receive(v, u, msg) με u  

{ag, I} ςτο ύχνοσ τησ εκτϋλεςησ του ςυςτόματοσ. Σο ύδιο ακριβώσ θα ιςχύει και 

ςτην περύπτωςη ενόσ κρυπτογραφημϋνου μηνύματοσ, ϋςτω {msg}k  όπου δεν θα 

υπϊρξει ενϋργεια receive (v, u, {msg}k). Εύναι φανερό ότι η ςυγκεκριμϋνη 

τακτικό επύθεςησ εύναι προεπιλεγμϋνη (και ϊρα πϊντα ενεργοποιημϋνη) για το 

μοντϋλο του ειςβολϋα, εξαιτύασ των παραδοχών που πϊρθηκαν για την 

τοποθϋτηςό του ςτο επικοινωνιακό ςύςτημα (ο ειςβολϋασ εύναι ο κυρύαρχοσ 

όλησ τησ επικοινωνύασ που διεξϊγεται μϋςω του υπό εξϋταςη πρωτοκόλλου). 

4.4.2 Τακτικό Επύθεςησ Επανϊληψησ (R-REF, R-DEF, R-STR) 

Οι τακτικϋσ επιθϋςεων επανϊληψησ λαμβϊνουν χώρα όταν ο ειςβολϋασ 

αποπροςανατολύζει ϋνα μόνυμα που υπϋκλεψε (εύτε μια διεφθαρμϋνη ϋκδοςη 

αυτού) ςτην ύδια ό διαφορετικό ςύνοδο πρωτοκόλλου, ςε ϋναν μια ό 

περιςςότερεσ οντότητεσ.  Τιοθετούμε την ταξινόμηςη των επιθϋςεων 

επανϊληψησ που παρουςιϊζονται ςτο [67], όπωσ φαύνονται και ςτην εικόνα 

4.4.1. 
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Εικόνα 4.4.1 Σακτικϋσ Επιθϋςεων Επανϊληψησ 

 

Αντανακλϊςεισ (REFlections,R-REF): 

ε μια τακτικό επύθεςησ αντανϊκλαςησ, ο ειςβολϋασ αποςτϋλλει ϋνα 

υποκλεμμϋνο μόνυμα (ό διεφθαρμϋνο) πύςω ςτον αποςτολϋα του. Και ςε αυτό 

την περύπτωςη διακρύνονται περιπτώςεισ αντανϊκλαςησ μηνύματοσ ςτην ύδια 

ςύνοδο του πρωτοκόλλου (Run-internal reflections)  ό ςε διαφορετικό ςύνοδο 

(Interleaving reflections) του πρωτοκόλλου αλλϊ ςτον ύδιο τον αποςτολϋα (που 

ςυμμετϋχει και ςτισ δυο). Η επύθεςη R-REF λαμβϊνει χώρα μετϊ από μια ενϋργεια 

send (v, ag, msg), με το μόνυμα msg να αναπαριςτϊ ϋνα μη κρυπτογραφημϋνο 

μόνυμα msg  Msgs ό μετϊ από μια ενϋργεια send(v, ag, {msg}k) με I  is_key_of 

(k)  k-1  Iknowledge. Σο αποτϋλεςμα των προηγούμενων ενεργειών οδηγεύ ςε μια 

καθολικό κατϊςταςη όπου:   

exists(msg, jv

isent )max( ) = true ό αντύςτοιχα exists({msg}k, jv

isent )max( ) = true 

για 1  j  #Sesv, με i  1 αναπαριςτώντασ τουσ όρουσ από μια ακολουθύα 

ςυναλύςωςησ μηνυμϊτων που ϋχουν υποκλαπεύ. την ύδια περύπτωςη, 

ςυγκαταλϋγεται και η ενϋργεια του ειςβολϋα, ο οπούοσ μετϊ  

Όταν εφαρμόζεται η επύθεςη αντανϊκλαςησ μηνύματοσ, ο ειςβολϋασ αλλϊζει το 

μόνυμα msg το οπούο βαςύζεται ςτην γνώςη του Iknowledge  

χρηςιμοποιώντασ το καινούργιο msg΄  Msgs μϋςα από μια ενϋργεια send(I, v, 

msg΄) ό αντύςτοιχα send(I, v, {msg΄}k΄) για κϊποιο k΄  Iknowledge ϋτςι ώςτε v  

is_key_of (k΄). Η επύθεςη R-REF επιτυγχϊνει μόνο όταν ο v επιχειρόςει την 

ενϋργεια receive(v, I, msg΄) ό αντύςτοιχα την ενϋργεια receive (v, I, {msg΄}k΄) με 

τα ςυνακόλουθα αποτελϋςματα: 

Run-internal reflections:  

exists(msg΄, jv

ircvd )max( ) = true ό exists({msg΄}k΄, jv

ircvd )max( ) = true 

Κλαςςικϋσ ό interleaving reflections:  
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 j΄ j: exists(msg΄, j΄v

ircvd )max( ) = true ό exists({msg΄}k΄, j΄v

ircvd )max( ) = true 

Εκτροπϋσ (DEFlections,R-DEF): 

ε μια επύθεςη εκτροπόσ ο ειςβολϋασ αποκλύνει ϋνα πιθανόν διεφθαρμϋνο 

μόνυμα ςε κϊποιο ςυμμετϋχοντα ο οπούοσ μπορεύ να εύναι εύτε ο κανονικόσ 

δϋκτησ του μηνύματοσ, εύτε ο αποςτολϋασ αυτού. Και ςε αυτό τη περύπτωςη οι 

επιθϋςεισ εκτροπόσ ςτην ύδια ςύνοδο του πρωτοκόλλου θα ονομϊζονται Run-

internal deflections. Οι επιθϋςεισ ςε διαφορετικϋσ ςυνόδουσ του πρωτοκόλλου  

(Interleaving deflections) με χρόςη μηνυμϊτων από ςυνόδουσ πρωτοκόλλου που 

ϋχουνε τερματύςει. 

Επαναλόψεισ STraight (R-STR): 

ε μια επύθεςη επανϊληψησ straight ο ειςβολϋασ εξαποςτϋλλει ϋνα προηγούμενο 

υποκλεμμϋνο μόνυμα ςτον κανονικό προοριςμό του. Εξαρτώμενο από το εϊν η 

ςυγκεκριμϋνη επύθεςη εφαρμόζεται ςτην ύδια, ςε διαφορετικό ό ςε ταυτόχρονη 

ςύνοδο του πρωτοκόλλου, οι επιθϋςεισ straight χαρακτηρύζονται και αυτϋσ εύτε 

ωσ   run-internal, interleaving ό κλαςςικϋσ επιθϋςεισ επανϊληψησ.   

4.4.3 Τακτικό Επύθεςησ Παραβύαςησ Ακεραιότητασ (INTV) 

Μια επύθεςη παραβύαςησ ακεραιότητασ μηνύματοσ, λαμβϊνει χώρα όταν ϋνα 

ληφθϋν μόνυμα msg ό {msg}k προερχόμενο από μια ενϋργεια receive(v, u, msg) ό 

receive(v, u, {msg}k) αντύςτοιχα, αντικαθύςταται από ϋνα msg’ ό ϋνα {msg}k΄= 

{msg}k·bg_data. Σο καινούργιο (διεφθαρμϋνο από τον ειςβολϋα) μόνυμα, μπορεύ 

να χρηςιμοποιηθεύ αργότερα, κυρύωσ για τον ςυνδυαςμό τησ τακτικόσ αυτόσ για 

την ενοπούηςη ϊλλων πιθανών επιθϋςεων.   

Με την βοόθεια όλων των παραπϊνω τακτικών επιθϋςεων που ορύςτηκαν, 

θα μπορούςαμε να τισ ςυνδυϊςουμε με τον κατϊλληλο τρόπο, για την 

δημιουργύα ολοκληρωμϋνων, πιο εφαρμόςιμων και ρεαλιςτικών επιθϋςεων, 

προσ τισ ϋντιμεσ οντότητεσ που χρηςιμοποιούν το πρωτόκολλο. Αξύζει να 

ςημειωθεύ, ότι με την βοόθεια του αυτόματου ελϋγχου μοντϋλων, οι επιθϋςεισ 

αυτϋσ εξετϊζονται για την αποτελεςματικότητϊ τουσ, και καθεμύα ξεχωριςτϊ, 

αλλϊ και ωσ ςυνδυαςμόσ των παρακϊτω επιθϋςεων.    
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4.4.4 Επύθεςη Ελαττωματικών Τύπων (Type flaw, TFLAWS) 

Μια επύθεςη ελαττωματικών τύπων εμφανύζεται όταν ο παραλόπτησ ενόσ 

μηνύματοσ αποδϋχεται ϋνα μόνυμα ωσ ςωςτό, αλλϊ υποθϋτει μια διαφορετικό 

διερμηνεύα τησ ακολουθύασ των δυφύων από ότι αυτό που ϋχει προςδώςει ο 

ςυμμετϋχοντασ του πρωτοκόλλου που δημιούργηςε το μόνυμα αυτό.  Οι 

επιθϋςεισ TFLAWS ακολουθούν την ακολουθύα ενεργειών των τακτικών 

επιθϋςεων επαναλόψεων που ςυζητόθηκαν ςτισ προηγούμενεσ παραγρϊφουσ 

(message replays, R-REF, R-DEF, R_STR), με τον ςυνδυαςμό τουσ προαιρετικϊ με 

την τακτικό επύθεςησ υποκλοπόσ μηνύματοσ (message interception, INTCP), με 

ςκοπό την αποτροπό λόψησ του αυθεντικού μηνύματοσ από τον παραλόπτη, ςε 

ϋνα ςυγκεκριμϋνο βόμα του πρωτοκόλλου.  Ο ειςβολϋασ Ι, μπορεύ να 

πυροδοτόςει μια επύθεςη TFLAWS, μετϊ από την ενϋργεια διαφθορϊσ ενόσ 

υποκλεμμϋνου μηνύματοσ msg  Msgs το οπούο βρύςκεται ςτην γνώςη Iknowledge, 

δημιουργώντασ ϋνα νϋο μόνυμα msg΄  Msgs. Η αμϋςωσ επόμενη ενϋργεια για 

τον ειςβολϋα εύναι εύτε send (I, v, msg΄) ό send (I, v, {msg΄}k΄)  για κϊποιο 

k΄ Iknowledge όπου v  is_key_of (k΄). Η ςυγκεκριμϋνη επύθεςη θα επιτυγχϊνει εϊν 

υπϊρξει μια καθολικό κατϊςταςη του πρωτοκόλλου όπου, μετϊ την ενϋργεια 

receive (v, I, msg΄) ό αντύςτοιχα receive (v, I, {msg΄}k΄) υπϊρξει ϋνα ατομικό 

μόνυμα amsg, ώςτε: 

exists(amsg, jv

ircvd )max( ) = true, 1  j  #Sesv 

με i  1 αναπαριςτώντασ τουσ όρουσ τησ ακολουθύασ jv

nrcvd  για δύο ςύνολα Seti 

και Setj τησ αςύνδετησ ϋνωςησ Amsgs, amsg  Seti  Setj . 

Ϊνασ χρόςιμοσ που ειςαγϊγουμε για την περιγραφό αυτόσ τησ επύθεςησ 

εύναι και αυτόσ του βόματοσ του πρωτοκόλλου (protocol step),  s(i). Ϊνα βόμα 

πρωτοκόλλου s(i) θα ορύζεται ωσ η αριθμητικό ακολουθύα των διακεκριμϋνων 

βημϊτων αυθεντικοπούηςησ που απαιτούνται για την επιτυχό ολοκλόρωςη μιασ 

ςυνόδου πρωτοκόλλου (Εικόνα 4.4.2). Η περιγραφόμενη καθολικό κατϊςταςη 

παραβύαςησ που δημιουργεύται από την ςυγκεκριμϋνη επύθεςη, εκφρϊζει το 

γεγονόσ ότι ουςιαςτικϊ υπϊρχει περύπτωςη ϋνα ατομικό μόνυμα, το οπούο 

αρχικϊ προορύςτηκε για ϋνα βόμα πρωτοκόλλου s(i) (π.χ. ϋνασ τυχαύοσ αριθμόσ, 
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Nonce), να διερμηνεύεται ωσ ϋνα ςωςτό μόνυμα ϊλλου τύπου (πχ. αριθμητικϊ 

δεδομϋνα), ςε ϋνα ϊλλο βόμα πρωτοκόλλου τησ ύδιασ ςυνόδου, s(i+a).  

 

 
Εικόνα 4.4.2 Επύθεςη Ελαττωματικών Σύπων 

 

Κϊτι τϋτοιο μπορεύ να ςυμβεύ μόνο όταν και οι δύο τύποι μηνύματοσ ϋχουν 

το ύδιο μόκοσ ακολουθύασ δυφύων, και ο ειςβολϋασ από την πλευρϊ του 

αντικαθιςτϊ με ϋνα ατομικό μόνυμα ύδιασ δομόσ δυφύων, ϋτςι ώςτε να ξεγελϊςει 

τον τελικό αποδϋκτη να το αποδεχτεύ, με βϊςη την περιγραφό διεργαςύασ του P.  

ε αυτό το ςημεύο, αξύζει να ειπωθεύ ότι οι TFLAWS επιθϋςεισ [43], μπορεύ να μην 

οδηγόςουν ςε ϊμεςη παραβύαςη τησ αςφϊλειασ ενόσ πρωτοκόλλου, αφού 

υπϊρχει η δυνατότητα ςτο απλό ςυμβολοςειρϊ των δυφύων του ατομικού 

μηνύματοσ που χρηςιμοποιεύται από τον ειςβολϋα I να εύναι ϊγνωςτο ςε αυτόν 

(και ωσ εκ’ τούτου η ιδιότητα μυςτικότητασ του μηνύματοσ να εύναι 

απαραβύαςτη). 

Παρόλα αυτϊ, εϊν για παρϊδειγμα ϋνασ τυχαύοσ αριθμόσ Nonce 

χρηςιμοποιούνταν ωσ κλειδύ, κϊτι τϋτοιο δεν θα όταν η καλύτερη επιλογό, γιατύ 

ςτόχοσ δημιουργύασ των τυχαύων αριθμών εύναι να εύναι μοναδικού για κϊθε 

ςύνοδο του πρωτοκόλλου ςε αντύθεςη με κλειδιϊ τα οπούα γενικϊ πρϋπει να 

θεωρούνται μη-προβλϋψιμα. Οι επιθϋςεισ TFLAWS μπορούν να οδηγόςουν ςε 

αποτυχύεσ ιδιοτότων αςφαλεύασ πϋρα από αυτϋσ που ςυγκαταλϋγονται ςτισ 

ομϊδεσ ιδιοτότων μυςτικότητασ ό αυθεντικοπούηςησ, όπωσ για παρϊδειγμα 

ιδιότητεσ ανωνυμύασ ό μη-αποπούηςη τησ ευθύνησ [55]. 

4.4.5 Επύθεςη Πλαςτοπροςωπύασ (IMPersonation ,IMP) 

Μια μη-αςφαλό για την επύδραςη μιασ επύθεςησ πλαςτοπροςωπύασ IMP 

αποτελεύ οποιαδόποτε κατϊςταςη ςτην οπούα ο ειςβολϋασ I μπορεύ να 

αναγνώςει τα περιεχόμενα ενόσ μηνύματοσ που ςτϊλθηκαν από κϊποιο 
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πρϊκτορα ag  Agents,  ο οπούοσ παύζει το ρόλο τησ εναρκτόριασ οντότητασ ςε 

μια καινούργια ςύνοδο του πρωτοκόλλου:  

{ noSessent
ag
1 Iknowledge, ag Agents, 1  noSes  #Sesag : 

{ noSessent
ag
1 =msg για κϊποιο μη κρυπτογραφημϋνο μόνυμα msg Msgs} 

 { noSessent
ag
1 ={msg}k: is_key_of (k) = I  (is_key_of (k)  I  k-1  Iknowledge)}} 

Η επύθεςη IMP λαμβϊνει χώρα όταν ο ειςβολϋασ διενεργεύ τισ επόμενεσ τρεισ 

ακολουθιακϋσ ενϋργειεσ κατϊ ενόσ πρϊκτορα-θύματοσ v  Agents, όπου v  

is_key_of (k) και v  ag: 

send (I, v, msg΄), receive (I, v, newSesv
sent1 ), send (I, ag, newSesv

sent1 ) 

όπου msg΄= noSessent
ag
1 , όπου το τελευταύο αποτελεύ μη κρυπτογραφημϋνο μόνυμα ό 

msg΄={msg}k΄, με το k΄  Iknowledge και v  is_key_of (k΄). Επύςησ, το vnewSes αποτελεύ 

ϋναν μοναδικό αναγνωριςτικό τησ ςυνόδου του πρωτοκόλλου newSes, ςτην 

οπούα το θύμα v ενεργεύ ωσ οντότητα ανταποκριτόσ και το Boolean κατηγόρημα 

exists(v, newSesv
sent1 ) εύναι false. Εϊν το κατηγόρημα αυτό όταν true, τότε ο 

πρϊκτορασ ag θα αντιλαμβϊνονταν ότι ο ανταποκριτόσ τησ ςυνόδου του 

πρωτοκόλλου agnoSes δεν εύναι η αρχικϊ επιλεγμϋνη οντότητα προσ επικοινωνύα, 

και ωσ επακόλουθο θα τερματύςει την ςύνοδο. 

4.4.6 Επύθεςη Παρϊλληλησ Συνόδου (Parallel session, PARSES) 

Οι επιθϋςεισ παρϊλληλων ςυνόδων ενόσ πρωτοκόλλου, λαμβϊνουν χώρα με την 

ακολουθιακό διενϋργεια επιθϋςεων επανϊληψησ ςε ταυτόχρονεσ ςυνόδουσ του 

υπό εξϋταςη πρωτοκόλλου, ςτισ οπούεσ ο ειςβολϋασ χειραγωγεύ τισ 

ςυμμετϋχουςεσ οντότητεσ (εναρκτόρια οντότητα ό οντότητα ανταποκριτό), με 

ςκοπό την αποτροπό επιτυχούσ τερματιςμού μιασ ό περιςςότερων ςυνόδων του 

πρωτοκόλλου. Ο ειςβολϋασ μπορεύ, κϊτω από ςυγκεκριμϋνεσ ςυνθόκεσ να 

χρηςιμοποιόςει  ςαν διαλόγουσ τύπου επανϊληψησ, ωσ μϊντησ (oracle), με ςκοπό 

να αποκαλύψει ςτοιχεύα τϋλεια κρυπτογραφημϋνων μηνυμϊτων. Ϊνα τϋτοιο 

παρϊδειγμα παρουςιϊζεται ςτην επύθεςη BAN-Yahalom ςτο [75], 

παραβιϊζοντασ επιτυχώσ την αςφϊλεια ιδιοτότων που δεν ςυγκαταλϋγονται 

ςτισ ιδιότητεσ μυςτικότητασ ό αυθεντικοπούηςησ. 
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ε μια επύθεςη PARSES (Εικόνα 4.4.3), η ςειρϊ εκτϋλεςησ τ περιλαμβϊνει ϋνα 

ςύνολο κυκλικών ενεργειών, που ξεκινούν με την διενϋργεια μιασ send (ag, v, 

msg) ό send (ag, v, {msg}k) ϋχοντασ ωσ αποτϋλεςμα:  

exists(msg, j

isent
ag

)max( ) = true ό αντύςτοιχα exists({msg}k, jg

isent
a

)max( ) = true. 

 
Εικόνα 4.4.3 Επύθεςη παρϊλληλησ ςυνόδου 

 

Ο ειςβολϋασ I δημιουργεύ μια καινούργια ςύνοδο πρωτοκόλλου newSesv΄  η 

απαντϊ ςε μια ανοιχτό ςύνοδο mv΄  (με v΄ Agents ςυμπεριλαμβανομϋνου των ag 

και v), για την οπούα η τελευταύα ενϋργεια τησ περιγραφόσ τησ διεργαςύασ P δεν 

περιλαμβϊνεται επύθεμα ςτην ακολουθύα εκτϋλεςησ τ. Η επύθεςη εφαρμόζεται 

πιθανόν μετϊ από ϋνα υποκλεμμϋνο μόνυμα msg  Msgs (βαςιζόμενο ςτην 

γνώςη Iknowledge), προκαλώντασ την αποςτολό ενόσ msg΄  Msgs με την ενϋργεια 

send (I, v΄, msg΄) ό send (I, v΄, {msg΄}k΄) για κϊποιο k΄  Iknowledge ϋτςι ώςτε v΄  

is_key_of (k΄). Η επανϊληψη αυτό επιτυγχϊνει εϊν ο κύκλοσ εκτϋλεςησ τερματύςει 

με μια ενϋργεια receive από τον v΄, φανερώνοντασ ϋτςι μια καθολικό κατϊςταςη 

όπου:  

exists(msg΄, mv΄
ircvd )max( ) = true η αντύςτοιχα exists({msg΄}k΄, mv΄

ircvd )max( ) = true, 

με το max(i) = 1, εϊν το m μια καινούργια ςύνοδο πρωτοκόλλου (newSes). Ϊνασ 

αριθμόσ διαδοχικών τϋτοιων επιθϋςεων επανϊληψησ ςε περιςςότερεσ από μια 

ςυνόδουσ του πρωτοκόλλου, μπορούν να οδηγόςουν ςε μια καθολικό κατϊςταςη 

τερματιςμού (fail-stop global state), μια γενικϊ μη αποδεκτό κατϊςταςη 

τερματιςμού ό μια παραβύαςη μιασ πρόταςησ επιβεβαύωςησ του πρωτοκόλλου 

(protocol correctness assertion). Οι τελευταύεσ πιθανϋσ καταςτϊςεισ 

αποκαλύπτουν μια ϊγνωςτη επύθεςη αςφαλεύασ τύπου PARSES. 
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4.4.7 Επύθεςη Άρνηςησ Εξυπηρϋτηςησ (Denial of Service, DoS) 

Μια επύθεςη ϊρνηςησ εξυπηρϋτηςησ μπορεύ να θεωρηθεύ ςαν την διενϋργεια 

μιασ ςειρϊ από τακτικϋσ επιθϋςεων. Η επύθεςη DoS μπορεύ να λϊβει χώρα 

οποιαδόποτε ςτιγμό μετϊ από την εκτϋλεςη μιασ ενϋργειασ send(v, ag, msg), με 

το μόνυμα msg να αναπαριςτϊ ϋνα μη κρυπτογραφημϋνο μόνυμα msg  Msgs ό 

μετϊ από την εκτϋλεςη μιασ ενϋργειασ send(v, ag, {msg}k) όπου I  is_key_of (k)  

k-1  Iknowledge. Οι προλεχθεύσ ενϋργειεσ θα ϋχουν ωσ αποτϋλεςμα την καθολικό 

κατϊςταςη όπου: 

exists(msg, jv

isent )max( ) = true ό αντύςτοιχα exists({msg}k, jv

isent )max( ) = true 

για 1  j  #Sesv, με i  1 αναπαριςτώντασ τουσ όρουσ από μια ακολουθύα 

ςυναλύςωςησ μηνυμϊτων που ϋχουν υποκλαπεύ. την εφαρμοζόμενη επύθεςη 

DoS ο ειςβολϋασ διαφθεύρει ϋνα μόνυμα msg με βϊςη τη γνώςη του Iknowledge και 

χρηςιμοποιεύ αυτό το μόνυμα msg΄  Msgs ςε μια ενϋργεια send (I, v, msg΄) ό 

αντύςτοιχα send (I, v, {msg΄}k΄) για κϊποιο k΄  Iknowledge ϋτςι ώςτε v  is_key_of 

(k΄). ε αυτό το ςημεύο ο ειςβολϋασ επιχειρεύ ουςιαςτικϊ μια επύθεςη 

παραβύαςησ τησ ακεραιότητασ μηνύματοσ, ςτο υποκλεμμϋνο msg ό {msg}k. Η 

ςυγκεκριμϋνη διαφθορϊ του μηνύματοσ μπορεύ να διενεργηθεύ εύτε ςε 

κρυπτογραφημϋνο ό μη κρυπτογραφημϋνο μόνυμα, καθώσ ο ειςβολϋασ ϋχει την 

ικανότητα να προςαρτεύ πλαςτϊ δεδομϋνα, bg_data, ςε οποιοδόποτε μόνυμα 

επιθυμεύ. Ϊτςι θα ϋχουμε αντύςτοιχα: msg΄=msg·bg_data ό {msg}k΄= 

{msg}k·bg_data. 

 
Εικόνα 4.4.4 Επύθεςη ϊρνηςησ εξυπηρϋτηςησ DoS  

 
Ϊχοντασ τον ειςβολϋα ςε θϋςη να αλλϊζει τα υποκλεμμϋνα μηνύματα, 

διενεργεύ την επύθεςη παραβύαςησ τησ ακεραιότητασ Ν φορϋσ, αναπαριςτώντασ 

με αυτό τον τρόπο  Ν διαφορετικϋσ ϋντιμε αιτόςεισ. Για να γύνει αυτό κϊθε 

πλαςτό δεδομϋνο bg_data που προςαρτεύ ο ειςβολϋασ δημιουργώντασ μια 
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ςυναλύςωςη (διεφθαρμϋνου) μηνύματοσ, πρϋπει να εύναι διαφορετικό για κϊθε 

υποκλεμμϋνο μόνυμα. ε ςυνδυαςμό όλων των παραπϊνω ο ειςβολϋασ θα 

ακολουθεύ τισ παρακϊτω ενϋργειεσ: 

exists(msg, jv

isent )max( )= true  

  do for N times  

  msg΄=msg·bg_data(i),    i=0..N; 

 bg_data’=bg_data(i) · bg_data(i+a),    0<a < N-i 

 send(I, v, msg’) 

 end_do 

Με ςκοπό την επιτυχύα μιασ DoS επύθεςησ, όπωσ φαύνεται ςτην εικόνα 

4.4.4., από την πλευρϊ του αποδϋκτη v, πρϋπει να διενεργηθεύ για κϊθε μόνυμα 

msg’ μια ενϋργεια  receive(v, I, msg΄). Ϊτςι για κϊθε msg’ θα ϋχουμε: 

exists(msg΄, jv

ircvd )max( ) = true ό exists({msg΄}k΄, jv

ircvd )max( ) = true 

Η επύδραςη αυτόσ τησ επύθεςησ DoS [1][58] από την πλευρϊ των 

διαθϋςιμων πόρων του αποδϋκτη  μπορεύ να εύναι εύτε ςε αποθϋματα μνόμησ 

(όταν το Ν>>0) ό ςτην υπολογιςτικό ιςχύ που εύναι αναγκαύα για τον αποδϋκτη 

v όπου λ.χ. μετϊ από την λόψη κϊποιων {msg}k΄= {msg}k·bg_data, ειςϋρχεται ςε 

μια (υπερβολικού κόςτουσ) διεργαςύα αποκρυπτογρϊφηςησ όλων των 

πλαςτών-διεφθαρμϋνων μηνυμϊτων. 

4.5 Επαλόθευςη δυο πρωτοκόλλων μικροπληρωμών  

ε αυτό την ενότητα υλοποιεύται ο ειςβολϋασ ΕΠΕ που παρουςιϊςτηκε, και 

δοκιμϊζεται ςτο περιβϊλλον δύο μοντϋλων πρωτοκόλλων αςφαλεύασ που 

χρηςιμοποιούνται ςόμερα για μικροπληρωμϋσ, και προτϊθηκαν από τουσ Rivest 

et al ςτο [81]. Για την ςωςτό λειτουργύα του μοντϋλου ειςβολϋα ΕΠΕ θα πρϋπει 

το πρωτόκολλου που θϋλουμε να επαληθεύςουμε να τερματύζει κατ’ αρχόν 

ςωςτϊ με βϊςη τισ προδιαγραφϋσ του, και χωρύσ την παρουςύα του ειςβολϋα, ςε 

πρώτη φϊςη. Ψσ εκ τούτου ορύζουμε τα παρακϊτω τϋςςερα (4) βόματα για τον 

ςχεδιαςμό και υλοπούηςη του μοντϋλου του πρωτοκόλλου και του ειςβολϋα 

ΕΠΕ:   

 Καταγραφό των ιδιοτότων αςφαλεύασ που θϋλουμε να ελϋγξουμε 
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 Επιλογό των τακτικών επιθϋςεων που θϋλουμε να περιϋχει ο ειςβολϋασ 

ΕΠΕ ςτη βϊςη του 

 Επιλογό των επιθϋςεων που ςτηρύζονται ςτισ προηγούμενεσ τακτικϋσ 

Τλοπούηςη του πρωτοκόλλου (βόματα, μηνύματα, ςυμμετϋχοντεσ) και 

του ειςβολϋα ΕΠΕ, με βϊςη τισ προδιαγραφϋσ του πρωτοκόλλου και τησ 

γλώςςασ μοντελοπούηςησ του ελεγκτό μοντϋλων 

 Προςθόκη του ειςβολϋα ΕΠΕ ωσ ενδιϊμεςη οντότητα (Man-in-the-

Middle) 

Με αυτό τον τρόπο και βαςιζόμενοι ςτην φορμαλιςτικό περιγραφό τόςο 

του ειςβολϋα όςο και των τακτικών επιθϋςεων, προκύπτει ο ειςβολϋασ ΕΠΕ που 

φαύνεται ςτην εικόνα 4.5.1. τισ επόμενεσ παραγρϊφουσ μοντελοποιούνται και 

παρουςιϊζονται αποτελϋςματα επαλόθευςησ για τα πρωτόκολλα αςφαλών 

μικροπληρωμών PayWord και Micromint.  

 
Εικόνα 4.5.1 Δομό και τακτικϋσ επιθϋςεων του ειςβολϋα ΕΠΕ 

4.6 Σο πρωτόκολλο αςφαλεύασ μικροπληρωμών PayWord  

Σο PayWord αποτελεύ ϋνα αςφαλϋσ πρωτόκολλο μικροπληρωμών που 

περιγρϊφηκε ςτο [81]. Πρόκειται για ϋνα πρωτόκολλο βαςιςμϋνο ςε μονϊδεσ 

πληρωμών (credit-based payment) και θεωρεύται ωσ ϋνα εκτόσ-ςύνδεςησ 

πρωτόκολλο αςφαλών ηλεκτρονικών μικροπληρωμών για το διαδύκτυο. 

Τλοποιεύται με την χρόςη αλυςύδων κατακερματιςμού (hash chains) οι οπούεσ 
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και αποκαλούνται αλυςύδεσ του PayWord (πύνακασ 4.6.1). την ςυγκεκριμϋνη 

περύπτωςη τησ ςυνϊρτηςησ κατακερματιςμού που χρηςιμοποιεύται, θα 

θεωρόςουμε ότι αυτό βαςύζεται ςτην MD5 [80], η οπούα ϋχει όρουσ που 

ςυμβολύζονται με w(i). ε μια ςύνοδο του πρωτοκόλλου PayWord  θα ϋχουμε 

τρεισ ςυμμετϋχουςεσ οντότητεσ, τον πελϊτη C, (Customer), τον B (Broker) και 

την τρϊπεζα V (Vendor). O customer C δημιουργεύ μια ςύνδεςη με τον Broker B, ο 

οπούοσ εκδύδει ϋνα πιςτοποιητικό (certificate) το οπούο και περιϋχει 

πληροφορύεσ του C και την ταυτότητα του B. Σο πιςτοποιητικό αυτό θα 

εξουςιοδοτεύ τον C να καταςκευϊςει αλυςύδεσ PayWord, προςπαθώντασ την 

αυθεντικοπούηςη του εαυτού του, ςε κϊποιον (μετϋπειτα) vendor V. Σα βαςικϊ 

βόματα για την περϊτωςη τησ λειτουργύασ του πρωτοκόλλου PayWord 

απεικονύζονται ςτην εικόνα 4.6.1. Με την λόψη του πιςτοποιητικού, certC, ο C 

υπολογύζει την αλυςύδα του PayWord w, ςε αντύςτροφη ςειρϊ, βαςιζόμενοσ ςε 

τυχαύουσ επιλεγμϋνουσ αριθμούσ. τη ςυνϋχεια υπογρϊφει το commitment M 

του πρωτοκόλλου PayWord, το οπούο και αποτελεύται από τον πρώτο όρο τησ 

υπολογιςθεύςασ αλυςύδασ (w(0)) μαζύ με τισ απαραύτητεσ πληροφορύεσ του 

πελϊτη C . Ϊπειτα το commitment M ςτϋλνεται ςτον vector V.  

ε κϊθε μικροπληρωμό που αποπειρϊται να κϊνει ο C ϋνασ όροσ τησ 

αλυςύδασ του τύπου, P:(w(i),i) αποςτϋλλεται ςτον vector V μϋχρι και την 

τελευταύα πληρωμό, P:(w(I),I). την ςυγκεκριμϋνη ανϊλυςη θεωρούμε το 

επιτιθϋμενο ςενϊριο πληρωμόσ, όπου η τιμό τησ κϊθε πληρωμόσ ποικύλει από το 

1 μϋχρι το n.  

Πύνακασ 4.6.1 Πύνακασ ςυμβολιςμών για το πρωτόκολλο PayWord 

 

Ο vector V επαληθεύει όλεσ τισ πληρωμϋσ P, εφαρμόζοντασ την επιλεχθεύςα 

ςυνϊρτηςη κατακερματιςμού w ςτισ τελευταύεσ ςτην τελευταύα ιςχύουςα 

πληρωμό v φορϋσ, όπου v εύναι η τιμό τησ αιτούμενησ πληρωμόσ (w(i-v)). το 

τϋλοσ τησ ημϋρασ ,ο V  αναφϋρει ςτον B την τελευταύα (υψηλότερη τιμό ςτον 

IDc Customer ID 
IDb Broker ID 
IDv  Vendor ID 

SKb Κλειδύ του Broker’s  
PKc Δημόςιο Κλειδύ του Customer 
SKc Ιδιωτικό Κλειδύ του Customer 

Addrc     Διεύθυνςη του Customer 
certC     Πιςτοποιητικό του Customer 
Exp          Λόξη του πιςτοποιητικού 

Ic       Πληροφορύεσ του Customer 
Im      Πληροφορύεσ του Vendor 
D       Ημερομηνύα 
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πύνακα κατακερματιςμού) πληρωμό (w(I),I) – όπου το I=max(i) – ϋχει 

ληφθεύ από τον C μϋςα ςτην τρϋχουςα μϋρα, μαζύ με το commitment του C. την 

εικόνα 4.6.1 επύςησ φαύνεται οι αλληλεπιδρϊςεισ με όλα τα βόματα του 

πρωτοκόλλου PayWord και του ειςβολϋα ΕΠΕ, όπωσ μοντελοποιόθηκε ςτο 

περιβϊλλον του ελεγκτό μοντϋλων SPIN. 

 
Εικόνα 4.6.1 Σο μοντελοποιημϋνο ςχόμα του πρωτοκόλλου PayWord με την 

αλληλεπύδραςη του ειςβολϋα ΕΠΕ 

 

Με την χρόςη των αλυςύδων κατακερματιςμού, ναι μεν διαβεβαιώνεται η 

μειωμϋνεσ απαιτόςεισ υπολογιςτικόσ ιςχύοσ για τον vector V, αλλϊ από την ϊλλη 

επιτυγχϊνει ο ειςβολϋασ ΕΠΕ, βαςιζόμενοσ ςτισ οριςμϋνεσ τακτικϋσ επιθϋςεων 
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που κατϋχει, να πετύχει μια επύθεςη ςτον μηχανιςμό του vector V, αποδεχόμενοσ 

εςφαλμϋνα ϋνα διεφθαρμϋνο υποκλεμμϋνο μόνυμα με ςτοιχεύα όμοια τησ 

ςυνϊρτηςησ κατακερματιςμού που χρηςιμοποιεύται. 

Με την προώπόθεςη ότι ο ειςβολϋασ εύναι γνώςτησ τησ  ςυνϊρτηςησ 

κατακερματιςμού που χρηςιμοποιεύται (MD5 ςτην περύπτωςη μασ), ο 

εντοπιςμόσ τησ επύθεςησ αυτόσ λαμβϊνει χώρα όταν ο ειςβολϋασ υποκλϋπτει 

ϋνα μόνυμα ανεξαρτότου μεγϋθουσ και χρονικόσ ςτιγμόσ και το διαφθεύρει με 

την τακτικό επύθεςησ παραβύαςησ τησ ακεραιότητασ (message integrity 

violation). Παρακϊτω περιγρϊφεται η κατϊςταςη λϊθουσ του παραγόμενου 

χώρου καταςτϊςεων, όπου ο ειςβολϋασ επιτυγχϊνει να προκαλϋςει ςτο 

πρωτόκολλο PayWord (εικόνα 4.6.2α και 4.6.2β ). Επύςησ με την βοόθεια 

προςομούωςησ, αναπαριςτϊται γραφικϊ η επύθεςη του ειςβολϋα ΕΠΕ ςτο 

πρωτόκολλο, καθώσ και το ςημεύο όπου το πρωτόκολλο δϋχεται την 

ςυγκεκριμϋνη επύθεςη, και ϊρα επιβεβαιώνει το λϊθοσ αςφαλεύασ του.   

 

 
Εικόνα 4.6.2 (α) Επύθεςη INTV για το μόνυμα πληρωμόσ (P): Ο vector V αποδϋχεται το 

διεφθαρμϋνο μόνυμα του ειςβολϋα, (β) Η επύθεςη INTV που αναφϋρεται από την 
αναφορϊ επαλόθευςησ του ελεγκτό μοντϋλων SPIN 

 

την κατϊςταςη 19, ο C αποςτϋλλει το commitment (M), το οπούο δεν 

μεταβϊλλεται από τον ειςβολϋα ΕΠΕ, ςυνεχύζοντασ με την πρώτη προςπϊθεια 

πληρωμόσ (P). την κατϊςταςη 27 ο ειςβολϋασ αλλϊζει το μόνυμα (w1,n1) 

δημιουργώντασ το διεφθαρμϋνο μόνυμα (w1’,n1-1), το οπούο ςτην 

ςυγκεκριμϋνη χρονικό ςτιγμό γύνεται αποδεκτό από τον vector V. το τελευταύο 

βόμα του PayWord, όπου ο vector V , αποςτϋλλει το μόνυμα D (deposit) και η 

ςύνοδοσ του τελειώνει επιτυχώσ, παραβιϊζοντασ με αυτό τον τρόπο την 
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αςφϊλεια που προςφϋρει. Μια τϋτοια επύθεςη, θα μπορούςε να οδηγόςει 

λανθαςμϋνα τον broker B, ςτην διπλό χρϋωςη του πελϊτη C.   

 

 
Εικόνα 4.6.3 Η αποδεκτό παραβύαςη αςφαλεύασ του πρωτοκόλλου PayWord με την 

αλληλεπύδραςη του μοντϋλου ΕΠΕ 

 
Προσ αποφυγό του ςυγκεκριμϋνου λϊθουσ, μιασ και βαςύζεται ςτον 

μηχανιςμό που διαθϋτει ο vendor V να μην κρατϊει ϊμεςα ιςτορικό των 

μηνυμϊτων που δϋχεται και υπολογύζει κατϊ την επεξεργαςύα των αλυςύδων του 

PayWord, προτεύνεται η χρόςη διπλόσ παραμετρικόσ ςυνϊρτηςησ 

κατακερματιςμού (salted hash functions), αρχειοθετώντασ με αυτόν τον τρόπο 

το κϊθε μόνυμα (όρο τησ κατακερματιςμϋνησ αλυςύδασ) ςε ϋναν δεύτερο πύνακα. 
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Κϊτι τϋτοιο, και με την προώπόθεςη ςύγκριςησ των ληφθϋντων μηνυμϊτων, 

μπορεύ και αποτρϋπει την παραπϊνω επύθεςη του ειςβολϋα ΕΠΕ. 

4.7 Σο πρωτόκολλο μικροπληρωμών MicroMint 

Σο δεύτερο πρωτόκολλο αςφαλεύασ μικροπληρωμών που εξετϊςτηκε με το 

μοντϋλο του ειςβολϋα ΕΠΕ, εύναι το MicroMint, το οπούο και αυτό περιγρϊφθηκε 

ςτο [81]. Σο MicroMint ςχεδιϊςτηκε με τον ςκοπό να εύναι μικρό (ςε απαιτόςεισ 

υπολογιςτικόσ ιςχύοσ) και αποτελεςματικό χωρύσ την ανϊγκη χρόςησ 

αςύμμετρησ κρυπτογραφύασ. Αυτό επιτυγχϊνεται με την χρηςιμοπούηςη 

μηχανιςμών αυθεντικοπούηςησ πϋραν τησ κλαςςικόσ κρυπτογραφύασ, η οπούα 

και εύναι γνωςτό για τισ ανϊγκεσ τησ ςε υπολογιςτικό ιςχύ. 

Η βαςικό ιδϋα του MicroMint βαςύζεται ςτην διεργαςύα του Broker Br, να 

παρϊγει κϋρματα, coins, πουλώντασ τα ςτον πελϊτη Cm, ο οπούοσ προηγουμϋνωσ 

ϋχει αιτηθεύ αυτών. Ο πελϊτησ Cm  μπορεύ να χρηςιμοποιόςει τα κϋρματα αυτϊ 

όποτε θϋλει αυτόσ να αγορϊςει κϊποιο προώόν ό να χρηςιμοποιόςει μια 

υπηρεςύα επύ πληρωμό. ε απϊντηςη, ο κϊθε vector Ve θα απαιτόςει, και εν 

τϋλει, θα αποκτόςει την πρόταςη τησ τρϊπεζασ ςτον Broker Br εξαγορϊζοντασ 

τα κϋρματα αυτϊ. Με αυτό τον τρόπο το MicroMint μπορεύ να θεωρηθεύ ςαν ϋνα 

χρεωςτικό (debit-based) ςύςτημα πληρωμόσ προςπαθώντασ να παρϋχει 

φυςιολογικϋσ εγγυόςεισ αςφαλεύασ ςε χαμηλό κόςτοσ, χωρύσ πολύπλοκουσ και 

απαιτητικούσ ςε υπολογιςτικό ιςχύ κρυπτογραφικϋσ λειτουργύεσ. Σα κϋρματα 

(coins) δημιουργούνται από τον επονομαζόμενο αλγόριθμο κατακερματιςμϋνησ 

ςυνϊρτηςησ ςυγκρούςεων (Hash Function Collisions algorithm). Κϊθε κϋρμα 

αποτελεύ μια ςυμβολοςειρϊ από δυφύα, πεπεραςμϋνου μεγϋθουσ. Σα κϋρματα 

αυτϊ ϋχουν την ιδιότητα να αποδύδουν την ύδια εικόνα κατακερματιςμού υπό την 

εφαρμογό μιασ ειδικϊ ςχεδιαςμϋνησ ςυνϊρτηςησ κατακερματιςμού. Ϊτςι 

αναφϋρονται ωσ κϋρματα κατακερματιςμϋνησ ςύγκρουςησ (Hash Collided Coins). 

Κϊθε κϋρμα με την παραπϊνω ιδιότητα, προϊγει τον εύκολο ϋλεγχο ορθότητϊσ 

του και παρϊλληλα καθιςτϊ δύςκολη την διαδικαςύα παραγωγόσ του από 

τρύτουσ. Ο πύνακασ 4.7.1, παρουςιϊζει τον απαραύτητο ςυμβολιςμό για το 

πρωτόκολλο MicroMint που θα χρηςιμοποιηθεύ παρακϊτω. 
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Πύνακασ 4.7.1 υμβολιςμού για το πρωτόκολλο MicroMint 

 

 

 

 

 

 

 

 

 

 

Όπωσ γύνεται αντιληπτό, η ορθότητα των κερμϊτων αποτελεύ χαμηλόσ 

κατανϊλωςησ υπολογιςτικό διεργαςύα, βαςιζόμενη ςτην προαποφαςιςμϋνη 

ςυνϊρτηςη κατακερματιςμού μεταξύ των ςυμμετεχόντων του πρωτοκόλλου.  

Από την ϊλλη μεριϊ, και η ςυνϊρτηςη ςύγκρουςησ του κατακερματιςμού, 

παρϋχει μια επιπλϋον ιδιότητα αςφαλεύασ. Αποτελεύ πολύ δύςκολη διεργαςύα να 

μπορϋςει κϊποιοσ τρύτοσ να υπολογύςει την πρώτη ςύγκρουςη 

κατακερματιςμού. Ειδικϊ μετϊ από το πϋρασ τησ πρώτησ ςύγκρουςησ, η κλύμακα 

ων ςυγκρούςεων αυτών αυξϊνεται εκθετικϊ. Αυτό ςημαύνει ότι ϋνασ broker Br 

του πρωτοκόλλου MicroMint ϋχει την δυνατότητα να παρϊγει ϋναν μεγϊλο 

αριθμό από κϋρματα με χαμηλό κόςτοσ καταςκευόσ το καθϋνα. Με την τεχνικό 

αυτό, με όςο το δυνατόν περιςςότερα κϋρματα μπορεύ να παρϊγει και να 

πουλόςει ο broker Br, τόςο φθηνότερο θα εύναι το κϊθε κϋρμα, φϋρνοντασ τον 

broker ςε θϋςη να μεγιςτοποιόςει το κϋρδοσ του εϊν πουλϊει τα κϋρματα ςε 

μεγαλύτερο κόςτοσ. Σα βαςικϊ βόματα του MicroMint, με τισ ςυμμετϋχουςεσ 

οντότητεσ και τον ειςβολϋα ΕΠΕ, φαύνονται ςτην εικόνα 4.7.1. Η όλη διεργαςύα 

του πρωτοκόλλου περιγρϊφεται ωσ εξόσ: α) Ο Broker Br αρχικϊ διαθϋτει την 

απαραύτητη υπολογιςτικό ιςχύ για την παραγωγό των κερμϊτων. 

  

Cm                 Customer’s ID 

Ve                 Vendor’s ID 

Br                 Broker’s ID 

x1,…,xk       k-φορϋσ ςυγκρούςεισ κατακερματιςμού 

coins          k-πλειϊδα των (x1,…,xk) 

Hashf          υνϊρτηςη κατακερματιςμού 

Req_c          Απαύτηςη για κϋρματα 
Req_wp        Απαύτηςη για ιςτοςελύδα 

wp(n)           Ιςτοςελύδεσ διαθϋςιμεσ ςτον Vendor Vr 

b(coins)   ύνολο από κϋρματα (bins)  

exp_date   Ημερομηνύα λόξησ των κερμϊτων 
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Εικόνα 4.7.1 Σο πρωτόκολλο MicroMint με το μοντϋλο ΕΠΕ 

 

β) τη ςυνϋχεια πουλϊει τα κϋρματα αυτϊ ςτον πελϊτη Cm οπούοσ και 

προηγουμϋνωσ ϋχει εκδώςει αύτηςη για αυτϊ, με ςκοπό την ϋναρξη αγορών από 

τον vector Ve. Για λόγουσ αςφαλεύασ, καινούργια κϋρματα πρϋπει να παραχθούν 
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με χρόςη διαφορετικόσ ςυνϊρτηςησ κατακερματιςμού Hashf μετϊ από την 

πϊροδο χρόνου exp_date, γ) όταν ο Cm αγορϊζει (την πρόςβαςη) μιασ 

ιςτοςελύδασ, αιτεύται τησ ςυγκεκριμϋνησ ςελύδασ πληρώνοντασ με ϋνα κϋρμα. Ο 

vector Ve επαληθεύει το ςυγκεκριμϋνο κϋρμα ελϋγχοντασ τα κριτόρια ορθότητασ 

που ορύζει ο εκϊςτοτε broker Br. δ) Μετϊ από την παροχό επιβεβαύωςησ από 

τον vendor, η αιτούμενη ιςτοςελύδα ελευθερώνεται προσ τον πελϊτη Cm, ε) το 

τϋλοσ τησ κϊθε ημϋρασ ο vendor Ve επιςτρϋφει το ςύνολο των κερμϊτων ςτον 

broker Br για την απαραύτητη εξαγορϊ. ςτ) τη λόξη του διαθϋςιμου χρόνου 

λόξησ του κϋρματοσ exp_date, ο broker Br πρϋπει να ςυλλϋξει όλα εκεύνα τα 

κϋρματα από τον πελϊτη Cm που δεν ϋχουν χρηςιμοποιηθεύ, αναθϋτοντασ  ςε 

οποιαδόποτε αύτηςη και εϊν λϊβει, καινούργια κϋρματα.   

Μοντελοποιόθηκε το πρωτόκολλο MicroMint και όλεσ οι ςυμμετϋχουςεσ 

οντότητεσ ςε αυτό, μαζύ με τον ύδια δομό του ειςβολϋα ΕΠΕ, όπωσ και ςτην 

περύπτωςη του PayWord. Ο ειςβολϋασ και ςε αυτό την περύπτωςη διαθϋτει όλεσ 

τισ προαναφερθεύςεσ τακτικϋσ επιθϋςεων (αλλϊ και επιθϋςεισ ωσ ολότητεσ), 

παραμετροποιημϋνεσ όςον αφορϊ τισ προδιαγραφϋσ του πρωτοκόλλου 

MicroMint (για παρϊδειγμα το αναμενόμενο μόνυμα που πρόκειται να δεχθεύ 

ϋνα κανϊλι επικοινωνύασ οριςμϋνο ςτη γλώςςα τησ PROMELA). Ο αναγνώςτησ 

μπορεύ να ανατρϋξει ςτο [70] για περαιτϋρω τεχνικϋσ πληροφορύεσ ωσ προσ την 

καταςκευό του όλου μοντϋλου.  

Παρόλο την αποτελεςματικότητα του ειςβολϋα ΕΠΕ ςτο πρωτόκολλο 

PayWord, ςτην περύπτωςη του MicroMint η εξαντλητικό επαλόθευςη του 

ελεγκτό μοντϋλων SPIN, δεν εντόπιςε κϊποια κατϊςταςη λϊθουσ. Οι εικόνεσ 

4.7.2a και 4.7.2b παρουςιϊζουν τα αποτελϋςματα του προςομούωςησ και 

επαλόθευςησ αντύςτοιχα, για την διαλειτουργικότητα του MicroMint με τον 

ειςβολϋα ΕΠΕ. Κατϊ την διενϋργεια μιασ τυχαύασ προςομούωςησ του μοντϋλου, ο 

ειςβολϋασ ΕΠΕ μπορεύ να ανούξει μόνοσ του μια ςύνοδο του πρωτοκόλλου 

MicroMint, με την προώπόθεςη ότι κατϋχει υποκλεμμϋνα μηνύματα από 

προηγούμενη ςύνοδο του πρωτοκόλλου. κοπόσ του η διενϋργεια μιασ επύθεςησ 

πλαςτοπροςωπύασ (Impersonation attack) τησ εναρκτόριασ οντότητασ του 

MicroMint. την ςυγκεκριμϋνη περύπτωςη ο ειςβολϋασ ΕΠΕ, όπωσ φαύνεται και 

ςτην εικόνα 4.7.2a, δϋχεται ϋνα μόνυμα από τον πελϊτη C, προωθώντασ ϋνα 

διεφθαρμϋνο (Integrity violated) μόνυμα ςτον Broker B. Οι μηχανιςμού 
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επαλόθευςησ όμωσ του Broker Β θα απορρύψουν το ληφθϋν μόνυμα 

προκαλώντασ τον πρόωρο τερματιςμό του πρωτοκόλλου. την εικόνα 4.7.2b 

βλϋπουμε ότι δεν υπϊρχει λϊθοσ κατϊ την διϊρκεια τησ επαλόθευςησ. 

 

Εικόνα 4.7.2 (a) Αποτελϋςματα Προςομούωςησ του MicroΜint με τον ειςβολϋα ΕΠΕ, (b) 
Αποτελϋςματα επαλόθευςησ του MicroΜint 

 

4.8 υμπερϊςματα κεφαλαύου 

το κεφϊλαιο αυτό παρουςιϊςτηκε και αναπτύχθηκε ο ειςβολϋασ ΕΠΕ, ειδικόσ 

για την επαλόθευςη πρωτοκόλλων αςφαλεύασ, ςτο περιβϊλλον του αυτόματου 

ελεγκτό μοντϋλων SPIN. Ο ειςβολϋασ αποτελεύ μια ανοικτό-προσ-κλεύςιμο βϊςη 

από επιθϋςεισ και τακτικϋσ επιθϋςεων, δύνοντασ ςτον αναλυτό την ικανότητα να 

προςθϋςει,  να αφαιρϋςει ό και να ςυνδυϊςει επιθϋςεισ με ςκοπό τον όςο πιο 

αποτελεςματικό εχθρικό ϋλεγχο του πρωτοκόλλου αςφαλεύασ. Μετϊ από την 

απαραύτητη περιγραφό των ςχετικών ερευνητικών εργαςιών, περιγρϊφθηκε 

φορμαλιςτικϊ η δομό του ειςβολϋα, οι τακτικϋσ επιθϋςεων και οι πιο περύπλοκεσ 

επιθϋςεισ που υπϊρχουν ςτην παρούςα ϋκδοςό του. τη ςυνϋχεια επιλϋχθηκαν 

δύο πρωτόκολλα αςφαλεύασ μικροπληρωμών με ςκοπό τον εξαντλητικό τουσ 

ϋλεγχο για τισ ιδιότητεσ αςφαλεύασ που παρϋχουν. Η υλοπούηςη τόςο τον 

πρωτοκόλλων PayWord και MicroMint, όςο και του ειςβολϋα ΕΠΕ, 

πραγματοποιόθηκε ςτην PROMELA για το εργαλεύο SPIN, και εύναι διαθϋςιμη 

ςτο [70]. Κατϊ την διϊρκεια ανϊλυςησ των δύο πρωτοκόλλων, ο ειςβολϋασ ΕΠΕ 

εντόπιςε μια παραβύαςη αςφαλεύασ για το πρωτόκολλο PayWord, μϋςω τησ 

επύθεςησ παραβύαςησ τησ ακεραιότητασ του μηνύματοσ. Από την ϊλλη για το 
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πρωτόκολλο MicroMint, επιβεβαύωςε την ορθότητϊ του και την αςφϊλεια των 

εγγυόςεων που παρϋχει.  

Παρόλο το εργαλεύο που επιλϋχθηκε για την ςυγκεκριμϋνη ανϊλυςη των 

δυο πρωτοκόλλων που παρουςιϊςτηκαν ςτισ εργαςύεσ [7][10], η φορμαλιςτικό 

περιγραφό του ειςβολϋα μπορεύ να ακολουθηθεύ για την μοντελοπούηςη γενικών 

μοντϋλων ειςβολϋων ςε ϊλλα αυτοματοποιημϋνα εργαλεύα ελϋγχου μοντϋλων, 

όπωσ το AVISPA, το Murφ ό το PRISM. Επύςησ, όπωσ όλεσ οι προςεγγύςεισ 

μοντελοπούηςησ πρωτοκόλλων που αναφϋρονται ςτην βιβλιογραφύα, ϋτςι και ςε 

αυτό τα μοντϋλα των πρωτοκόλλων περιορύζονται από την ςυνθόκη απουςύασ 

τησ ολοκληρωςιμότητασ του αυτόματου ελϋγχου μοντϋλων [62]. Η 

ςυγκεκριμϋνη προςϋγγιςη όμωσ  δύναται να αποτελϋςει ϋνα επιπρόςθετο μϋςο-

εργαλεύο, το οπούο οδηγεύ ςε αποτελεςματικό ϋλεγχο μοντϋλων πρωτοκόλλων 

αςφαλεύασ, ικανό να αποκαλύψει παραβιϊςεισ αςφαλεύασ βαςιςμϋνεσ ςε 

γνωςτϋσ τακτικϋσ επιθϋςεων. Με τον ςυνδυαςμό των επιθϋςεων αυτών, ο 

αναλυτόσ ϋχει την ικανότητα να ςυνθϋςει επιθϋςεισ πϋρα από το εύροσ εκεύνων 

των επιθϋςεων που μπορούν να ελϋγξουν οι υπϊρχοντεσ ελεγκτϋσ μοντϋλων. 

Επιπλϋον, το μοντϋλο του ειςβολϋα δεν θϋτει περιοριςμούσ ςτον εκϊςτοτε 

ελεγκτό μοντϋλων που χρηςιμοποιεύται, μιασ και δεν αποτρϋπει τον ϋλεγχο για 

γενικϋσ παραβιϊςεισ ιδιοτότων αςφϊλειασ,  βιωςιμότητασ ό δικαιοςύνησ του 

πρωτοκόλλου. Αντύθετα, δύνεται ώθηςη με την ςυμμετοχό μιασ δυνατόσ 

κακόβουλησ οντότητασ να προκαλϋςει (εϊν μπορεύ) καταςτϊςεισ επύθεςησ ςτο 

πρωτόκολλο, που θεωρούνται ωσ καταςτϊςεισ παραβύαςησ τησ αςφϊλειασ. 

Σϋλοσ, αξύζει να ςημειωθεύ ότι η δομό του ειςβολϋα ΕΠΕ, εύναι τϋτοια που 

επιτρϋπει την επϋκταςη τησ βϊςησ των επιθϋςεών του, με περιςςότερεσ 

τακτικϋσ ό και πιο πολύπλοκεσ επιθϋςεισ, με ςτόχο ϋλεγχο ιδιοτότων αςφαλεύασ 

όπωσ μη-αποπούηςη τησ ευθύνησ (nor-repudiation) ό ανωνυμύα (anonymity) 

των ςυμμετεχόντων οντοτότων.   
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Κεφϊλαιο 5ο  

 

 

Σο Μοντϋλο Ειςβολϋα Διερεύνηςησ 

Μηνύματοσ 

 

 

 

5.1 Ειςαγωγό 

Όπωσ αναφϋρθηκε και ςτα προηγούμενα κεφϊλαια, κϊθε απόπειρα 

απαρύθμηςησ όλων των πιθανών μηνυμϊτων που μπορεύ να παρϊγει ϋνασ 

ειςβολϋασ (τύπου DY), ςυνδυαςμϋνα με ϋναν αριθμό ενεργειών κατϊ τον ϋλεγχο 

πρωτοκόλλων αςφαλεύασ ςε όλα του τα επιμϋρουσ βόματα, οδηγεύ ςε ϋναν 

τερϊςτιο χώρο καταςτϊςεων, δύςκολοσ να αναλυθεύ.  ε αυτό το κεφϊλαιο θα 

παρουςιαςτεύ ϋνα καινούργιο μοντϋλο ειςβολϋα, το οπούο και μπορεύ να 

χρηςιμοποιηθεύ για τον αποτελεςματικό ϋλεγχο του χώρου των καταςτϊςεων 

ενόσ μοντϋλου πρωτοκόλλου αςφαλεύασ , αλλϊ πιο ειδικότερα, για το κλϊδεμα 

του παραγόμενου δϋνδρου,  με ςκοπό την πιο εύκολη και γρόγορη ανϊλυςη του 

χώρου των καταςτϊςεων. Η τεχνικό αυτό του επονομαζόμενου ειςβολϋα 

διερεύνηςησ μηνύματοσ, ΕΔΜ, (MI, message inspection) μπορεύ να 

χρηςιμοποιηθεύ ταυτόχρονα με τεχνικϋσ όπωσ αυτό τησ μερικόσ ταξινομημϋνη 

μεύωςησ (partial order reduction) [30] ό τησ ςυμμετρικόσ μεύωςησ (symmetry 

reduction). Ο ςυγκεκριμϋνοσ ειςβολϋασ βαςύζεται ςτην χειραγώγηςη τησ γνώςησ 

που αποκτϊ ϋνασ ειςβολϋασ κατϊ την αλληλεπύδραςό του με οντότητεσ του υπό 

εξϋταςη πρωτοκόλλου αςφαλεύασ, προςθϋτοντασ ειδικϊ μεταδεδομϋνα για κϊθε 
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υποκλεμμϋνο μόνυμα. ε μια προκαταρκτικό εκτϋλεςη προςομούωςησ του 

μοντϋλου με τον ειςβολϋα ΕΔΜ, ο ειςβολϋασ προςαρτεύ ετικϋτεσ 

(μεταδεδομϋνων) ςτα μηνύματα τα οπούα υποκλϋπτει, ςυγκεκριμϋνεσ τιμϋσ οι 

οπούεσ βαςύζονται ςτισ παραμϋτρουσ λειτουργύασ του εκϊςτοτε πρωτοκόλλου. 

Σα μεταδεδομϋνα αυτϊ χρηςιμοποιούνται για την αναγνώριςη πιθανόν 

επιθϋςεων, για τι οπούεσ εύναι από πριν γνωςτό ότι δεν μπορούν να προκαλϋςουν 

παραβύαςη αςφαλεύασ. Ο αλγόριθμοσ του ειςβολϋα ΕΔΜ, επιλϋγει με βϊςη τα 

μεταδεδομϋνα, ποιεσ επιθϋςεισ που ϋχει διαθϋςιμεσ ςτην βϊςη του, μπορούν να 

ακυρωθούν και να προταθεύ η αφαύρεςό τουσ από τον αναλυτό. Ϊτςι ο ϋλεγχοσ 

μοντϋλων εςτιϊζεται ςε ϋναν ειςβολϋα ο οπούοσ εξαπολύει μόνον επιθϋςεισ που 

μπορούν να ουςιαςτικϊ να προκαλϋςουν προβλόματα αςφαλεύασ ςτο 

πρωτόκολλο. Σο πιο ενδιαφϋρον χαρακτηριςτικό του ειςβολϋα ΕΔΜ, κατϊ την 

λειτουργύα του, εύναι τόςο η ικανότητϊ του να ελϋγχει το πρωτόκολλο ςε μια 

ςειρϊ από επιθϋςεισ που εξ’ αρχόσ ορύζονται από τον αναλυτό, όςο και η 

αποφυγό του φαινομϋνου ΕΦΚ, αφού περιορύζονται οι ενϋργειεσ του ειςβολϋα, 

ςε αυτϋσ που πραγματικϊ χρειϊζονται. ε ςύγκριςη με τον γνωςτό ειςβολϋα DY, 

ο ειςβολϋασ ΕΔΜ επιτυγχϊνει πολύ μικρότερο χώρο καταςτϊςεων, 

διευκολύνοντασ ϋτςι τόςο την ανϊλυςό του, όςο και την αποτελεςματικότητϊ 

του. Ο ςυγκεκριμϋνοσ ειςβολϋα εφαρμόςτηκε πϊνω ςτο γνωςτό πρωτόκολλο 

αςφαλεύασ αςύμμετρησ κρυπτογρϊφηςησ των Needham και Schroeder (NSPK) 

[74], όπου και επιτυχώσ κατϊφερε να βρει την παραβύαςη αςφαλεύασ που 

υπϊρχει, γρηγορότερα από τον ειςβολϋα DY.   

5.2 Γενικό περιγραφό του προβλόματοσ 

Η ανϊλυςη των τρεχόντων κρυπτογραφικών πρωτοκόλλων, ϋχει δεύξει ότι 

ακόμα και με την χρηςιμοπούηςη τϋλειων κρυπτογραφικών μηχανιςμών (όπου 

ϋχουν αποδειχθεύ αςφαλόσ), το πρωτόκολλο μπορεύ να υποπϋςει ςε λϊθη, 

προκαλώντασ παραβιϊςεισ αςφαλεύασ προσ τισ οντότητϋσ του. την ςχετικό 

βιβλιογραφύα [32][74][81], υπϊρχουν παραδεύγματα πρωτοκόλλων αςφαλεύασ 

τα οπούα ϋχουν δημοςιευθεύ με λϊθη, τα οπούα παρϋμειναν ϊγνωςτα για αρκετϊ 

χρόνια. Σο γεγονόσ αυτό ϋρχεται να ενιςχύςει την ϊποψη για απαραύτητη τυπικό 

ανϊλυςη και εξαντλητικό ϋλεγχο των πρωτοκόλλων αυτών [45], με ςκοπό την 



Κεφϊλαιο 5o: Το Μοντϋλο Ειςβολϋα Διερεύνηςησ Μηνύματοσ 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   109 

επαλόθευςη των ιδιοτότων αςφαλεύασ που προςφϋρει. Όπωσ αναφϋρθηκε και 

ςε προηγούμενα κεφϊλαια, ο αυτόματοσ ϋλεγχοσ μοντϋλων, αποτελεύ μια ευρϋωσ 

διαδεδομϋνη τεχνικό η οπούα ϋχει αποδεύξει την αποτελεςματικότητϊ τησ με την 

ανακϊλυψη αγνώςτων λαθών αςφαλεύασ, ςε πρωτόκολλα τα οπούα υποτύθεται 

ότι πληρούςαν τισ προώποθϋςεισ τουσ. Παρόλα αυτϊ όμωσ το φαινόμενα τησ 

ϋκρηξησ του χώρου των καταςτϊςεων ςυνεχύζει να εμποδύζει την ανϊλυςό τουσ, 

ειδικότερα όταν το πρωτόκολλο βαςύζεται ςε πολύπλοκουσ μηχανιςμούσ 

αυθεντικοπούηςησ και παραμϋτρουσ λειτουργύασ.  

ε γενικούσ ελεγκτϋσ μοντϋλων [31][29], η ϋκρηξη του χώρου των 

καταςτϊςεων ειςϋρχεται ωσ ϋνα φαινόμενο που οφεύλεται ςτην αςύγχρονη 

υλοπούηςη παρϊλληλων προσ εκτϋλεςη διεργαςιών. Ειδικότερα ςτην χρόςη των 

ελεγκτών μοντϋλων για την επαλόθευςη ιδιοτότων αςφαλεύασ, ο ειςβολϋασ που 

χρηςιμοποιεύται αποτελεύ τον κύριο παρϊγοντα μεγιςτοπούηςησ του χώρου των 

καταςτϊςεων. Ο ϋλεγχοσ μοντϋλων για τισ ιδιότητεσ αςφαλεύασ μυςτικότητασ 

(secrecy) ό αυθεντικοπούηςησ (authentication) βαςύζεται κυρύωσ ςτισ υποθϋςεισ 

που λαμβϊνονται εξ’ αρχόσ για την κυριαρχύα του ειςβολϋα πϊνω ςτο 

επικοινωνιακό μϋςο των ςυμμετεχόντων ςτο πρωτόκολλο. Οι υποθϋςεισ αυτϋσ 

βαςύζονται κυρύωσ ςτισ προδιαγραφϋσ λειτουργύασ για τισ οπούεσ υλοποιόθηκε 

το πρωτόκολλο, προςπαθώντασ με αυτό τον τρόπο να καταγραφούν όλεσ οι 

τυχόν παραβιϊςεισ αςφαλεύασ που μπορεύ να προκαλϋςει ϋνασ κακόβουλοσ 

χρόςτησ. Σϋτοιεσ υποθϋςεισ ςτον ϋλεγχο μοντϋλων των πρωτοκόλλων 

αςφαλεύασ αναπαρύςτανται από τον γενικό μοντϋλο ειςβολϋα των DY  [34] 

όπου: ο ειςβολϋασ μπορεύ να υποκλϋψει όλα τα μηνύματα που ανταλλϊςςονται 

μεταξύ των οντοτότων του πρωτοκόλλου, αντικαθιςτώντασ τα με μηνύματα τα 

οπούα , βϊςη οριςμϋνων κανόνων-ενεργειών, μπορεύ να παρϊγει ο ύδιοσ, 

βαςιζόμενοσ ςτην αρχικό γνώςη του. Σα μηνύματα αυτϊ μπορούν να 

αποςταλούν ςε όλεσ τισ οντότητεσ, ςε διαφορετικϋσ ό ύδιεσ ςυνόδουσ του 

πρωτοκόλλου. Σα νϋα μηνύματα που μπορεύ να καταςκευϊςει ϋνασ ειςβολϋασ DY 

μπορεύ να βαςύζονται ςτισ επόμενεσ τϋςςερισ (4) βαςικϋσ ενϋργειεσ: a) 

κρυπτογρϊφηςη (encryption), b) αποκρυπτογρϊφηςη (decryption), c) 

ςυναλύςωςη (concatenation), δ)  προβολό (projection). Επύςησ ο ειςβολϋασ DY 

περιλαμβϊνει επιπρόςθετεσ αρχικϋσ προώποθϋςεισ για τον περιοριςμό τησ 

δύναμόσ του, όπωσ την μη δυνατό αποκρυπτογρϊφηςη ενόσ μηνύματοσ, εϊν 
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προηγουμϋνωσ δεν κατϋχει το ςωςτό κλειδύ, καθώσ και την ικανότητα του 

ειςβολϋα αν αποτρϋψει ϋνα μόνυμα να φτϊςει ςτον αρχικό προοριςμό του. 

Βϊςη των παραπϊνω υποθϋςεων (που αρχικϊ ϋχουν οριςτεύ ςτο [34]), 

οποιαδόποτε απόπειρα απαρύθμηςησ όλων των πιθανών επιθϋςεων και 

ενεργειών ςε όλα τα βόματα ενόσ πρωτοκόλλου αςφαλεύασ, περιλαμβϊνοντασ 

την αλληλεπύδραςη με όλεσ τισ οντότητεσ ςε πεπεραςμϋνο αριθμό ςυνόδων του 

πρωτοκόλλου, οδηγεύ αναπόφευκτα ςτην ϋκρηξη του χώρου των καταςτϊςεων. 

Δεδομϋνου τησ ικανότητασ του ειςβολϋα DY να προςπαθεύ να ςυνθϋςει κλειδιϊ 

(μϋςω τησ ενϋργειασ ςυναλύςωςησ), δοκιμϊζοντασ την αποτελεςματικότητϊ 

τουσ ςτα υποκλεμμϋνα μηνύματα, ο ειςβολϋασ μπορεύ να επϋλθει ςε μια ϊπειρη 

αναδρομικό εκτϋλεςη ενεργειών δημιουργύασ καινούργιων διεφθαρμϋνων 

μηνυμϊτων (επύςησ ϊπειρων ςε αριθμό), με ολϋθριεσ ςυνϋπειεσ για τον αναλυτό.  

την περύπτωςη του ελϋγχου μοντϋλων ςόμερα, ο αναλυτόσ τεύνει να 

οριοθετεύ τον αριθμό των διεφθαρμϋνων μηνυμϊτων που μπορεύ να παρϊγει 

ϋνασ ειςβολϋασ τύπου DY, με ςκοπό το πεπεραςμϋνο όριο του χώρου των 

καταςτϊςεων του μοντϋλου. Παρόλα αυτϊ όμωσ, η αναγκαύα πολυπλοκότητα 

για τον ειςβολϋα, αναγκϊζει τον ελεγκτό μοντϋλων να αποθηκεύει όλεσ τισ 

πληροφορύεσ για κϊθε κατϊςταςη που παρϊγεται ςτο υπό εξϋταςη πρωτόκολλο, 

που ϋχει να κϊνει με την τρϋχουςα γνώςη όλων των οντοτότων-

ςυμπεριλαμβανομϋνου και του ειςβολϋα-, καταναλώνοντασ τουσ διαθϋςιμουσ 

πόρουσ (υπολογιςτικούσ ό μνόμησ) που αποδύδονται προσ την ανϊλυςη του 

μοντϋλου.  

την ςχετικό βιβλιογραφύα ϋχουν προταθεύ τεχνικϋσ για την μεύωςη του 

παραγόμενου χώρου καταςτϊςεων, όπωσ αυτό τησ ςυμμετρικόσ μεύωςησ, όπωσ 

αναφϋρθηκε και ςτο 2ο κεφϊλαιο. Για τα πρωτόκολλα αςφαλεύασ, μια 

ςυμμετρικό μεύωςη των καταςτϊςεων εύναι και η επόμενη περύπτωςη: Ϊςτω 

δυο ςυμμετϋχουςεσ ςτο πρωτόκολλο οντότητεσ Α και Β οι οπούοι λειτουργού ωσ 

εναρκτόριεσ οντότητεσ για διαφορετικό όμωσ ςύνοδο του πρωτοκόλλου. Η 

κατϊςταςη ςτην οπούα ο Α ϋχει εκκινόςει την δικιϊ του ςύνοδο πρωτοκόλλου 

και ο Β παραμϋνει ςτϊςιμοσ, παρουςιϊζει ςυμμετρύα με την κατϊςταςη όπου ο Β 

ϋχει εκκινόςει την δικιϊ του ςύνοδο και ο Α παραμϋνει ςτϊςιμοσ από την πλευρϊ 

του. Η τεχνικό αυτό τησ ςυμμετρικόσ μεύωςησ, χωρύζει τον παραγόμενο χώρο 

των καταςτϊςεων ςε ποικύλεσ τϊξεισ ομϊδων, οι οπούεσ και εξερευνούν 
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ξεχωριςτϊ για κϊθε κατϊςταςη του μοντϋλου. Η πρώτη απόπειρα υλοπούηςησ 

τησ τεχνικόσ αυτόσ για την επαλόθευςη πρωτοκόλλων αςφαλεύασ, υλοποιόθηκε 

ςτο εργαλεύο BRUTUS [28].  το [30], οι ύδιοι ςυγγραφεύσ περιγρϊφουν τισ 

περιπλοκϋσ και τα προβλόματα που εμφανύζονται με την χρόςη τησ τεχνικόσ 

μερικόσ ταξινομημϋνησ μεύωςησ, εξαιτύασ τησ πολύπλοκησ φύςησ τησ γνώςησ 

του ειςβολϋα. Η τεχνικό αυτό, αποφεύγει την δημιουργύα καταςτϊςεων οι 

οπούεσ δεν επηρεϊζονται από την διαρκεύ εκτϋλεςη όλων των παρϊλληλων 

διεργαςιών του μοντϋλου. Αποτελϋςματα από πειρϊματα ελϋγχου μοντϋλων με 

την τεχνικό αυτό μεύωςαν τον χώρο των καταςτϊςεων ςε μεγϊλο βαθμό 

ειδικότερα ςε περιπτώςεισ όπου εύχαμε αλληλεπύδραςη πολλών οντοτότων ςε 

πολλϋσ ςυνόδουσ πρωτοκόλλων. Ωλλεσ τεχνικϋσ [39][90] εξερευνούν 

ςυγκεκριμϋνεσ ιδιότητεσ οι οπούεσ αναγνωρύζονται ωσ χαρακτηριςτικϊ των υπό 

εξϋταςη πρωτοκόλλων αςφαλεύασ. Επύςησ ςτο [88] οι ςυγγραφεύσ προτεύνουν 

μια τεχνικό η οπούα βαςύζεται ςε μια προςϋγγιςη διαύρει και βαςύλευε, για την 

μεύωςη τησ αναγκαύασ μνόμησ προσ την διεξαγωγό τησ ανϊλυςησ.  

Ϊνα μεγϊλο μϋροσ ερευνητικών προςπαθειών για την αποφυγό του 

φαινομϋνου ΕΦΚ υιοθετεύ την ςυμβολικό αναπαρϊςταςη του χώρου των 

καταςτϊςεων, με ςκοπό την μη-αναγκαύα απαρύθμηςη όλων των παραγομϋνων 

μηνυμϊτων του ειςβολϋα. Γενικϊ, όμωσ όλεσ οι τεχνικϋσ περιορύζουν τον 

αναλυτό ςτην χρηςιμοπούηςη του εργαλεύου εκεύνου ςτο οπούο υλοποιόθηκε η 

τεχνικό. Παρόλα αυτϊ όμωσ, γύνεται αποδεκτό από τουσ αναλυτϋσ, ότι κϊθε 

προτεινόμενη τεχνικό, βοηθϊ ςτην επύλυςη του φαινομϋνου τησ ΕΦΚ και ϊρα 

προσ την εύκολη ανϊλυςη ενόσ μϋρουσ των μοντϋλων πρωτοκόλλων αςφαλεύασ. 

Ο ςυνδυαςμόσ αυτών, αντύθετα μπορεύ να επιτρϋψει την εκμετϊλλευςη των 

πλεονεκτημϊτων, που προςφϋρουν οι παραπϊνω προςεγγύςεισ για τουσ την 

μεύωςη του φόρτου μιασ ςυνολικόσ εργαςύασ ελϋγχου μοντϋλων, για τον 

αναλυτό.  

 το παρόν κεφϊλαιο, δύνεται η περιγραφό του μοντϋλου ειςβολϋα 

διερεύνηςησ μηνύματοσ (Message Inspection Intruder), ο οπούοσ αποτελεύ ϋναν 

περιοριςμϋνου τύπου ενδιαμϋςου-οντοτότων DY ειςβολϋα, βαςιςμϋνοσ ςτην 

ιδϋα τησ βελτύωςησ τησ ποιότητασ τησ γνώςησ του ειςβολϋα με ςυγκεκριμϋνα 

μεταδεδομϋνα μηνυμϊτων. Η προτεινόμενη προςϋγγιςη, δύνει την δυνατότητα 

ςτον αναλυτό να καθοδηγόςει ο ύδιοσ ςτην αναζότηςη ςτον υπό ϋλεγχο 
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παραγόμενο χώρο καταςτϊςεων, αφού ο ειςβολϋασ αποφεύγει να εκτελϋςει 

επιθϋςεισ που (από τον αλγόριθμο του, τησ διερεύνηςησ του μηνύματοσ) 

γνωρύζει ότι δεν πρόκειται να πετύχουν. Αντύθετα, θα δυςκολϋψουν την όλη 

διαδικαςύα τησ ανϊλυςησ, εκτινϊςςοντασ των χώρο των καταςτϊςεων ςε 

μεγϊλα μεγϋθη.  Η περιγραφόμενη δύο-ςταδύων προςϋγγιςη δεν περιορύζει την 

γενικό αποτελεςματικότητα και επύδραςη του ελεγκτό μοντϋλων, μιασ και το 

εργαλεύο ςυνεχύζει να αναζητεύ τον χώρο των καταςτϊςεων, πϋρα από τισ 

επιθϋςεισ αςφαλεύασ που προκαλεύ ο ειςβολϋασ (όπωσ αδιϋξοδα, μη-εκτελϋςιμοσ 

κώδικασ).  

τισ επόμενεσ παραγρϊφουσ του κεφαλαύου αυτού θα παρουςιαςτεύ η 

βαςικό θεωρύα και ο ςυμβολιςμούσ που δημιουργόθηκε, απαραύτητοσ για την 

περιγραφό του ειςβολϋα ΕΔΜ. Παρουςιϊζεται η δομό του ειςβολϋα, ο 

αλγόριθμοσ ςτον οπούο βαςύζεται καθώσ και οι κανόνεσ απόφαςησ που διϋπουν 

την όλη προςϋγγιςη διερεύνηςησ μηνύματοσ. την ςυνϋχεια υλοποιεύται ο 

ειςβολϋασ ΕΔΜ μαζύ με τον ειςβολϋα DY, και εφαρμόζονται ξεχωριςτϊ ςτο 

πρωτόκολλο αςφαλεύασ NSPK. Παρϋχεται μια ανϊλυςη ευαιςθηςύασ τησ όλησ 

προςϋγγιςησ, καθοδηγώντασ λεπτομερώσ των αναλυτό που επιθυμεύ να 

χρηςιμοποιόςει την ςυγκεκριμϋνη προςϋγγιςη. τα αποτελϋςματα που 

παύρνουμε από τον ελεγκτό μοντϋλων SPIN, παρουςιϊζεται η μεγϊλη διαφορϊ 

ςτoν χώρο των καταςτϊςεων που παρϊγεται μϋςω του ειςβολϋα ΕΔΜ ςε 

ςύγκριςη με τον ειςβολϋα DY. Επύςησ, ο ειςβολϋασ ΕΔΜ καταφϋρνει και 

εντοπύζει ςε μικρότερο βϊθοσ (του χώρου καταςτϊςεων) το λϊθοσ που υπϊρχει 

ςτο πρωτόκολλο NSPK από ότι ςτο βϊθοσ που το εντοπύζει ο ειςβολϋασ DY. 

Επιπρόςθετα, η προτεινόμενη τεχνικό επιτρϋπει την χρόςη τησ ςε ςυνδυαςμό με 

ϊλλεσ τεχνικϋσ μεύωςησ του χώρου των καταςτϊςεων, μειώνοντασ ακόμα 

περιςςότερο των παραγόμενο χώρο. Σϋλοσ αποτελϋςματα παρουςιϊζονται και 

από την παραμετροπούηςη του ειςβολϋα ΕΔΜ, ολοκληρώνοντασ με αυτό τον 

τρόπο την θετικό ςυνειςφορϊ του ςτο ςυγκεκριμϋνο πρόβλημα.  Σϋλοσ, 

παρουςιϊζονται παρόμοιεσ ερευνητικϋσ προςπϊθειεσ ςτο χώρο, ςυγκρύνονται 

διεξοδικϊ με την προτεινόμενη προςϋγγιςη του ειςβολϋα ΕΔΜ. Επύςησ ςτον 

επύλογο του κεφαλαύου ςυζητούνται μελλοντικϋσ επεκτϊςεισ του ειςβολϋα 

καθώσ και πλεονεκτόματα ό μειονεκτόματα χρόςησ του. 
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5.3 Θεωρύα του Ειςβολϋα Διερεύνηςησ Μηνύματοσ  

Και ςε αυτό το κεφϊλαιο εύναι αναγκαύο να ορύςουμε τουσ ςυμβολιςμούσ που 

χρηςιμοποιούνται για την περιγραφό του ειςβολϋα ΕΔΜ. Περιγρϊφεται οι 

χρηςιμοποιούμενοι όροι που θα χρηςιμοποιηθούν και οι οπούοι θεωρούνται 

επϋκταςη του ςυμβολιςμού του ειςβολϋα ΕΠΕ, όπωσ παρουςιϊςτηκε ςτο 

κεφϊλαιο 4.  

Ϊνα ατομικό μόνυμα (atomic message) μπορεύ να προϋρχεται από τα 

παρακϊτω ςύνολα: 

 Κλειδιϊ (Keys), με όρουσ που αναπαριςτούν τα κλειδιϊ που 

χρηςιμοποιούνται για την κρυπτογρϊφηςη των μηνυμϊτων, ϋτςι ώςτε 

κϊθε κλειδύ k  Keys θα ϋχει και ϋνα αντύςτροφο κλειδύ k-1  Keys, ςτην 

αςύμμετρη κρυπτογραφύα. Για τισ περιπτώςεισ τισ ςυμμετρικόσ 

κρυπτογραφύασ το κλειδύ τησ κρυπτογρϊφηςησ και αποκρυπτογρϊφηςησ 

εύναι το ύδιο, όπου k = k-1 

 Πρϊκτορεσ (Agents), το οπούο αποτελεύ ϋνα ςύνολο από τα ονόματα 

(ταυτότητεσ) των ϋντιμων ςυμμετεχόντων ςτο πρωτόκολλο. 

 Τυχαύοι Αριθμού (Nonces), οι αποτελούν ϋνα μη πεπεραςμϋνο ςύνολο από 

τυχαύουσ αριθμούσ. Σα μϋλη του ςυνόλου αυτού χρηςιμοποιούνται ωσ 

χρονοςφραγύδεσ (timestaps), όπου επιςυνϊπτονται ςτα μηνύματα του 

πρωτοκόλλου με ςκοπό την ϋνδειξη τησ χρονικό δημιουργύασ του κϊθε 

μηνύματοσ.  

 Δεδομϋνα (Data), τα οπούα αποτελούν ϋνα ςύνολο από ςυμβολοςειρϋσ 

(strings), που ανταλλϊςςονται μεταξύ των ςυμμετεχόντων ςτο 

πρωτόκολλο. Από την πλευρϊ του ειςβολϋα, δεδομϋνα μπορούν να 

παραχθούν χωρύσ όμωσ απαραύτητα αυτϊ, να ϋχουν κϊποιο νόημα.  

Θα χρηςιμοποιόςουμε τον ςυμβολιςμό Ι ,Intruder, για να αναφερθούμε 

ςτον ειςβολϋα, όπου  I  Agents. Επύςησ ορύζουμε την δυαδικό ςχϋςη: is_key_of = 

{(k, id): k  Keys, id  Agents  {I}, “key k is used by the participant id”}, ϋτςι ώςτε 

|is_key_of (k)| =1 ςτην περύπτωςη τησ αςύμμετρησ ό |is_key_of (k)| =2  ςτην 

περύπτωςη τησ ςυμμετρικόσ κρυπτογρϊφηςησ, αντύςτοιχα. Σο ςύνολο Msgs των 

ανταλλαςςόμενων μηνυμϊτων ορύζεται επαγωγικϊ πϊνω ςτην αςύνδετη ςχϋςη 

AMsgs = Keys  Agents  {I}  Nonces  Data ,η οπούα αναπαριςτϊ το ςύνολο 
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των ατομικών μηνυμϊτων (Seti  Setj =  για κϊθε δύο Seti, Setj από τα 

ενοποιημϋνα ςύνολα). Θα ϋχουμε: 

 Εϊν το α  AMsgs τότε α  Msgs. 

 Εϊν msgx  Msgs και msgy  Msgs τότε msgx  msgy  Msgs, όπου η    

αναπαριςτϊ την ςυναλύςωςη μηνυμϊτων (concatenation) 

 Εϊν msg  Msgs και k  Keys τότε {msg}k  Msgs. 

Κϊθε ag  Agents μπορεύ να επιχειρόςει να εκτελϋςει το πρωτόκολλο για ϋνα 

περιοριςμϋνο αριθμό ςυνόδων, ϋςτω #Sesag, όπου κϊθε τϋτοια απόπειρα 

αποτελεύ μια ξεχωριςτό ςύνοδο πρωτοκόλλου noSes, όπου 1  noSes  #Sesag. ε 

μια ςύνοδο πρωτοκόλλου, ο πρϊκτορασ ag παύζει εύτε το ρόλο τησ εναρκτόριασ 

οντότητασ (Initiator) εύτε τησ οντότητασ του ανταποκριτό (Responder). 

Ορύζουμε ωσ noSes
nsent
ag  την πεπεραςμϋνη μόκουσ ςυναλύςωςησ μηνυμϊτων που 

αποςτϊλθηκαν από τον ag  Agents κατϊ την διϊρκεια τησ ςυνόδου noSes:  

)(
ag

1
ag

nnn msgsentsent noSesnoSes

, 

με τον πρώτο όρο να αποτελεύ την κενό ακολουθύα (null sequence), η οπούα θα 

εύναι ) (
ag
0

noSessent . Η ακολουθύα 
noSes

nsent
ag

 αναπαριςτϊ το ιςτορικό του 

πρϊκτορα ag (history) για την ςύνοδο noSes, μετϊ την αποςτολό του msgn. 

Ορύζουμε ωσ 
noSes

nrcvd
ag

την πεπεραςμϋνη μόκουσ ςυναλύςωςησ μηνυμϊτων που 

ελόφθηςαν από τον ag  Agents κατϊ την διϊρκεια τησ ςυνόδου noSes. ε ϋνα 

οποιοδόποτε χρονικό ςτιγμιότυπο, ορύζεται ωσ γνώςη του ςυμμετϋχοντα 

(participant’s knowledge) για την ςυγκεκριμϋνη ςύνοδο του πρωτοκόλλου ωσ:  

agknowledge 
j

jag

ircvd

ag

)max( }{  agin_knowledge, 

για κϊθε 1  j  #Sesag, όπου agin_knowledge αναπαριςτϊ την αρχικό βϊςη γνώςησ 

του ag (κλειδιϊ, πρϊκτορεσ, ταυτότητεσ κα) και i > 0 αναπαριςτώντασ τουσ 

όρουσ των ςυναλυςώςεων ληφθϋντων ακολουθιών.  

την περύπτωςη του ειςβολϋα ΕΔΜ, μια ςύνοδοσ για ϋναν ςυμμετϋχοντα ag 

 Agents ορύζεται ωσ η ακόλουθη 6-πλειϊδα:  

ag, noSes, c-ag, agknowledge,
noSes

historyag , P  

όπου 1  j  #Sesag, με το P να αποτελεύ μια περιγραφό διεργαςύασ (process 

description) το οπούο και ουςιαςτικϊ περιϋχει μια ακολουθύα ενεργειών που 



Κεφϊλαιο 5o: Το Μοντϋλο Ειςβολϋα Διερεύνηςησ Μηνύματοσ 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   115 

πρϋπει να εκτελεςτούν. Θεωρούμε τισ αυτούςιεσ ενϋργειεσ-εντολϋσ αποςτολό, 

send και λόψη, receive για την αποςτολό και λόψη μηνυμϊτων από/προσ τουσ 

ςυμμετϋχοντεσ του πρωτοκόλλου. Οι υποθϋςεισ που ςυζητόθηκαν ςε 

προηγούμενεσ παραγρϊφουσ για τον ειςβολϋα των Dolev και Yao, υπονοούν ότι 

για μια ςυγκεκριμϋνη χρονικό ςτιγμό, η ςυνολικό γνώςη του ειςβολϋα για την 

παρούςα ςύνοδο πρωτοκόλλου θα εύναι:  

 
 ag

#

1

ag

)max(

ag

}{  
Agents

Ses

noSes

iknowledge
noSessentI  Iin_knowledge 

για κϊθε 1  j  #Sesag, ag  Agents  {I}, όπου ο ςυμβολιςμόσ Ιin_knowledge 

αναπαριςτϊ την αρχικό βϊςη-γνώςησ για τον ειςβολϋα, και όπου i  1 να 

αναπαριςτϊ τουσ όρουσ που υπϋκλεψε από την εφαρμογό του πρωτοκόλλου. Με 

τον όρο Ιin_knowledge ορύζεται η αρχικό γνώςη του ειςβολϋα ΕΔΜ. Για την πιο 

δυνατό -από πλευρϊσ γνώςησ- του ειςβολϋα ΕΔΜ θα ϋχουμε : 

Iin_knowledge= Agents  {k  is_key_of -1(I)}, 

όπου ο ειςβολϋασ γνωρύζει τα ονόματα των ϋντιμων ςυμμετεχόντων ςτο 

πρωτόκολλο, και τα δημόςια κλειδιϊ που χρηςιμοποιεύ, ςτην περύπτωςη που 

ςυμμετϋχει ςε ϋντιμεσ ςυνόδουσ του πρωτοκόλλου, εύτε ωσ εναρκτόρια 

οντότητα εύτε ωσ οντότητα ανταποκριτόσ. Εϊν δεν βρύςκεται παρών ςε τϋτοιεσ 

ςυνόδουσ τότε θα ιςχύει is_key_of -1(I) = .   

Σο μοντϋλο του πρωτοκόλλου (protocol model) ορύζεται ωσ μια αςύγχρονη 

ςύνθεςη μοντϋλων για κϊθε ςύνοδο του πρωτοκόλλου, ςυμπεριλαμβανομϋνου 

και του μοντϋλου του ειςβολϋασ που παρεμβϊλλεται πϊντα τησ επικοινωνύασ 

των ϋντιμων οντοτότων. Η ςυμπεριφορϊ του ειςβολϋα θα εξαρτϊται πϊντα από 

τισ οριςμϋνεσ και διαθϋςιμεσ τακτικϋσ επιθϋςεων που θα ϋχει ςτην δομό του. Οι 

τακτικϋσ επιθϋςεων επιλϋγονται μη ντετερμινιςτικϊ και εκτελούνται ςαν μια 

μοναδικό νηματοειδόσ ενϋργεια. Κϊθε πιθανό εκτϋλεςη του μοντϋλου 

ανταποκρύνεται ςε μια πεπεραςμϋνη εναλλακτικό ακολουθύα καθολικών 

καταςτϊςεων (global states) και ενεργειών, όπου: 

τ = s0 α1 s1 α2 . . . sn, για n  N ϋτςι ώςτε i
a

i ss i   1  για 0 < i  n , και για την 

ςχϋςη μετϊβαςησ  που ορύζεται ωσ : 

  S  PS  A  Msgs  S, 
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όπου S εύναι το ςύνολο των καθολικών καταςτϊςεων, PS εύναι το ςύνολο των 

εκτελούμενων ςυνόδων του πρωτοκόλλου και με A να αναπαρύςταται το ςύνολο 

τον ονομϊτων-ενεργειών. Μια ςημαντικό τεχνικό που ϋχουμε ειςϊγει ςτο 

προτεινόμενο μοντϋλο του ειςβολϋα, εύναι η ικανότητϊ του να ςυνδυϊζει τισ 

διαθϋςιμεσ τακτικϋσ επιθϋςεων με ςκοπό την δημιουργύα πακϋτων επιθϋςεων, 

πιο πολύπλοκων απαιτόςεων.  

το γενικό μοντϋλο ειςβολϋα του DY [34], οι ενϋργειεσ των επιθϋςεων 

περιλαμβϊνει την αποςτολό διεφθαρμϋνων μηνυμϊτων, που δημιουργούνται με 

την εφαρμογό deduction κανόνων που φαύνονται παρακϊτω, για όλα τα 

μηνύματα που βρύςκονται ςτην γνώςη Iknowledge. Οι κανόνεσ αυτού εύναι οι 

ακόλουθοι: 

- Συναλύςωςη μηνύματοσ (message concatenation): 

 
knowledgexyyx

knowledgeyknowledgex

Imsgmsgmsgmsg

ImsgImsg

 

 

,

,
           

- Προβολό μηνύματοσ (message projection):   

 
knowledgeyx

knowledgeyx

Imsgmsg

Imsgmsg

 ,
               

- Κρυπτογρϊφηςη μηνύματοσ (message encryption): 

     KeyskIknowledgek  ,}{  

     
knowledgekx

knowledgeknowledgex

Imsg

IkImsg

}{

,

knowledgemsgymsgx

knowledgeyknowledgex

Imsgmsg

ImsgImsg

xy
}{,}{

 ,
     

- Αποκρυπτογρϊφηςη μηνύματοσ (message decryption): 

     
knowledgex

knowledge

knowledge

knowledgekx

Imsg

Ik

Ik
Imsg

1
 ,}{

    

         

τισ υπϊρχουςεσ προςεγγύςεισ που βαςύζονται τον ειςβολϋα του DY, 

υλοποιούνται οι παραπϊνω κανόνεσ παραγωγόσ, με βϊςη πϊντα την 

αναπαρϊςταςη αφαύρεςησ που χρηςιμοποιεύται για τα μηνύματα που 

επεξεργϊζεται ο ειςβολϋασ. Κϊτω τισ υποθϋςεισ a) ότι η μϋθοδοσ 

κρυπτογρϊφηςησ που χρηςιμοποιεύται εύναι απαραβύαςτη και b) ότι εύναι 

πιθανό να αποτραπεύ ϋνα αυθεντικό μόνυμα να φτϊςει ςτον αρχικό προοριςμό 
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του, το μοντϋλο του ειςβολϋα εκτελεύ μη ντετερμινιςτικϊ ενϋργειεσ επιθϋςεων οι 

οπούεσ εκτελούνται ςε μια μόνο νηματοειδόσ εκτϋλεςη.  

5.4 Ο Ειςβολϋασ Διερεύνηςησ Μηνύματοσ (ΕΔΜ) 

Ο ςκοπόσ του μοντϋλου ΕΔΜ εύναι να περιλϊβει όλεσ εκεύνεσ τισ ιδιότητεσ 

αςφαλεύασ οι οπούεσ μπορούν να χαρακτηριςτούν (και να υλοποιηθούν) ωσ 

παραβιϊςεισ τησ γενικϋσ αςφϊλειασ (safety) που εμποδύζει την ςωςτό 

λειτουργύα του μοντϋλου. Επύςησ, εύναι πολύ ςημαντικό το μοντϋλο του ειςβολϋα 

αν ϋχει ςχεδιαςτεύ με αυτό τον τρόπο, ώςτε ο εκϊςτοτε αναλυτόσ να μπορεύ να 

επεκτεύνει την ςυμπεριφορϊ του ΕΔΜ, με ςκοπό να περιλϊβει ςτην ανϊλυςη –με 

βϊςη τα [3][40][53] - τον αυτόματο ϋλεγχο μοντϋλων πϋραν των ιδιοτότων 

αςφαλεύασ, όπωσ για παρϊδειγμα ιδιότητεσ βιωςιμότητασ ό δικαιοςύνησ (μη-

αποπούηςησ τησ ευθύνησ).  τον αυτόματο ελεγκτό μοντϋλων SPIN, η παραβύαςη 

τησ αςφϊλειασ ενόσ πρωτοκόλλου αςφαλεύασ μπορεύ να εντοπιςτεύ ωσ την 

προςεγγιςιμότητα μιασ μη αποδεκτόσ κατϊςταςησ τερματιςμού (reachability of 

invalid end-state) ό ωσ μιασ προτϊςεωσ επιβεβαύωςησ (assertion violation). Οι 

ιδιότητεσ που ςχετύζουν βιωςιμότητα χαρακτηριςτικών του πρωτοκόλλου, 

μπορούν να οριςθούν με διϊφορουσ τρόπουσ, με την χρόςη τησ γραμμικόσ 

χρονικόσ λογικόσ (LTL).  

ε παρούςα φϊςη, το μοντϋλο ΕΔΜ ςυγκρύνει μεταδεδομϋνα που 

προςαρτεύ ςε υποκλεμμϋνα μηνύματα του πρωτοκόλλου. Σα μεταδεδομϋνα αυτϊ 

βαςύζονται ςε χαρακτηριςτικϊ των μηνυμϊτων, όπωσ πληροφορύεσ τησ 

χρηςιμοποιούμενησ κρυπτογρϊφηςησ, χρονοςφραγύδεσ των μηνυμϊτων και 

βϊροσ (μϋγεθοσ) των μηνυμϊτων. κοπόσ των πληροφοριών αυτών εύναι η 

αξιολόγηςό και η ςύγκριςη μεταξύ τουσ, με ςτόχο την απορροό κϊποιων 

ςυμπεραςμϊτων για επιθϋςεισ του ειςβολϋα οι οπούεσ εύναι ανώφελο να 

πραγματοποιηθούν. Όπωσ ο ειςβολϋασ ΕΠΕ, ϋτςι και ο ειςβολϋασ ΕΔΜ, ϋχει μια 

ανοικτό-προσ-κλεύςιμο βϊςη επιθϋςεων όπου ςτην μορφό του ΕΠΕ, εκτελούςε 

όλεσ τισ επιθϋςεισ που βρύςκονταν ςτο ςώμα του υλοποιημϋνεσ. την περύπτωςη 

του ειςβολϋα ΕΔΜ, υλοποιεύται ο αλγόριθμοσ διερεύνηςησ μηνύματοσ (Message 

Inspection Algorithm) ο οπούοσ λαμβϊνει αποφϊςεισ με βϊςη τα 

προαναφερθεύςα μεταδεδομϋνα για το ποιεσ επιθϋςεισ μπορούν να 
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αποφευχθούν και επομϋνωσ να αφαιρεθούν από τον ειςβολϋα, προσ 

διευκόλυνςη τησ ανϊλυςησ. Οι επιθϋςεισ που ϋχουν υλοποιηθεύ ςτην βϊςη αυτό 

του ειςβολϋα ΕΔΜ εύναι οι επαναλόψεισ μηνυμϊτων (message replays), η 

παραβύαςη ακεραιότητασ μηνύματοσ (message integrity violation), η επύθεςη 

παρϊλληλησ ςυνόδου (parallel sessions attacks) και οι επιθϋςεισ παραβύαςησ 

τύπου μηνύματοσ (type-flaws attacks), οι οπούεσ και περιγρϊφθηκαν 

φορμαλιςτικϊ ςτο προηγούμενο κεφϊλαιο και παρουςιϊζονται ςτο [7] και [10]. 

Σο μοντϋλο του ΕΔΜ μπορεύ να θεωρηθεύ ςαν μια προςϋγγιςη βελτύωςησ, η 

οπούα βαςύζεται ςτην ςυμβολικό αναπαρϊςταςη η οπούα αποφεύγει την 

επακριβώσ απαρύθμηςη των μηνυμϊτων που δημιουργούνται ςτην γνώςη του 

ειςβολϋα Iknowledge. Προσ αντύθεςη τησ χρόςησ των κανόνων παραγωγό του 

ειςβολϋα DY για την παραγωγό όλων των πιθανών ςυνδυαςμών δημιουργύασ 

διεφθαρμϋνων μηνυμϊτων, το μοντϋλο ΕΔΜ καταγρϊφει τα υποκλεμμϋνα 

μηνύματα ςε μια εκτϋλεςη προςομούωςησ και την ύδια ώρα, δημιουργεύ 

διακριτϋσ τιμϋσ μεταδεδομϋνων για κϊθε καταγραμμϋνο μόνυμα.  Με αυτό τον 

τρόπο ο ειςβολϋασ εκμεταλλεύεται μόνο τα μεταδεδομϋνα των μηνυμϊτων που 

αρχικϊ δημιουργόθηκαν (με βϊςη χαρακτηριςτικϊ πρωτοκόλλου που ϋχει ορύςει 

ο αναλυτόσ) και όχι ολόκληρο το κϊθε ϋνα μόνυμα. Οι κανόνεσ διερεύνηςησ 

μηνύματοσ (MI rules), οι οπούοι θα οριςτούν ςτισ επόμενεσ παραγρϊφουσ, 

αποφαςύζουν ποιεσ θα εύναι αυτϋσ οι ενϋργειεσ επιθϋςεων οι οπούεσ μπορούν να 

προκαλϋςουν προβλόματα ςτισ οντότητεσ του πρωτοκόλλου, και ϊρα πρϋπει να 

ςυμπεριληφθούν ςτην όλη ανϊλυςη, και ποιεσ όχι. Εύναι γνωςτό για παρϊδειγμα 

ότι μια επύθεςη κρυπτογρϊφηςησ (encryption scheme attack) θα αποτύχει εϊν ο 

ειςβολϋασ δεν ϋχει ςτη βϊςη γνώςησ του το ςωςτό κλειδύ αποκρυπτογρϊφηςησ. 

υνεπώσ, τα κρυπτογραφημϋνα μηνύματα μπορούν να χειραγωγηθούν με 

διαφορετικό τρόπο από ότι τα μηνύματα απλού κειμϋνου (plain text messages) ό 

τα μηνύματα τα οπούα εύναι μερικώσ κρυπτογραφημϋνα. Μια προφανόσ 

βελτύωςη του ειςβολϋα, θα όταν η  αφαύρεςη τησ ικανότητασ από την βϊςη 

επιθϋςεών του, τησ παραπϊνω επύθεςησ (ό του κανόνα αποκρυπτογρϊφηςησ 

μηνύματοσ ςτον DY ειςβολϋα), αφού εύναι γνωςτό ότι δεν πρόκειται να πετύχει, 

εϊν ο ειςβολϋασ δεν κατϋχει το ςωςτό κλειδύ. Ϊτςι με αυτό τον τρόπο ο 

αναλυτόσ μπορεύ να χρηςιμοποιόςει το μοντϋλο ΕΔΜ με ςκοπό να μειώςει τισ 
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καταςτϊςεισ εκεύνεσ που δεν θα εύναι δυνατό να παρουςιϊςουν κϊποια 

παραβύαςη τησ αςφϊλειασ, με βϊςη τουσ καθοριςμϋνουσ κανόνεσ διερεύνηςησ.  

την εικόνα 5.4.1 παρουςιϊζεται το γενικό ςχόμα με βϊςη του οπούου το 

μοντϋλο ειςβολϋα ΕΔΜ ςυμπεριφϋρεται ωσ μια ενδιϊμεςη οντότητα (man-in-

the-middle entity), η οπούα κυριαρχεύ πϊνω ςτο επικοινωνιακό μϋςο που 

χρηςιμοποιούν οι ϋντιμεσ οντότητεσ Α και Β του πρωτοκόλλου. Κϊθε μόνυμα 

αξιολογεύται από ςυγκεκριμϋνουσ μηχανιςμούσ χαρακτηριςμών μηνυμϊτων οι 

οπούεσ θα ονομϊζονται ςυναρτόςεισ μεταδεδομϋνων (metadata functions). Κϊθε 

μόνυμα αντιςτοιχεύ ςύνολο χαρακτηριςτικών, όπου ο αριθμόσ τουσ εύναι όςεσ 

εύναι και οι ςυναρτόςεισ των μεταδεδομϋνων. τη ςυνϋχεια ο ειςβολϋασ 

ςυμβουλεύεται την βϊςη των επιθϋςεών του που ϋχει όδη διαθϋςιμεσ, με ςκοπό 

να αποφαςύςει ποιεσ από αυτϋσ μπορούν να απενεργοποιηθούν από τον 

αναλυτό, χωρύσ όμωσ να ακυρώςει τισ επιθϋςεισ που μπορεύ να επιτύχουν να 

αποκαλύψουν ϋνα λϊθοσ αςφαλεύασ. Ο αναλυτόσ ςτη ςυνϋχεια προχωρϊ ςε ϋναν 

δεύτερο ϋλεγχο επαλόθευςησ αυτό τη φορϊ του πρωτοκόλλου με το αλλαγμϋνου 

μοντϋλου του ΕΔΜ. 

 

 
Εικόνα 5.4.1 Σο μοντϋλο του Ειςβολϋα Διερεύνηςησ Μηνύματοσ ΕΔΜ 
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τη γενικό περύπτωςη χρόςησ του μοντϋλου ΕΔΜ, ο ειςβολϋασ ϋχει την 

ικανότητα να ξεκινόςει μόνοσ του, (μύα ό περιςςότερεσ τυχαύεσ) καινούργιεσ 

ςυνόδουσ του υπό εξϋταςη πρωτοκόλλου, με ϋναν από τουσ ϋντιμεσ οντότητεσ. Ο 

ειςβολϋασ επαναχρηςιμοποιεύ με βϊςη τισ ενϋργειεσ των επιθϋςεων που ϋχει 

ςτην διϊθεςό του, προηγούμενα υποκλεμμϋνα μηνύματα, με ςκοπό την επιτυχό 

εφαρμογό των επιθϋςεών του ϋναντι τον ςυμμετεχόντων ςτο πρωτόκολλο. Ϊνα 

ςημαντικό γεγονόσ που πρϋπει να αναφερθεύ εύναι ότι το μοντϋλο ΕΔΜ δεν 

εξαπολύει απευθεύασ την επύθεςη παραβύαςη τησ ακεραιότητασ ςε κϊθε μόνυμα 

που λαμβϊνει, όπωσ πραγματοποιούν ςε αυτό την περύπτωςη τόςο το μοντϋλο 

του ειςβολϋα DY (με βϊςη τουσ κανόνεσ παραγωγόσ του) όςο και το 

προηγούμενο μοντϋλο ςτο οπούο αναφερθόκαμε του ειςβολϋα ΕΠΕ (με βϊςη τησ 

ςυναλύςωςη μηνυμϊτων). Αντύθετα, δοκιμϊζει την ςυγκεκριμϋνη τακτικό 

επύθεςησ ςε ςυγκεκριμϋνα μηνύματα τα οπούα μπορούν να διαβαςτούν από τον 

ειςβολϋα. Ϊτςι το μοντϋλο περιορύζει ςημαντικϊ την κληρονομούμενη 

πολυπλοκότητα που θα ειςόγαγε μια τϋτοια ενϋργεια, αφού θα αναγκϊζονταν να 

παραχθεύ όλοι οι δυνατού ςυνδυαςμού ςυναλυςώςεων όλων των μηνυμϊτων, 

αναλύοντϊσ τα μϋςα ςτη γνώςη Iknowledge του ειςβολϋα. 

5.4.1 Μεταδεδομϋνα Μηνύματοσ (Message metadata) 

Ασ θεωρόςουμε ϋνα πρωτόκολλο 
___

Pr  μεταξύ ςυμμετεχόντων οντοτότων A, B, . . . 

, Z є Agents και το z να αναπαριςτϊ τον αριθμό των βημϊτων του 

πρωτοκόλλου. Εκτελούμε μια προςομούωςη του 
___

Pr  για ϋναν πεπεραςμϋνο 

αριθμό ςυνόδων του πρωτοκόλλου, που ςυμβολύζεται με n. Φρηςιμοποιούμε τα 

μηνύματα του επόμενου πύνακα, με ςκοπό την εξαγωγό μεταδεδομϋνων για την 

γνώςη του ειςβολϋα Iknowledge, 
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.
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με bamsg ,  να αναπαριςτϊ ϋνα οποιοδόποτε μόνυμα το οπούο ςτϊλθηκε ςτο a  

βόμα του πρωτοκόλλου ςτη ςύνοδο b ενόσ ςυμμετϋχοντα ag є Agents. Σο 

μοντϋλο του ειςβολϋα αποθηκεύει τα μεταδεδομϋνα αυτϊ για κϊθε μόνυμα που 

τοποθετεύται ςτον παραπϊνω πύνακα. Επιπλϋον τιμϋσ των μεταδεδομϋνων, 

(πϋρα από το πότε και ςε ποια ςύνοδο ελόφθηςαν τα μηνύματα) καθορύζονται 

από παραμετρικϋσ ςυναρτόςεισ τύπου p(a,b) για το a βόμα του πρωτοκόλλου 

ςτη ςύνοδο b, ωσ ακολούθωσ:  

 
Οριςμόσ 1. Η ςυνϊρτηςη μεταδεδομϋνων p(a,b) αποτελεύ μια Κth παραμετρικό 

ςυνϊρτηςη μεταδεδομϋνων με Κ υποςυναρτόςεισ, 

1  ,

)(

.

.

)(

)(

),(

,

2

,

1

,

K

msgp

msgp

msgp

bap

K

ba

ba

ba

 

όπου η τιμό του p(msga,b)mtd, 1  mtd  Κ εξαρτϊται από το χαρακτηριςτικό των 

μεταδεδομϋνων mtd που εκφρϊζεται (για παρϊδειγμα κρυπτογρϊφηςη, μϋγεθοσ) 

για το ςυγκεκριμϋνο μόνυμα msga,b Msgs το οπούο ςτϊλθηκε ςτο βόμα 

πρωτοκόλλου a ςτην ςύνοδο b. 

 
Βαςιζόμενοι ςτην υλοποιημϋνη ςυνϊρτηςη διερεύνηςησ μηνύματοσ, η τιμό του 

p(msga,b)mtd μπορεύ να αναπαριςτϊ για παρϊδειγμα την τιμό του μεγϋθουσ ενόσ 

μοναδικού μηνύματοσ ό μια λογικό τιμό, για τον αν το ςυγκεκριμϋνο μόνυμα 

εύναι αναγνώςιμο ό όχι. Οι επόμενοι οριςμού θα ςυνθϋςουν τον μηχανιςμό τησ 

διερεύνηςησ μηνύματοσ για τον ειςβολϋα ΕΔΜ, για την περύπτωςη χρόςησ που 

επιλϋχθηκε να εφαρμοςτεύ ο ειςβολϋασ του πρωτοκόλλου NSPK.  

 
Οριςμόσ 1.1. Η υποςυνϊρτηςη p(msga,b)Encryption του p(a,b) αναπαριςτϊ την 

αναγνωςιμότητα του υποκλεμμϋνου μηνύματοσ. Η εικόνα του p(msga,b)Encryption 

θα εύναι μια από τισ τιμϋσ του ςυνόλου E={0, 1, 2}, όπου κϊθε μια τιμό αναπαριςτϊ 

μια διακριτό περύπτωςη τύπου κρυπτογραφύασ: το 0 χρηςιμοποιεύται για το μη 

κρυπτογραφημϋνο μόνυμα (απλό κεύμενο), το 1 για το μερικώσ κρυπτογραφημϋνο 

μόνυμα και το 2 για το πλόρωσ κρυπτογραφημϋνο μόνυμα.  
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για κϊποια msgu Msgs, k Keys και msgy msgz  ( ), όπου τουλϊχιςτον ϋνα από τα 

ςυναλυςωμϋνα μηνύματα δεν εύναι κενό. 

 
 Οι παραπϊνω υποςυναρτόςεισ ωθούν το μοντϋλο ΕΔΜ να ενεργεύ ωσ μια 

μηχανό αποφϊςεων, η οπούα ομαδοποιεύ τισ διαθϋςιμεσ ενϋργειεσ των 

επιθϋςεων ςε τρεισ διαφορετικϋσ κατηγορύεσ λειτουργύασ με τισ ακόλουθεσ 

ςυμβολικϋσ τιμϋσ, 0 για την μη ύπαρξη κρυπτογρϊφηςησ ςτο μόνυμα που 

ελόφθη, 1 για την μερικό κρυπτογρϊφηςη και 2 για το πλόρωσ 

κρυπτογραφημϋνο μόνυμα. Με αυτό τον τρόπο, ο ειςβολϋα ΕΔΜ υλοποιεύ την 

επιπλϋον δυνατότητϊ του να επιλϋξει ενϋργειεσ επιθϋςεων, για τισ οπούεσ –

βαςιζόμενοσ ςε γνωςτϋσ αρχϋσ αςφαλεύασ- γνωρύζει ότι δεν θα πετύχουν τον 

ςτόχο τουσ. Για παρϊδειγμα, αναφϋρεται η επύθεςη ςε ϋνα μόνυμα με τιμό 

αναγνωςιμότητασ 2 (πλόρωσ κρυπτογραφημϋνο). Με βϊςη τισ υποθϋςεισ που 

ϋχουμε ορύςει για τον ειςβολϋα, ο ύδιοσ δεν θα μπορϋςει ςε καμιϊ περύπτωςη να 

διαβϊςει τα περιεχόμενα του μηνύματοσ, εϊν αυτόσ πρώτα δεν κατϋχει το 

αντύςτοιχο κλειδύ τησ αποκρυπτογρϊφηςησ μϋςα ςτην γνώςη του Iknowledge. ε 

αυτό και μόνο την περύπτωςη ο ειςβολϋασ θα αποπειραθεύ να 

αποκρυπτογραφόςει το μόνυμα (και όχι ςε όλεσ τισ περιπτώςει με όλα τα 

δυνατϊ κλειδιϊ, όπωσ το μοντϋλο ειςβολϋα του DY). Ϊτςι, κατϊ τον ϋλεγχο 

μοντϋλων μιασ ςειρϊσ από ανούςιεσ επιθϋςεισ, ο αλγόριθμοσ διερεύνηςησ 

μηνύματοσ (MI algorithm) θα αναλϊβει να ενημερώςει τον αναλυτό για την 

πιθανότητα διόρθωςησ του μοντϋλου του ειςβολϋα του, με την αφαύρεςη 

αχρεύαςτων επιθϋςεων από την δομό του. Με αυτό τον τρόπο το μοντϋλο του 

ειςβολϋα απλοποιεύται και εφαρμόζει τισ μόνο τισ εναπομεύναντεσ απαραύτητεσ 

επιθϋςεισ του. Κϊθε επύθεςη που θα ϋχει διαθϋςιμη ο ειςβολϋασ ΕΔΜ, θα ανόκει 

ςε μια γενικότερη κατηγορύα επιθϋςεων, οι οπούεσ και παρουςιϊςτηκαν ςτο 

κεφϊλαιο 4 αυτόσ τησ διατριβόσ, ωσ ςυνακολουθύεσ ενεργειών αποςτολόσ 

(send) και λόψησ (receive) μηνυμϊτων. 
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Οριςμόσ 1.2. Η υποςυνϊρτηςη p(msga,b)Size για το p(a,b) αναπαριςτϊ το μέγεθοσ 

κϊθε υποκλεμμϋνου μηνύματοσ ςε δυφύα (bits). Η εικόνα αυτόσ τησ ςυνϊρτηςησ 

θα περιλαμβϊνει ςυμβολικϋσ τιμϋσ από το ςύνολο S={s: s є  and s>0} με φυςικούσ 

αριθμούσ να αναπαριςτούν το ϊθροιςμα τιμών επιμϋρουσ τμημϊτων για το κϊθε 

μόνυμα του πρωτοκόλλου. 

][1..]..1[),(

 ,
 (null)sent ισχύει    γγιΕάν0

 για)(
)(),(

,

,

,

nzba

msg

SMsgssizemsgsize
msgpbap

ba

baSize

ba
 

Η ςυγκεκριμϋνη υποςυνϊρτηςη ωθεύ το μοντϋλο ΕΔΜ να ανιχνεύει το 

υποκλεμμϋνο μόνυμα ςαν μια ποςότητα πληροφορύασ, εκτιμώντασ ςυμβολικϊ το 

μϋγεθόσ του, το οπούο θα βαςύζεται από τα επιμϋρουσ μϋρη που αποτελεύται το 

μόνυμα (για παρϊδειγμα μόνυμα που περιϋχει μια ταυτότητα-ID μιασ οντότητασ 

και ϋνα 32-διφύων μϋγεθοσ τυχαύο αριθμού). Όταν ο ειςβολϋασ ανιχνεύςει οι 

τιμϋσ των μεταδεδομϋνων τησ υποςυνϊρτηςησ μεγϋθουσ για δυο υποκλεμμϋνα 

μηνύματα από διαφορετικϋσ ςυνόδουσ του πρωτοκόλλου και ςε διαφορετικό 

βόμα αυτού, ότι εύναι ύδιεσ, τότε με βϊςη το [43] εύναι πιθανό η επιτυχύα μιασ 

επύθεςησ παραβύαςησ τύπου του μηνύματοσ (type flaw attack), ανεξϊρτητα από 

το εϊν η ςυγκεκριμϋνη επύθεςη πετύχει αργότερα ό όχι. Επύςησ, εϊν το 

πρωτόκολλο διακοπεύ από κϊποιο λϊθοσ (ςε περύπτωςη που το μοντϋλο του 

πρωτοκόλλου καλύπτει το ςυγκεκριμϋνο ενδεχόμενο), ό η ενδιϊμεςη οντότητα 

του ειςβολϋα ςταματόςει να υποκλϋπτει τα μηνύματα εξαιτύασ λόξησ του χρόνου 

απϊντηςησ (timeout) για μια ϋντιμη οντότητα, τότε η τιμό τησ υποςυνϊρτηςησ 

για το μϋγεθοσ του μηνύματοσ (και για τισ επόμενεσ τιμϋσ) θα εύναι μηδενικό (0), 

μϋχρι το τϋλοσ τησ παρούςασ ςυνόδου.  

Οι ςτόλεσ του παραπϊνω πύνακα που παρουςιϊςτηκε ςτην αρχό τησ 

παραγρϊφου αναπαριςτϊ όπωσ ειπώθηκε τα διακριτϊ βόματα και τισ 

καταγεγραμμϋνεσ ςυνόδουσ του πρωτοκόλλου ςτην διϊρκεια τησ πρώτησ φϊςησ 

τησ προςομούωςησ, για την ανϊλυςη με το μοντϋλο του ΕΔΜ. Οι ςτόλεσ αυτϋσ 

αυξϊνονται ακολουθιακϊ με προςαύξηςη τησ μονϊδασ δημιουργώντασ ϋτςι 

όρουσ θετικών ακϋραιων αριθμών, που αναπαρύςτανται με bm є  και αρχικό 

όρο b0 = 1. Οι διαφορετικού όροι μπορούν να θεωρηθούν ωσ χρονοςφραγύδεσ 

των μηνυμϊτων, μιασ και αν γνωρύςουμε το διακριτό βόμα και την διακριτό τιμό 

τησ ςυνόδου του πρωτοκόλλου, μπορούμε χρονικϊ μα ταξινομόςουμε τα 



Κεφϊλαιο 5o: Το Μοντϋλο Ειςβολϋα Διερεύνηςησ Μηνύματοσ 

 124    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

μηνύματα (και τα μεταδεδομϋνα τουσ). Η ςυγκριςιμότητα αυτό του χρονικού 

ςημεύου λόψησ (δημιουργύασ) μηνύματοσ (μεταδεδομϋνων), εύναι χρόςιμη για 

την εφαρμογό κϊποιον επιθϋςεων οι οπούεσ και εξαρτώνται ςτην διαθεςιμότητα 

ενόσ υποκλεμμϋνου μηνύματοσ –όπου μϋροσ αυτού εύναι και μια 

χρονοςφραγύδα- ςχετιζόμενο με την χρονοςφραγύδα εκεύνη του τελευταύου 

μηνύματοσ που υποκλαπεύ ςτην ύδια ςύνοδο του πρωτοκόλλου. Για παρϊδειγμα, 

μια επύθεςη πλαςτοπροςωπύασ (impersonation attack) μεταξύ δύο παρϊλληλων 

ςυνόδων του πρωτοκόλλου, βϊςη του [48] και του [99], δεν μπορούν να 

επαναχρηςιμοποιόςουν μϋρη μηνυμϊτων με τιμϋσ χρονοςφραγύδων 

μεγαλύτερεσ από την τιμό τησ χρονοςφραγύδασ του τελευταύου υποκλεμμϋνου 

μηνύματοσ ςτην επιτιθϋμενη ςύνοδο του πρωτοκόλλου. Εϊν εύναι απαραύτητο, 

το μοντϋλο του ΕΔΜ μπορεύ να ενοποιόςει επιπρόςθετεσ υποςυναρτόςεισ 

μεταδεδομϋνων, πϋρα από τισ προηγούμενεσ που αναφϋρθηκαν ςε αυτό την 

παρϊγραφο.  

Μετϊ από τον οριςμό όλων υποςυναρτόςεων για αυτό την ϋκδοςη του 

μοντϋλου ΕΔΜ, ορύζουμε την Πύνακα Γνώςησ του Ειςβολϋα (Intruder Knowledge 

Table, IKT), με ςυμβολιςμό [Ikt] ωσ εξόσ: 

 
Οριςμόσ 2. Σε ϋναν μοντϋλο ΕΔΜ ορύζουμε τον Πύνακα Γνώςησ του Ειςβολϋα 

[IKT], ο οπούοσ και παρϊγεται από τισ τιμϋσ των παραμετρικών υποςυναρτόςεων 

μεταδεδομϋνων p(a,b) για όλα τα υποκλεμμϋνα μηνύματα bamsg , , με   

(a,b) [1..z] [1..n], ωσ: 

),(..)1,(

....

...)1,2(

),1(..)1,1(

][

nzpzp

p

npp

=Ikt , 
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Encryption
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baSize

ba

msgmsgό

msgmsgmsgmsg

msgmsg

msgp

msg

SMsgssizemsgsize
msgp
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][1..]..1[),( nzba  

για κϊποιεσ ςυμβολικϋσ τιμϋσ του S={s: s є  and s>0} με φυςικούσ αριθμούσ, και 

κϊποια μηνύματα  msgu Msgs, k Keys και msgy msgz  ( ). Οι ιδιότητεσ που θα 

ιςχύουν για τον πύνακα [Ikt] θα εύναι: 

 if bamsg ,  is never sent (null) then p(a,b)=0, που ςημαύνει ότι ο ειςβολϋασ δεν 

ϋχει υποκλϋψει κανϋνα μόνυμα το οπούο ςτϊλθηκε ςτο βόμα α και ςτη 

ςύνοδο b του πρωτοκόλλου 

 if p(a,b)=0 then p(a+φ, b)=0 φ : a+φ  z, που ςημαύνει ότι εϊν ο 

ειςβολϋασ δεν λϊβει ϋνα μόνυμα πρωτοκόλλου ςε ϋνα βόμα α, τότε θεωρεύ 

ότι και ςτα επόμενα βόματα μϋχρι το τελευταύο μόνυμα τησ ςυνόδου, δεν 

λϊβει επακόλουθο μόνυμα 

 

Οι ιδιότητεσ του πύνακα [Ikt] θϋτουν ικανό την χειραγώγηςη των 

δημιουργημϋνων μεταδεδομϋνων, για την απορροό βελτιώςεων για το 

ςυγκεκριμϋνο πρωτόκολλο αςφαλεύασ που εξετϊζεται, όπωσ η μεύωςη του 

παραγομϋνου χώρου καταςτϊςεων μϋςω τησ απλοπούηςησ του 

χρηςιμοποιούμενου μοντϋλου ειςβολϋα. 

Για ϋνα πρωτόκολλο 
___

Pr  και ϋνα υποκλεμμϋνο μόνυμα ςτο βόμα του 

πρωτοκόλλου α, ςτη ςύνοδο b ο ειςβολϋασ ΕΔΜ καλεύται να ςυμπληρώςει όλο 

τον πύνακα [Ikt] με τιμϋσ μεταδεδομϋνων p(a, b). Εϊν a < z, τότε όλεσ οι 

ειςαγόμενεσ τιμϋσ p(a+φ, b) με φ : a+φ  z κρατούν την αρχικό τουσ τιμό, η 

οπούα εύναι μηδενικό (0), μϋχρισ ότου ο ειςβολϋασ υποκλϋψει το αμϋςωσ επόμενο 

μόνυμα. Εϊν για κϊποιο λόγο, η ςύνοδοσ του πρωτοκόλλου ςταματόςει, τότε οι 

τιμϋσ p(a+φ, b) θα παραμεύνουν μηδενικϋσ.  
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Οριςμόσ 3. Για να ςυγκρύνουμε δύο διαφορετικούσ όρουσ του Πύνακα Γνώςησ του 

Ειςβολϋα [Ikt], ϋςτω p(a, b) και p(c, d), ϋτςι ώςτε a c  b d, ορύζουμε τον επόμενο 

τελεςτό ( ):  

p(a, b)  p(c, d), if 

K

dc

K

badcbadcba msgpmsgpmsgpmsgpmsgpmsgp )()(...)()()()( ,,

2

,

2

,

1

,

1

,
 

5.4.2 Το μοντϋλο ειςβολϋα ΕΔΜ ςτη πρϊξη 

τη πρώτη αυτό φϊςη τησ προςομούωςησ με τον ειςβολϋα ΕΔΜ, η γνώςη του 

ειςβολϋα ενημερώνεται με τα νϋα δεδομϋνα του πύνακα [Ikt]. Ϊτςι η γνώςη του 

ΕΔΜ μεταλλϊςςεται ςε: 

 
 ag

#

1

ag

)max(

ag

}{  
Agents

Ses

noSes

iknowledge
noSessentI  Iin_knowledge  {[Ikt]}. 

Καμύα επύθεςη δεν εξαπολύεται κατϊ την διϊρκεια τησ προςομούωςησ, 

φϋρνοντασ τον ειςβολϋα ςε μια θϋςη παθητικού ωτακουςτό. Η προςομούωςη 

αυτό αντύθετα εφαρμόζει τον αλγόριθμο διερεύνηςησ μηνύματοσ ςτην 

ανανεωμϋνη γνώςη του ειςβολϋα Iknowledge ενεργοποιώντασ εςωτερικϋσ του 

διεργαςύεσ (χωρύσ την αλληλεπύδραςη ϊλλων οντοτότων) για την επεξεργαςύα 

των ακολουθιών των μηνυμϊτων  
 ag

#

1

ag

)max(

ag

}{
Agents

Ses

noSes

i
noSessent  για όλεσ τισ οντότητεσ 

ag Agents, με βϊςη τον πύνακα [Ikt]. Σο αποτϋλεςμα αυτόσ τησ προςομούωςησ 

εξϊγει χρόςιμεσ πληροφορύεσ αφαύρεςησ των επιθϋςεων που μπορούν με 

αςφαλό τρόπο να αφαιρεθούν από την βϊςη επιθϋςεων του ειςβολϋα ΕΔΜ. 

Η εικόνα 2 ειςϊγει τισ δύο ξεχωριςτϋσ φϊςεισ, του αλγόριθμου διερεύνηςησ. 

Θεωρούμε δύο πρϊκτορεσ Α (Initiator), Β (Responder) є Agents οι οπούοι 

ανταλλϊςςουν μηνύματα με βϊςη τισ περιγραφϋσ διεργαςιών τουσ PI και PR  για 

ϋνα πρωτόκολλο ϋςτω 
___

Pr . Ο ειςβολϋασ ςυμπεριφϋρεται ςαν μια ενδιϊμεςη 

οντότητα η οπούα και μπορεύ να αιχμαλωτύςει όλα τα μηνύματα του 

πρωτοκόλλου. Για κϊθε ϋνα τϋτοιο μόνυμα το μοντϋλο ΕΔΜ δημιουργεύ μια δομό 

(structure) p(a, b) η οπούα και θα περιϋχει τισ τιμϋσ για όλεσ τισ οριςμϋνεσ 

υποςυναρτόςεισ δεδομϋνων που ϋχουν εξετϊςει το ςυγκεκριμϋνο μόνυμα. Η 

δομό αυτό κατϊ την διϊρκεια του ελϋγχου μοντϋλων με το εργαλεύο SPIN, μπορεύ 

εύκολα να οριςθεύ με γλώςςασ εκτϋλεςησ προδιαγραφών, όπωσ ςτη PROMELA 
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[ΠΙΝ]. Ο αναγνώςτησ μπορεύ να αναφερθεύ ςτο παρϊρτημα Α, για περιςςότερεσ 

πληροφορύεσ που αφορούν την γλώςςα PROMELA που χρηςιμοποιόθηκε για την 

δημιουργύα του μοντϋλου ΕΔΜ [70]. Η δομό αυτό του μηνύματοσ, θα 

ανταποκρύνεται ςτον πύνακα [Ikt] για το ath βόμα τησ ςυνόδου b του 

πρωτοκόλλου, όπωσ φαύνεται ςτην εικόνα 2. Οι τιμϋσ των μεταδεδομϋνων ςτισ  

p(a, b) δομϋσ που δημιουργεύ ο ειςβολϋασ χρηςιμοποιούνται για την ςύγκριςη 

μεταξύ τουσ. Ουςιαςτικϊ ςυγκρύνονται με μεγαλύτερη λεπτομϋρεια τεχνικϊ 

χαρακτηριςτικϊ των μηνυμϊτων και όχι τα μηνύματα ωσ ολότητεσ. Κϊτι τϋτοιο 

αποδεικνύεται εξαιρετικϊ χρόςιμο ςτην διϊρκεια του ελϋγχου μοντϋλων, μιασ 

και ϋνα μόνυμα εύναι ςύνηθεσ να αποτελεύται από πολλϊ διακριτϊ και 

κρυπτογραφημϋνα μϋρη πληροφορύασ. Με βϊςη το αποτϋλεςμα των ςυγκρύςεων 

αυτών, ο ειςβολϋασ βαςιζόμενοσ ςτουσ κανόνεσ διερεύνηςησ μηνύματοσ (MI 

rules), μπορεύ να προτεύνει την αφαύρεςη κϊποιον από τισ επιθϋςεισ του που ϋχει 

διαθϋςιμεσ ςτη βϊςη του. 

Ϊςτω ϋνα πρωτόκολλο 
___

Pr  το οπούο για την ολοκλόρωςό του απαιτεύ 

τϋςςερα (4) διακριτϊ βόματα, και το οπούο εκτελεύται ταυτόχρονα για δύο 

ξεχωριςτϋσ ςυνόδουσ. την φϊςη εκκύνηςησ τησ διερεύνηςησ μηνύματοσ (MI 

initialization phase) ο ειςβολϋασ καταγρϊφει όλα τα υποκλεμμϋνα μηνύματα για 

τισ δύο ςυνόδουσ, ςυμπληρώνοντασ με αυτό τον τρόπο τισ δύο (2) πρώτεσ 

ςτόλεσ του πύνακα γνώςησ [Ikt]. Ο αριθμόσ των πεδύων ςτισ δημιουργημϋνεσ 

δομϋσ p(a,b) θα εύναι ο αριθμόσ των οριςμϋνων υποςυναρτόςεων 

μεταδεδομϋνων που θα υπϊρχουν υλοποιημϋνεσ τον ειςβολϋα ΕΔΜ. Όταν ο 

ειςβολϋασ υποκλϋψει ϋνα μόνυμα, ανανεώνει τον πύνακα [Ikt] ϋτςι ώςτε 

αργότερα να χρηςιμοποιηθεύ αποτελεςματικϊ για τισ ςυγκρύςεισ των 

μεταδεδομϋνων. Οι ςυγκρύςεισ αυτϋσ θα λϊβουν χώρα με την χρόςη του τελεςτό 

 όπωσ περιγρϊφθηκε ςτον οριςμό 3, όπου τιμϋσ μεταδεδομϋνων μηνυμϊτων 

διαφορετικού βόματοσ του πρωτοκόλλου και ύδιασ ό διαφορετικϋσ ςυνόδου 

ςυγκρύνονται μεταξύ τουσ.  

Σο αποτϋλεςμα κϊθε ςύγκριςησ αποφαςύζει με βϊςη τουσ κανόνεσ, ποιεσ 

ενϋργειεσ επιθϋςεων εύναι ανώφελο να γύνουν, προτεύνοντασ με αυτό τον τρόπο 

τον αναλυτό να τισ αφαιρϋςει από την βϊςη του ειςβολϋα. Οι ενϋργειεσ 

επιθϋςεων οι οπούεσ δεν μπορούν να ςυνειςφϋρουν ςτον αυτόματο ϋλεγχο 

μοντϋλων όλων των βημϊτων του πρωτοκόλλου, για πεπεραςμϋνο αριθμό 
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ςυνόδων, προτεύνονται ςτο αποτϋλεςμα τησ προςομούωςησ, ςτην πρώτη αυτό 

φϊςη τησ όλησ ανϊλυςησ. τη ςυνϋχεια ο αναλυτόσ αφαιρεύ όχι μόνο τισ 

προτεινόμενεσ από τον αλγόριθμο επιθϋςεισ αλλϊ και τον ύδιο τον αλγόριθμο 

που ςυμπληρώνει τον πύνακα [Ikt] και ςυγκρύνει τα μεταδεδομϋνα αυτού. 

Ϊπειτα ςυνεχύζει την ανϊλυςη του μοντϋλου του πρωτοκόλλου με το 

ανανεωμϋνο μοντϋλο του ειςβολϋα ΕΔΜ, ςτην δεύτερη φϊςη, την φϊςη τησ 

εξαντλητικόσ επαλόθευςησ, προςδοκώντασ ςε ϋναν μειωμϋνο και εύκολο να 

αναλυθεύ παραγόμενο χώρο καταςτϊςεων.   

 

 

Εικόνα 5.4.2 Ο αλγόριθμοσ διερεύνηςησ μηνύματοσ και οι φϊςεισ του κατϊ την 
λειτουργύα του ειςβολϋα ΕΔΜ 

 

Η εικόνα 5.4.2, περιγρϊφει την ανοικτό-προσ-κλεύςιμο βϊςη επιθϋςεων που ϋχει 

διαθϋςιμεσ ο ειςβολϋασ ΕΔΜ, ςτην παρούςα του ϋκδοςη. Οι ενϋργειεσ των 

επιθϋςεων αυτών, όπωσ φαύνονται ςτην εικόνα 5.4.3, ϋχουν υλοποιηθεύ μϋςα 

ςτο μοντϋλο του ειςβολϋα ΕΔΜ, τα οπούα αρχικϊ ϋχουν περιγραφθεύ  και 

ταξινομηθεύ ςτα [7][10]. 
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Εικόνα 5.4.3 Ενϋργειεσ επιθϋςεων διαθϋςιμεσ για το μοντϋλο ειςβολϋα ΕΔΜ 

 

Ο πύνακασ 5.4.1 ειςϊγει τισ περιγραφϋσ των ενεργειών επιθϋςεων (Α1 μϋχρι 

και Α5) που ϋχει διαθϋςιμεσ το μοντϋλο ΕΔΜ ςτη βϊςη του. Οι περιγραφϋσ αυτϋσ 

αποτελούν ακολουθύεσ αποςτολόσ (send) και λόψησ (receive), καθώσ και τον 

ςυςχετιςμό τον επιθϋςεων με τα ςτοιχεύα του πύνακα γνώςησ του ειςβολϋα [Ikt].  

 

Πύνακασ 5.4.1Ενϋργειεσ επιθϋςεων για το μοντϋλο ΕΔΜ και αντιςτούχηςό τουσ με τα 
μεταδεδομϋνα του πύνακα γνώςησ του ειςβολϋα [Ikt]  

Ενϋργεια Επύθεςησ Περιγραφό Επύθεςησ 

A1 

Επϋλεξε ϋνα υποκλεμμϋνο μόνυμα και ςτεύλε το ςτον αποςτολϋα του 
(Α1_2) ό ςτον αρχικό προοριςμό του (Α1_3) ό ςε κϊποια ϊλλη οντότητα η 
οπούα δεν εύναι ούτε ο αρχικόσ αποςτολϋασ ούτε παραλόπτησ του 
μηνύματοσ (Α1_1) 

A2 
Αντικατϋςτηςε ϋνα υποκλεμμϋνο μόνυμα με ϋνα ϊλλο μόνυμα ό με ϋνα 
διεφθαρμϋνο μόνυμα μϋςω ενϋργειασ ςυναλύςωςησ (concatenation) 
προερχόμενο από την βϊςη γνώςησ του ειςβολϋα Iknowledge 

A3 
Αντικατϋςτηςε ολόκληρο (ό μϋροσ) υποκλεμμϋνου μηνύματοσ το οπούο 
αντιςτοιχεύ ςε ϋνα p(a,b) με ϋνα προηγούμενο υποκλεμμϋνο μόνυμα (ό 
μϋροσ) 

A4 
Πλαςτοπροςωπύα ενόσ πρϊκτορα ag  Agents χρηςιμοποιώντασ ϋνα 
προηγούμενο υποκλεμμϋνο μόνυμα που αντιςτοιχεύ ςε ϋνα p(a,b) με a=1 

A5 
Εκκύνηςη νϋασ ςυνόδου πρωτοκόλλου ό χειραγώγηςη υπϊρχουςασ 
χρηςιμοποιώντασ μόνυμα προηγούμενησ ςυνόδου 

 

Οι ενϋργειεσ επιθϋςεων τησ ομϊδασ Α1 αντιπροςωπεύουν την αποςτολό 

ενόσ υποκλεμμϋνου μηνύματοσ ό (εϊν ςυνδυαςτεύ με ϊλλη ςύνοδο του 

πρωτοκόλλου) ϋνα διεφθαρμϋνο μόνυμα, εύτε προσ τον αρχικό προοριζόμενο 

παραλόπτη ό ςτον ύδιο τον αποςτολϋα ό ςε κϊποιον τρύτο διαφορετικό από 

αυτούσ. Οι τιμϋσ των μεταδεδομϋνων p(a, b) δεν επηρεϊζουν την γενικό 

εκτϋλεςη τησ ςυγκεκριμϋνησ επύθεςησ. Παρόλα αυτϊ, υιοθετούμε την υπόθεςη 

ότι εϊν αποςταλεύ ϋνα διεφθαρμϋνο μόνυμα από τον ειςβολϋα που δεν πληρεύ 

την γενικό ‘μορφολογύα’ του προσ παραλαβό μηνύματοσ, ο παραλόπτησ θα το 
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απορρύψει ειςερχόμενοσ ςε μια κατϊςταςη λϊθουσ-τερματιςμού (fail-stop state), 

χωρύσ να ολοκληρώςει την ςύνοδο του πρωτοκόλλου. Η υπόθεςη αυτό 

αναπαριςτϊ την αναμενόμενη ςυμπεριφορϊ ενόσ μοντϋλου-αντύγραφου του 

πρωτοκόλλου και καθ’ επϋκταςη των ςυμμετεχόντων αυτού.  

Η ενϋργεια επύθεςησ Α2, όταν εύναι εφικτό, αλλϊζει ϋνα υποκλεμμϋνο 

μόνυμα με την αντικατϊςταςό του με ϋνα ϊλλο μόνυμα η μϋροσ αυτού, 

προερχόμενο από την γνώςη του ειςβολϋα  Iknowledge.. Αυτό εύναι δυνατό μόνο 

όταν η τιμό του p(msgα,b)Encryption εύναι 0 ό 1. Εϊν η τιμό εύναι p(msgα,b)Encryption=2 

και ο ειςβολϋασ δεν ϋχει ςτην γνώςη του το Iknowledge το ςωςτό κλειδύ 

αποκρυπτογρϊφηςησ (μετϊ από αναζότηςη που διεξϊγει), ςυμπεραύνει ότι τα 

περιεχόμενα του μηνύματοσ με βϊςη τισ αρχικϋσ προδιαγραφϋσ μοντελοπούηςησ 

που ακολουθόθηκαν, δεν μπορούν να διαβαςτούν (un-breakability)και ϋτςι η 

επύθεςη Α2, μπορεύ να αφαιρεθεύ από την βϊςη επιθϋςεων του ειςβολϋα. 

Η ενϋργεια επύθεςησ Α3, αντικαθιςτϊ ϋνα μόνυμα (ό μϋροσ) με ϋνα ϊλλο 

μόνυμα που βρύςκεται ςτην γνώςη Iknowledge. Σο παραγόμενο διεφθαρμϋνο 

μόνυμα μπορεύ να γύνει αποδεκτό από την οντότητα-θύμα, μόνο εϊν το μϋγεθοσ 

του διεφθαρμϋνου, εύναι το ύδιο με το μϋγεθοσ του αναμενόμενου προσ λόψη 

μηνύματοσ, αλλϊ και τησ ύδιασ μορφόσ. ε αυτό την περύπτωςη και μόνο η 

οντότητα-θύμα δεν θα πϋςει ςε κατϊςταςη λϊθουσ-τερματιςμού (πριν από την 

επαλόθευςη των εμπεριεχομϋνων πληροφοριών του μηνύματοσ).  Κϊτι τϋτοιο 

μπορεύ να ελϋχθη από ςυγκεκριμϋνεσ ενϋργειεσ ςυγκρύςεων των μεταδεδομϋνων 

που δημιούργηςε ο ειςβολϋασ για τα μηνύματα που βρύςκονται ςτη Iknowledge. Οι 

επιθϋςεισ παραβύαςησ τύπου μηνυμϊτων (Type Flaws) με μερικώσ διεφθαρμϋνα 

μηνύματα, εύναι δυνατόν να ςυμβούν μόνο όταν η τιμό του p(msgα,b)Encryption δεν 

εύναι ύςη με 2, που ςημαύνει ότι το μόνυμα πρϋπει να εύναι μερικώσ αναγνωςτϋο. 

Εναλλακτικϊ, με βϊςη το [43], μια TFLAW επύθεςη εύναι δυνατόν να ςυμβεύ, ςε 

μια ςύνοδο όπου ϋνασ ϋντιμοσ πρϊκτορασ πϋφτει ςτην λανθαςμϋνη διαδικαςύα 

διερμηνεύασ ενόσ μηνύματοσ , ςε κϊποιο βόμα του ύδιου πρωτοκόλλου. Επύςησ, 

το ςυμβϊν τησ επύθεςησ παραβύαςησ τύπου μηνύματοσ μπορεύ να ενεργοποιηθεύ 

και ςε περύπτωςη που το μόνυμα εύναι πλόρωσ κρυπτογραφημϋνο. ε τϋτοια 

περύπτωςη, ο αναλυτόσ παραμετροποιεύ τισ οριςμϋνεσ ςυνθόκεσ ςύγκριςησ των 

κανόνων διερεύνηςησ του μηνύματοσ, οι οπούεσ ορύζονται παρακϊτω.  
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Η ενϋργεια επύθεςησ Α4, εκκινεύ μια καινούργια ςύνοδο του υπό εξϋταςη 

πρωτοκόλλου με την επαναχρηςιμοπούηςη προηγούμενων υποκλεμμϋνων 

μηνυμϊτων με κϊποια τιμό μεταδεδομϋνου p(a,b) όπου a =1. Σϋλοσ η επύθεςη Α5, 

εκκινεύ επύςησ μια καινούργια ςύνοδο πρωτοκόλλου, ό χειραγωγεύ μια τρϋχουςα 

ςύνοδο, με την επαναχρηςιμοπούηςη μηνυμϊτων που υπϋκλεψε ο ειςβολϋασ από 

ϊλλη τρϋχουςα ςύνοδο. Και οι δύο αυτϋσ οι επιθϋςεισ, δεν επηρεϊζονται από την 

μορφό κρυπτογρϊφηςησ μηνύματοσ, και ϊρα δεν αναλύονται οι τιμϋσ των 

μεταδεδομϋνων που ϋχουν να κϊνουν με υποκλεμμϋνα μηνύματα 

κρυπτογραφημϋνα μερικώσ ό όχι. 

 
Πύνακασ 5.4.2 Κανόνεσ για τον ϋλεγχο αποτελεςματικότητασ ενεργειών επιθϋςεων για 

το μοντϋλο ΕΔΜ 

Μεταδεδομϋνα υνθόκεσ Ενεργοπούηςησ Ενϋργειεσ 
Επιθϋςεων 

Αναγνωςιμότητα p(msga,b)Encryption 

p(msga,b)Encryption=  2 A1, A4, A5 
p(msga,b)Encryption=  1 A1, A2, A4, A5 

p(msga,b)Encryption  2 και 
 m Msgs: exists(m, msga,b) = 

true και  amsg  AMsgs  
Iknowledge: p(amsg)Size=p(m)Size 

A3 

p(msga,b)Encryption=  0 A1, A2, A4, A5 
 

Μϋγεθοσ s1 = p(msga,b)Size και s2 = 
p(msgc,d)Size 

 
s1 = s2 και a < c 

 
b = d 

 
A3 

 

Ο πύνακασ 5.4.2 παρουςιϊζει τουσ κανόνεσ διερεύνηςησ μηνύματοσ (MI 

rules) που ιςχύουν ςτην παρούςα ϋκδοςη του ειςβολϋα ΕΔΜ. Οι ςυνθόκεσ 

ενεργοπούηςησ ορύζονται για τισ ςυγκρύςεισ που επενεργεύ ο ειςβολϋασ ςτα 

δημιουργημϋνα μεταδεδομϋνα, με ςκοπό να αποφαςύςει για το ποιεσ επιθϋςεισ 

μπορούν να εύναι αποτελεςματικϋσ ςτην ανϊλυςη και ποιεσ όχι. Ενϋργειεσ 

επιθϋςεων που ςε όλα τα βόματα του πρωτοκόλλου δεν πληρούν τισ 

απαραύτητεσ ςυνθόκεσ ενεργοπούηςόσ τουσ, προτεύνονται από τον αλγόριθμο ΜΙ 

προσ αφαύρεςη, επηρεϊζοντασ με αυτό τον τρόπο θετικϊ ςτον παραγόμενο χώρο 

καταςτϊςεων του μοντϋλου. 

Η υποςυνϊρτηςη μεταδεδομϋνων p(msga,b)Encryption παύζει ϋναν ςημαντικό 

ρόλο ςε αυτό την ανϊλυςη, αφού οι τιμϋσ τισ εύναι αυτϋσ που καθορύζουν εϊν ϋνα 

υποκλεμμϋνο μόνυμα msga,b μπορεύ να διαβαςτεύ ό όχι. Όταν το msga,b εύναι 

πλόρωσ κρυπτογραφημϋνο (p(msga,b)Encryption=2), το μοντϋλο του ειςβολϋα 

ελϋγχει την γνώςη του Iknowledge εϊν κατϋχει το ςωςτό κλειδύ 
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αποκρυπτογρϊφηςησ. Εϊν βρεθεύ το κλειδύ τότε το μόνυμα μαρκϊρεται ωσ μη 

κρυπτογραφημϋνο ανανεώνοντασ την τιμό του μεταδεδομϋνου με 

p(msga,b)Encryption=0, καταγρϊφοντασ την τελικό αυτό τιμό ςτο p(a,b). Εϊν εύναι 

δυνατό η ανϊγνωςη μόνο ενόσ μϋρουσ του μηνύματοσ msga,b τότε η τιμό θα εύναι 

p(msga,b)Encryption=1, δηλαδό το msga,b θα εύναι μερικώσ κρυπτογραφημϋνο. Οι 

ςυνθόκεσ αυτϋσ θα αποτελούν την αφορμό ενεργοπούηςησ των ενεργειών 

επιθϋςεων A1, A2, A4 και A5. Επιπρόςθετα, η πιθανότητα να αντικαταςταθεύ 

ϋνα μϋροσ του μηνύματοσ, ϋςτω m, με ϋνα ατομικό μόνυμα amsg από την γνώςη 

Iknowledge απαιτεύ ύςεσ τιμϋσ μεταδεδομϋνων για το p(amsg)Size και p(m)Size. Η 

ςυνθόκη ενεργοπούηςησ αυτό ουςιαςτικϊ εύναι προαπαιτούμενη για να θϋςει 

μια ϋντιμη οντότητα υπό την επόρεια τησ επύθεςησ Α3, ωθώντασ τον να εκλϊβει 

το μόνυμα που δϋχεται από τον ειςβολϋα με διαφορετικό τρόπο από τον 

αναμενόμενο. 

τισ περιςςότερεσ περιπτώςεισ, ςτα πρωτόκολλα που εξετϊζονται, η τιμό 

του p(msga,b)Encryption θα εύναι ύςη με 2, κϊτι το οπούο αυτόματα θα αποτρϋψει την 

επιτυχύα τησ επύθεςησ Α2, δηλαδό τησ παραβύαςησ τησ ακεραιότητασ του 

μηνύματοσ. Όπωσ ϋχει προαναφερθεύ, ςτισ επιθϋςεισ παραβύαςησ των τύπων 

του μηνύματοσ (Type flaw attacks) όπου το υποκλεμμϋνο μόνυμα 

αντικαθύςταται ςτην ολότητϊ του, δεν εύναι απαραύτητη η επιπλϋον πληροφορύα 

για την κρυπτογρϊφηςη που μπορεύ να υπόκειται ό όχι το ςυγκεκριμϋνο 

μόνυμα. Εϊν το αναμενόμενο μόνυμα ϋχει το ύδιο μϋγεθοσ με ϋνα υποκλεμμϋνο 

μόνυμα που βρύςκεται ςτην γνώςη του ειςβολϋα από ϋνα προηγούμενο βόμα (ό 

ςύνοδο) του πρωτοκόλλου, τότε εύναι δυνατό από τον ειςβολϋα να εξαπολύςει 

μια επύθεςη Α3. την τελευταύα ςτόλη του πύνακα 5.4.2, παρϋχονται οι 

απαραύτητεσ πληροφορύεσ για τισ ςυνθόκεσ ενεργοπούηςησ των διαθϋςιμων 

ενεργειών επιθϋςεων του ειςβολϋα. Για μια πιο πλόρη περιγραφό των 

υλοποιημϋνων ενεργειών επιθϋςεων ςτου πύνακα 5.4.2, ο αναγνώςτησ μπορεύ να 

αποταθεύ ςτο προηγούμενο κεφϊλαιο, τησ περιγραφόσ του ειςβολϋα ΕΠΕ ό ςτο 

[6].  

Για τισ ενϋργειεσ επιθϋςεων που αναφϋρονται ςτον πύνακα 5.4.1,  το 

μοντϋλο ΕΔΜ ςυγκρύνει τα μεταδεδομϋνα που ϋχει δημιουργόςει κατϊ την 

υποκλοπό των μηνυμϊτων που ανταλλϊςουν οι ςυμμετϋχουςεσ οντότητεσ του 

πρωτοκόλλου, προςπαθώντασ να διερευνόςει την αποτελεςματικότητα ό όχι 
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των διαθϋςιμων ενεργειών επιθϋςεων. Παραδεύγματα ςύγκριςησ των για ϋνα 

υποτιθϋμενο πρωτόκολλο τεςςϊρων (4) διακριτών βημϊτων απεικονύζονται 

ςτην εικόνα 5.4.4, για τισ περιςςότερεσ ενϋργειεσ επιθϋςεων του ειςβολϋα ΕΔΜ, 

ςτην παρούςα ϋκδοςη. Όταν οι τιμϋσ p(1,1)  p(1,2) και την ύδια ςτιγμό ιςχύει 

μια από τισ ςυνθόκεσ ενεργοπούηςησ του πύνακα 5.4.2, όπου ενεργοποιούνται οι 

επιθϋςεισ A4 και/ό A5, τότε το μοντϋλο ΕΔΜ μπορεύ να εκκινόςει μια καινούργια 

ςύνοδο του πρωτοκόλλου, με ςκοπό την προςπϊθεια επιτυχύασ μιασ επύθεςησ 

πλαςτοπροςωπύασ ό μιασ επύθεςησ παρϊλληλησ ςυνόδου. Όταν οι τιμϋσ p(2,1)  

p(2,2) και ιςχύουν οι ςυνθόκεσ του πύνακα 5.4.2 που ενεργοποιούν την επύθεςη 

Α5, τότε εύναι πιθανό ο ειςβολϋασ να χειραγωγόςει παρϊλληλεσ ςυνόδουσ του 

πρωτοκόλλου, αποτρϋποντασ εϊν μπορϋςει τισ ιδιότητεσ ορθότητασ του 

πρωτοκόλλου. Κοιτώντασ την πιο γενικό περύπτωςη ςύγκριςησ των 

μεταδεδομϋνων, όπου θα ιςχύει p(a,b)  p(c,b) μαζύ με την απαραύτητη ςυνθόκη 

του πύνακα 2 αναφερόμενη ςτην επύθεςη Α1, ο ειςβολϋασ ΕΔΜ θα μπορεύ (για 

οποιαδόποτε βόμα a,c ςτισ ςυνόδουσ b,d) να εξαπολύςει μια από τισ επιθϋςεισ 

επανϊληψησ μηνύματοσ. Σϋλοσ όταν p(a,b)  p(c,d) για δύο μηνύματα 

διαφορετικών ςυνόδων του πρωτοκόλλου, και το τελευταύο υποκλεμμϋνο 

μόνυμα  εύναι (μερικώσ) αναγνώςιμο, με προώπόθεςη ενεργοπούηςησ των 

ςυνθηκών του πύνακα 5.4.2 για την επύθεςη A3, ο ειςβολϋασ τύθεται ικανόσ να 

εκτελϋςει μια επύθεςη παραβύαςησ τύπων του μηνύματοσ.  

 

 

Εικόνα 5.4.4 υγκρύςεισ μεταδεδομϋνων για τιμϋσ του πύνακα [Ikt] για την ανύχνευςη 
πιθανών ενεργειών επιθϋςεων ςε κϊθε βόμα του πρωτοκόλλου 
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τισ παραπϊνω καταφατικϋσ περιπτώςεισ ιςότητασ ςύγκριςησ των 

μεταδεδομϋνων, ο ειςβολϋασ ΕΔΜ θα εύναι ςε θϋςη να πυροδοτόςει τισ επιθϋςεισ 

που ϋχουν περϊςει τισ ςυνθόκεσ ενεργοπούηςησ του πύνακα 5.4.2. Ο ειςβολϋασ 

μπορεύ (πιθανόν) να ϋχει διαφθεύρει ϋνα υποκλεμμϋνο μόνυμα msg  Msgs 

βαςιςμϋνο ςτη γνώςη Iknowledge, δημιουργώντασ ϋνα καινούργιο μόνυμα msg΄  

Msgs. Η επόμενη ενϋργεια του ειςβολϋα θα εύναι εύτε η εκτϋλεςη τησ ενϋργειασ 

send(I, v, msg΄) ό send(I, v, {msg΄}k΄) για ϋνα k΄  Iknowledge ϋτςι ώςτε v  is_key_of 

(k΄), που ςημαύνει ότι ο  v θα εύναι ο κϊτοχοσ του k΄. Η ενϋργεια επύθεςησ αυτό θα 

επιτύχει εϊν παρουςιαςτεύ μια καθολικό κατϊςταςη ςτον παραγόμενο χώρο 

των καταςτϊςεων κατϊ την διϊρκεια τησ επαλόθευςησ του ςυνολικού μοντϋλου, 

μετϊ από το ςυμβϊν καταςτϊςεων για την ενϋργεια receive(v, I, msg΄) ό 

receive(v, I, {msg΄}k΄), όπου θα υπϊρξει ϋνα ατομικό μόνυμα amsg, ϋτςι ώςτε:  

exists(amsg, noSesv

ircvd )max( ) = true, 1  noSes  #Sesv , 

και για δύο ςύνολα Sete και Setf  τησ αςύνδετησ ϋνωςησ Amsgs, amsg  Sete  Setf 

όπου i  1 αναπαριςτϊ τουσ όρουσ τησ ςυναλύςωςησ των ακολουθιών των 

μηνυμϊτων που λαμβϊνονται από τον πρϊκτορα v ςτην διϊρκεια τησ ςυνόδου 

noSes. Ϊτςι, ϋνα ατομικό μόνυμα το οπούο προορύζονταν αρχικϊ να ϋχει μια 

μορφό ςυγκεκριμϋνου τύπου (για παρϊδειγμα ϋνασ τυχαύοσ αριθμόσ Nonce) 

μεταφρϊζεται ςαν να ϋχει λϊβει ϋνα μόνυμα ϊλλου τύπου (όπωσ ϋνα αριθμητικό 

κλειδύ ό δεδομϋνα),  που ςημαύνει ότι μια παραβύαςη τύπου μηνύματοσ εύναι 

εφικτό, ακόμη και ςτην περύπτωςη που κϊτι τϋτοιο δεν θα οδηγόςει ςε ϊμεςη 

παραβύαςη τησ ςυνολικόσ αςφϊλειασ του πρωτοκόλλου. Κατϊ την διϊρκεια του 

ελϋγχου μοντϋλων, το μοντϋλο ΕΔΜ εφαρμόζει όλεσ τισ επιθϋςεισ που υπϊρχουν 

υλοποιημϋνεσ ςτο ςώμα του, ςε όλα τα βόματα του πρωτοκόλλου, μετϊ από την 

αφαύρεςη των όποιων αχρεύαςτων επιθϋςεων μετϊ το πϋρασ τησ πρώτησ φϊςησ, 

τησ προκαταρκτικόσ προςομούωςησ με τον ειςβολϋα ΕΔΜ. Οι ϋντιμοι πρϊκτορεσ 

ag  Agents εύτε  με την αποδοχό εύτε με την απόρριψη διεφθαρμϋνων 

μηνυμϊτων βαςιςμϋνα ςτην υλοποιόςιμη λογικό του πρωτοκόλλου.  

Πϋρα από τισ δύο υποςυναρτόςεισ που ϋχουν υλοποιηθεύ ςτην παρούςα 

φϊςη του μοντϋλου ΕΔΜ, εύναι δυνατό να επεκταθούν τα μεταδεδομϋνα με 

ϊλλου τύπου πληροφορύεσ που μπορούν φανούν χρόςιμεσ για την αποτροπό ό 
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όχι περαιτϋρω επιθϋςεων, όπωσ για παρϊδειγμα χρονοςφραγύδεσ των 

υποκλεμμϋνων μηνυμϊτων ό καταγραφό του αποςτολϋα του μηνύματοσ, για 

ϋλεγχο διαφύλαξησ τησ ανωνυμύασ τησ κϊθε οντότητασ.  Κϊτι τϋτοιο θα επϋτρεπε 

την βελτύωςη τησ ςυμπεριφορϊσ του μοντϋλου ΕΔΜ  [21][90][100], βαςιζόμενοι 

ςε γνωςτϋσ αρχϋσ ιδιοτότων αςφαλεύασ .  

5.5 Έλεγχοσ μοντϋλων με τον ειςβολϋα ΕΔΜ 

Η ενότητα αυτό παρουςιϊζει την πρακτικό εφαρμογό τησ όλησ θεωρύασ που 

παρουςιϊςτηκε για τον ειςβολϋα ΕΔΜ με τον αυτόματο ελεγκτό μοντϋλων SPIN. 

τόχοι τησ όλησ ανϊλυςησ μετϊ την επιλογό ενόσ πρωτοκόλλου αςφαλεύασ 

(NSPK) εύναι η παρουςύαςη ςυγκριτικών αποτελεςμϊτων του γνωςτού ειςβολϋα 

Dolev-Yao και του μοντϋλου ειςβολϋα ΕΔΜ, για τον παραγόμενο χώρο 

καταςτϊςεων, κατϊ την διϊρκεια τησ εξαντλητικόσ επαλόθευςησ. Επιπλϋον 

πρϋπει, να αποδειχθεύ, παρόλο την μεύωςη του χώρου των καταςτϊςεων, και η 

αποτελεςματικότητα του ειςβολϋα ςτον να βρύςκει λϊθη ςε πρωτόκολλα 

αςφαλεύασ. Για την όλη ανϊλυςη επιλϋχθηκε το γνωςτό πρωτόκολλο 

αςύμμετρησ κρυπτογρϊφηςησ των Needham και Schroeder (Needham-

Schroeder Public Key protocol, NSPK) [74]. Ϊτςι ςκοπεύουμε:  

 την παροχό ενδεικτικών αποτελεςμϊτων για τον χώρο των 

καταςτϊςεων που μπορεύ να παραχθεύ από τα δύο παραπϊνω μοντϋλα 

ειςβολϋων, ςε ςυνδυαςμό με τεχνικϋσ όπωσ αυτό τησ μερικόσ 

αναδιατεταγμϋνησ μεύωςησ (partial order reduction) του χώρου των 

καταςτϊςεων ό ϊλλεσ προςεγγύςεισ που μπορούν να ακολουθηθούν με 

τον αυτόματο ελεγκτό μοντϋλων SPIN 

 την παροχό ενδεικτικών αποτελεςμϊτων από ποικύλεσ εκδόςεισ του 

μοντϋλου ΕΔΜ αφαιρώντασ ςταδιακϊ επιθϋςεισ από την δομό του, ϋτςι 

ώςτε να καταγραφεύ η μεταβολό που θα ϋχουμε ςτον παραγόμενο χώρο 

των καταςτϊςεων κατϊ την διϊρκεια τησ επαλόθευςησ 

ε πρώτη φϊςη περιγρϊφουμε τα αποτελϋςματα που πϊρθηκαν από τα 

πειρϊματα που διενεργόθηκαν με τον ςυνδυαςμό των διαφόρων τεχνικών 

μεύωςησ του χώρου των καταςτϊςεων. Μια ςημαντικό παρατόρηςη εύναι ότι τα 

αποτελϋςματα αυτϊ δεν μπορούν να ςυγκριθούν μεταξύ τουσ, μιασ και καθϋνα 
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από αυτϊ αφορούν διαφορετικϋσ χρηςιμοποιούμενεσ τεχνικϋσ. Ο αναλυτόσ ϋχει 

με βϊςη αυτϊ, την ευχϋρεια επιλογόσ τησ τεχνικόσ εκεύνησ, όπου με δεδομϋνου 

τησ φύςησ του ςυςτόματοσ που ςκοπεύει να ελϋγξει, μπορεύ να επιλϋξει την 

κατϊλληλη τεχνικό μεύωςησ.  

Ο τελικόσ παραγόμενοσ χώροσ των καταςτϊςεων και οι βελτιώςεισ που 

εμπεριϋχονται ςτο μοντϋλο του αυτόματου ελεγκτό μοντϋλων, εξαρτώνται από 

την παραλληλύα των διεργαςιών που ϋχουν οριςτεύ μϋςα ςτο μοντϋλο του 

πρωτοκόλλου, καθώσ και τησ μοντελοποιούμενησ κρυπτογρϊφηςησ των 

μηνυμϊτων που ανταλλϊςςονται. Ο ςυνδυαςμόσ τησ μεθόδου του μοντϋλου ΕΔΜ 

μπορεύ να μην εύναι δυνατό παρόλα αυτϊ, με ϊλλεσ τεχνικϋσ όπου δεν 

ςυγκαταλϋγονται ςτην υπϊρχουςα ϋκδοςη του ελεγκτό μοντϋλων SPIN. Για τον 

λόγο αυτό, όλα τα αποτελϋςματα με τισ τεχνικϋσ που χρηςιμοποιόθηκαν, 

παρουςιϊζουν ϋναν επεξηγηματικό χαρακτόρα [98], δηλαδό αποτελούν μελϋτεσ 

που δύνουν την ευκαιρύα για την διερεύνηςησ γεγονότων τύπου αιτύασ-

επύδραςησ (cause-and effect). Σο ςύνολο των αποτελεςμϊτων αυτών, ειδικϊ 

κατϊ την επαλόθευςη πρωτοκόλλων αςφαλεύασ, επιλϋγεται προσ χϊριν 

τεκμηρύωςησ τησ προτεινόμενησ μεθόδου, να διεξαχθεύ ςε ϋνα γνωςτό 

πρωτόκολλο αςφαλεύασ (NSPK), όπου παρόμοιεσ ερευνητικϋσ απόπειρεσ, ϋχουν 

επαληθεύςει το λϊθοσ αςφαλεύασ που περιϋχει .  

5.5.1 Το πρωτόκολλο αςύμμετρησ κρυπτογρϊφηςησ των Needham και Schroeder 

Σο πρωτόκολλο αςφαλεύασ αςύμμετρησ κρυπτογρϊφηςησ που προτϊθηκε από 

τουσ Needham και Schroeder, NSPK,  ςτο [74], ςτοχεύει ςτην εγκαθύδρυςη μιασ 

αςφαλούσ ςυνεδρύασ, αμοιβαύασ αυθεντικοπούηςησ, μεταξύ δύο οντοτότων-

πρακτόρων, ϋςτω μιασ εναρκτόριασ οντότητασ (Initiator) και μιασ οντότητασ 

ανταποκριτό (Responder). Από την ονομαςύα του πρωτοκόλλου γύνεται 

κατανοητό ότι θα γύνεται χρόςη κρυπτογρϊφηςησ δημόςιου κλειδιού προσ την 

ςωςτό διατόρηςη των ιδιοτότων αυθεντικοπούηςησ. 

Η απλό ϋκδοςη του πρωτοκόλλου αςφαλεύασ NSPK, όπωσ φαύνεται ςτο 

ςχόμα 5.5.1, περιλαμβϊνει τρύα (3) βαςικϊ βόματα, όπου ςε καθϋνα οι 

ςυμμετϋχοντεσ ςτο πρωτόκολλο Α (Initiator) και B (Responder) ανταλλϊςςουν 

μηνύματα τα οπούα περιϋχουν τισ ταυτότητϋσ τουσ (identities) τυχαύουσ 
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παραγόμενουσ αριθμούσ (Nonces NA, NB), κρυπτογραφημϋνα με τα δημόςια 

κλειδιϊ τουσ PK{A} και PK{B}. 

 

 

Εικόνα 5.5.1 Σα βόματα πρωτοκόλλου για το Needham Schroeder  

 

Μαζύ με τουσ πρϊκτορεσ Α και Β που φαύνονται ςτην εικόνα 5.5.1, το 

ολοκληρωμϋνο μοντϋλο θα περιλαμβϊνει τον ειςβολϋα ΕΔΜ, ο οπούοσ και θα 

εύναι ο απόλυτοσ κυρύαρχοσ του επικοινωνιακού καναλιού μεταξύ των ϋντιμων 

οντοτότων, ωσ ενδιϊμεςη οντότητα (man-in-the-middle entity). Σα 

αποτελϋςματα τησ όλησ ανϊλυςησ, όπωσ αναφϋρθηκε και παραπϊνω, αφορούν 

την διεξαγωγό δύο πειραμϊτων αυτόματου ελϋγχου μοντϋλων για το 

πρωτόκολλο NSPK. Σο ϋνα θα αφορϊ το γενικό μοντϋλο ειςβολϋα των Dolev και 

Yao, αποτελούμενο από τουσ κανόνεσ παραγωγόσ μηνυμϊτων όπωσ 

περιγρϊφθηκαν φορμαλιςτικϊ ςε προηγούμενη παρϊγραφο αυτού του 

κεφαλαύου, και του προτεινόμενου μοντϋλου ΕΔΜ. Και ςτα δύο μοντϋλα των 

ειςβολϋων δύνεται η δυνατότητα εκκύνηςησ καινούργιων ςυνόδων του υπό 

εξϋταςη πρωτοκόλλου, με την προώπόθεςη ότι οι ειςβολεύσ ϋχουν 

προηγουμϋνωσ υποκλϋψει μηνύματα του ύδιου του πρωτοκόλλου, ςτην παρούςα 

ό ςε διαφορετικό ςύνοδο που αυτό εξετϊζεται. Οι ϋντιμεσ οντότητεσ Α και Β 

μοντελοποιούνται ωσ διεργαςύεσ λανθαςμϋνου-τερματιςμού (fail-stop) ϋτςι 

ώςτε ςε περύπτωςη όπου ληφθεύ ϋνα μη αναμενόμενο –με βϊςη τισ 

προδιαγραφϋσ του πρωτοκόλλου- μόνυμα, η οντότητα να απορρύπτει την όλη 

ςύνοδο του πρωτοκόλλου, ακόμα και ςε περύπτωςη όπου δεν ϋχουμε παραβύαςη 

των όποιων ιδιοτότων αςφαλεύασ. Οι ιδιότητεσ αςφαλεύασ που εγγυϊται το 

ςυγκεκριμϋνο πρωτόκολλο του NSPK ορύζονται ςτο περιβϊλλον του αυτόματου 

ελεγκτό μοντϋλων SPIN ωσ μη αποδεκτϋσ καταςτϊςεισ τερματιςμού (invalid 

end-states).   
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5.5.2 Έλεγχοσ μοντϋλων του NSPK με το μοντϋλο ΕΔΜ 

την πρώτη φϊςη τησ προςομούωςησ του μοντϋλου του NSPK μαζύ με τον 

ειςβολϋα ΕΔΜ, για δύο ςυνόδουσ του πρωτοκόλλου, όπωσ φαύνεται και ςτο 

ςχόμα 5.5.2, το μοντϋλο του ειςβολϋα ανιχνεύει δύο επιθϋςεισ, τισ Α2 και Α3, οι 

οπούεσ μπορούν μετϊ από την ανϊλυςη που διεξϊγει να αφαιρεθούν από το 

ςώμα του. Ειδικότερα, ο ειςβολϋασ ΕΔΜ τύθεται παρϊλληλα ωσ η κυρύαρχη 

ενδιϊμεςη οντότητα τόςο για την ςύνοδο μεταξύ των οντοτότων Α και Β αλλϊ 

και τησ ςυνόδου μεταξύ των Β και C.  

Με την υποκλοπό ενόσ μηνύματοσ του NSPK, ϋςτω msga,b, το μοντϋλο του 

ΕΔΜ δημιουργεύ τισ απαραύτητεσ τιμϋσ των μεταδεδομϋνων p(msga,b)Encryption και 

p(msga,b)Size , τα οπούα και καταγρϊφονται ςτον πύνακα [Ikt] (Εικόνα 5.5.2i). Από 

την ςτιγμό που ο ειςβολϋασ ΕΔΜ προωθεύ τα υποκλεμμϋνα μηνύματα ςτουσ 

αρχικούσ προοριςμούσ τουσ, μετϊ την ανϊλυςη που υπόκεινται αυτϊ από τισ 

υποςυναρτόςεισ των μεταδεδομϋνων, και οι δυο οι ςύνοδοι του πρωτοκόλλου 

ολοκληρώνονται με επιτυχύα. ε αυτό το ςημεύο γύνεται αντιληπτό, ότι όλα τα 

μηνύματα του πρωτοκόλλου εύναι πλόρωσ κρυπτογραφημϋνα. Επιπρόςθετα 

αφού το αντύςτοιχο κλειδύ αποκρυπτογρϊφηςησ δεν θα βρεθεύ ποτϋ ςτην γνώςη 

Ιknowledge, του ειςβολϋα, θα περιμϋνουμε ότι για όλα τα μηνύματα που 

ανταλλϊςςονται, οι τιμϋσ των μεταδεδομϋνων για την υποςυνϊρτηςη 

αναγνωςιμότητασ αυτών θα εύναι p(msga,b)Encryption =2. Παρατηρεύται επύςησ ότι 

το μϋγεθοσ των μηνυμϊτων που υπολογύζεται (μετϊ από την λόψη ςυμβολικών 

υποθϋςεων για τα επιμϋρουσ μεγϋθη πληροφορύασ που εμπεριϋχουν αυτϊ) για 

την τιμό p(msga,b)Size, όπωσ φαύνεται ςτην εικόνα 6, αναπαριςτούν το ϊθροιςμα 

των μεγεθών των διακριτών πληροφοριών που βρύςκονται ςτο ςώμα του 

μηνύματοσ (τυχαύοι αριθμού και ταυτότητεσ οντοτότων).  
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Εικόνα 5.5.2 Προκαταρκτικό εκτϋλεςη προςομούωςησ βϊςη του μοντϋλου ΕΔΜ: ο 
ειςβολϋασ (i) δημιουργεύ τον πύνακα [Ikt], (ii) ςυγκρύνει τα μεταδεδομϋνα και (iii) 

προτεύνει την αφαύρεςη των ενεργειών επιθϋςεων A2 και A3 

 

Σο μοντϋλο του ΕΔΜ επιχειρεύ τισ απαιτούμενεσ ςυγκρύςεισ των 

δημιουργημϋνων μεταδεδομϋνων (Εικόνα 5.5.2ii) όπωσ περιγρϊφθηκε και ςτην 

προηγούμενη παρϊγραφο, με βϊςη τουσ κανόνεσ διερεύνηςησ μηνυμϊτων που 

ορύςτηκαν ςτον πύνακα 2. το τϋλοσ, το μοντϋλο του ειςβολϋα επιςτρϋφει τισ 

όποιεσ αποφϊςεισ του, με ςυγκεκριμϋνο μόνυμα ςτο αποτϋλεςμα τησ 

προςομούωςησ (Εικόνα 6iii). Από τη ςτιγμό που p(msga,b)Encryption = 2 ςε όλα τα 

βόματα του πρωτοκόλλου η επύθεςη παραβύαςησ τησ ακεραιότητασ του 

μηνύματοσ (Α2) προτεύνεται να αφαιρεθεύ. Επύςησ εξαιτύασ του p(msga,b)Encryption= 

2 για όλα τα ανταλλαςςόμενα μηνύματα και την ύδια ςτιγμό, δεν υπϊρχουν 

μηνύματα με το ύδιο μϋγεθοσ ςτην ύδια ςύνοδο του πρωτοκόλλου, το μοντϋλο 

του ΕΔΜ προτεύνει την αφαύρεςη τησ επύθεςησ παραβύαςησ τύπων του 

μηνύματοσ (Α3).  

Η εικόνα 5.5.3 παρϋχει τα αποτελϋςματα τησ επαλόθευςησ του NSPK κατϊ 

την διϊρκεια του αυτόματου ελϋγχου μοντϋλων με το εργαλεύο SPIN, όπωσ αυτϊ 

παρϊχθηκαν από το χώρο καταςτϊςεων που ςυνηγόρηςε το όλο μοντϋλο. ε 
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αυτό την επαλόθευςη, χρηςιμοποιεύται πρώτα το μοντϋλο ΕΔΜ μαζύ με την 

τεχνικό τησ αναδιατεταγμϋνησ μεύωςησ του χώρου των καταςτϊςεων 

προςπαθώντασ παρϊλληλα να αιχμαλωτύςει πιθανϋσ παραβιϊςεισ αςφαλεύασ. Η 

επαλόθευςη, εντοπύζει ςε ϋνα βϊθοσ 25 (του παραγόμενου δϋνδρου) μια 

κατϊςταςη μη αποδεκτού τερματιςμού (invalid end-state) με βϊςη τισ ιδιότητεσ 

αςφαλεύασ που ορύςτηκαν εξ’ αρχόσ ςτο μοντϋλο. Ακολουθώντασ το ύχνοσ του 

αντι-παραδεύγματοσ για να οδηγηθούμε ςτο λϊθοσ που βρόκε ο ελεγκτόσ 

μοντϋλων, δημιουργεύται το διϊγραμμα ακολουθύασ μηνυμϊτων MSC (Message 

Sequence Chart) τησ εικόνασ 5.5.4. Η προςϋγγιςη τησ μη αποδεκτόσ κατϊςταςησ 

(και ουςιαςτικϊ τησ παραβύαςησ αςφαλεύασ του πρωτοκόλλου), αντιςτοιχεύ 

ςτην περύπτωςη εκεύνη όπου ο πρϊκτορασ Β που ενεργεύ ωσ οντότητα 

ανταποκριτό, δϋχεται ϋνα διεφθαρμϋνο μόνυμα του ειςβολϋα για το NSPK, το 

οπούο και τον αναγκϊζει να εκκινόςει μια καινούργια ςύνοδο του πρωτοκόλλου 

(επύθεςη πλαςτοπροςωπύασ).   

 

 

Εικόνα 5.5.3 Αποτελϋςματα επαλόθευςησ για το NSPK και το μοντϋλο ΕΔΜ με την μη 
αποδεκτό κατϊςταςη τερματιςμού να εντοπύζεται ςτο βϊθοσ 25 

 

Σο χρηςιμοποιούμενο μόνυμα δημιουργεύται από το μοντϋλο ΕΔΜ, 

θϋτοντασ τον ειςβολϋα να παύζει τον ρόλο τησ εναρκτόριασ οντότητασ, με την 

προώπόθεςη ότι η μορφό του μηνύματοσ που αποςτϋλλεται να εύναι ςε 
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ςυμφωνύα με την γενικό μορφό μηνύματοσ του πρωτοκόλλου NSPK. Η επύθεςη 

αυτό τησ μη αποδεκτόσ αυθεντικοπούηςησ επύθεςησ εντοπύζεται και από τον 

ειςβολϋα DY με την ςημαντικό διαφορϊ, ότι το λϊθοσ βρύςκεται ςε βϊθοσ 48 

[12].  

 

Εικόνα 5.5.4 Καθοδηγούμενη προςομούωςη από τον ελεγκτό μοντϋλων SPIN 
αντικατοπτρύζοντασ την ανιχνεύςιμη επύθεςη πλαςτοπροςωπύασ για το NSPK 

5.5.3 Μεύωςη του χώρου των καταςτϊςεων με το μοντϋλο ΕΔΜ 

Για την εφικτό ςύγκριςη μεταξύ των δύο χρηςιμοποιηθϋντων μοντϋλων 

ειςβολϋων, του ΕΔΜ και του DY, για το πρωτόκολλο NSPK, κρύνεται απαραύτητο 

[98], να περιγραφθούν οι λειτουργύεσ του ελεγκτό μοντϋλων SPIN και των 

τεχνικών του, προςπαθώντασ να μελετόςουμε τον ςυνδυαςμό των παραπϊνω 

μοντϋλων, ςε ςυνδυαςμό με γνωςτϋσ τεχνικϋσ μεύωςησ του χώρου των 

καταςτϊςεων.  Η παρακϊτω περιγραφό παρϋχει την δυνατότητα να οριςθεύ 

επακριβώσ το εύροσ, οι ςυνθόκεσ και η αποτελεςματικότητα του πειρϊματοσ, 

δύνοντασ ςτον αναλυτό την δυνατότητα να καταλϊβει την ςχϋςη αιτύασ-

αποτελϋςματοσ (cause-effect) τησ όλησ ερευνητικόσ πρόταςησ, το οπούο 

αποτελεύ και πρωταρχικό προτεραιότητα τησ όλησ μελϋτησ. Ο φορμαλιςτικόσ 

οριςμόσ του πειρϊματοσ με βϊςη το [98], δύνεται ςτον πύνακα 5.5.1.  

 

Πύνακασ 5.5.1: Οριςμόσ του Πειρϊματοσ  

Ανϊλυςη 
(Analyze) 

Σου γενικού ειςβολϋα DY ϋναντι του ειςβολϋα 
διερεύνηςησ μηνύματοσ 

Για τον ςκοπό 
(For the purpose of) 

Εξερεύνηςησ ςυςχετύςεων αιτύασ αποτελϋςματοσ  
(cause and effect relationships) 

Εξετϊζοντασ 
(With respect to) 

Σο μϋγεθοσ των παραγόμενων γρϊφων (ςυνολικόσ 
αριθμόσ καταςτϊςεων) και τησ χρηςιμοποιούμενησ 
μνόμησ  

Από την πλευρϊ 
(From the point of view of) 

Σου αναλυτό ςτον αυτόματο ϋλεγχο μοντϋλων 
 

Για την μελϋτη 
(In the context of) 

Σου πρωτοκόλλου NSPK με τα μοντϋλα DY και ΕΔΜ 
που υλοποιόθηκαν ςτο SPIN  

 



Κεφϊλαιο 5o: Το Μοντϋλο Ειςβολϋα Διερεύνηςησ Μηνύματοσ 

 142    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

Οι ερευνητικϋσ ερωτόςεισ και οι ςχετιζόμενεσ μετρικϋσ που 

χρηςιμοποιόθηκαν για την διεκπεραύωςη αυτόσ τησ μελϋτησ εύναι: 

Ερώτηςη 1 (Q1): Τι αντύκτυπο ϋχει ςτον παραγόμενο χώρο καταςτϊςεων ενόσ 

μοντϋλου πρωτοκόλλου αςφαλεύασ, το χρηςιμοποιούμενο μοντϋλο ειςβολϋα ;   

Χρηςιμοποιούμενεσ Μετρικϋσ: υγκρύνουμε τον χώρο των καταςτϊςεων 

(ςυνολικόσ αριθμόσ των καταςτϊςεων και χρηςιμοποιούμενη μνόμη) που 

παρϊγονται από τα δύο μοντϋλα ειςβολϋων, για τισ παρακϊτω περιπτώςεισ. 

- Αρχικϊ, ςυγκρύνουμε το μϋγεθοσ των πλόρων γρϊφων προςϋγγιςησ, δηλαδό 

θϋτουμε ςτον ελεγκτό μοντϋλων να παρϊγει όλεσ τισ πιθανϋσ καταςτϊςεισ του 

πρωτοκόλλου με τα μοντϋλα των ειςβολϋων, ζητώντασ του να αγνοόςει 

καταςτϊςεισ παραβιϊςεων τησ αςφϊλειασ. Με την προώπόθεςη αυτό, δύνονται 

πιο αντιπροςωπευτικϊ αποτελϋςματα για την βελτύωςη (ό όχι) του ειςβολϋα 

ΕΔΜ, μιασ και η κατϊςταςη παραβύαςησ αςφαλεύασ που εντοπύζει το μοντϋλο 

του ΕΔΜ, βρύςκεται ςε μικτό βϊθοσ, καθιςτώντασ αδύνατη την παραγωγό του 

ςυνολικού χώρου των καταςτϊςεων.      

- υγκρύνεται επύςησ ο χώροσ των καταςτϊςεων με την ανιχνευτικό ιδιότητα 

του ελεγκτό μοντϋλων να αιχμαλωτύζει μη αποδεκτϋσ καταςτϊςεισ τερματιςμού. 

Αποδεικνύεται και περιγρϊφεται η μεύωςη του χώρου των καταςτϊςεων που 

επιτυγχϊνεται με το μοντϋλο του ΕΔΜ ςε ςχϋςη με αυτό του ειςβολϋα DY.  

Ερώτηςη 2 (Q2): Σε τι βαθμό επηρεϊζει το μοντϋλο ΕΔΜ των χώρο των 

καταςτϊςεων ςε ςχϋςη με τισ διαφορετικϋσ ενϋργειεσ επιθϋςεων που διαθϋτει ; 

Χρηςιμοποιούμενεσ Μετρικϋσ: Γύνεται ςύγκριςη των πλόρη παραγόμενων 

γρϊφων κατϊ την διϊρκεια του αυτόματου ελϋγχου μοντϋλων για 14 

διαφορετικϋσ εκδοχϋσ του μοντϋλου ΕΔΜ.   

Η προεπιλεγμϋνεσ λειτουργύεσ του αυτόματου ελεγκτό μοντϋλων SPIN 

περιλαμβϊνει την τεχνικό τησ μερικόσ διατεταγμϋνησ μεύωςησ του χώρου των 

καταςτϊςεων (πύνακασ 5.5.2). Παρόλα αυτϊ, ςτοχεύοντασ ςτην κατανόηςη 

ςχϋςεων αιτύασ-αποτελϋςματοσ όςον αφορϊ τα χρηςιμοποιούμενα μοντϋλα 

ειςβολϋων ςτην ανϊλυςη του NSPK, διεξϊγονται αναλύςεισ του χώρου των 

καταςτϊςεων με διϊφορεσ τεχνικϋσ μεύωςησ του χώρου των καταςτϊςεων που 

ϋχουν καταγραφθεύ ςτην βιβλιογραφύα ςόμερα. Εκτόσ όμωσ από την διαδικαςύα 

χειραγώγηςησ του χώρου των καταςτϊςεων, ςημαντικό ρόλο παύζει και η 

μϋθοδοσ αναζότηςησ ςε αυτόν για οποιεςδόποτε παραβιϊςεισ ϋχει ορύςει ο 
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αναλυτόσ. Η καθεμύα από τισ τεχνικϋσ αυτϋσ περιγρϊφεται ςτον πύνακα 5.5.2.  Η 

αναζότηςη Supertrace τεύνει να εντοπύζει λϊθη (εϊν αυτϊ υπϊρχουν) με γρόγορο 

τρόπο, αλλϊ όχι με τον πλϋον παραγωγικό τρόπο, ειδικϊ όταν πρόκειται να 

εξεταςτεύ ϋνα μοντϋλο, για το οπούο ο αναλυτόσ δεν μπορεύ να κϊνει καμιϊ 

εκτύμηςη του προσ παραγωγό χώρο των καταςτϊςεων. Η αναζότηςη Hash-

Compact παρουςιϊζει μεγϊλη ακρύβεια κατϊ την διεξαγωγό τησ, ειδικϊ ςε ϋναν 

εκτιμώμενο από πριν χώρο καταςτϊςεων.  

Από τα μεγαλύτερα πλεονεκτόματα κατϊ την αναζότηςη ςτον χώρο των 

καταςτϊςεων, εύναι η υλοπούηςη τησ επιλογόσ αναζότηςησ με την τεχνικό 

Breadth-First (Breadth First Search), η οπούα εύναι η καλύτερη δυνατό για τον 

εντοπιςμό μη αποδεκτών καταςτϊςεων τερματιςμού και ειδικότερα για γενικϊ 

λϊθη παραβιϊςεων αςφαλεύασ. Ουςιαςτικϊ εντοπύζει το μικρότερο εκεύνο 

μονοπϊτι –ςε αντύθεςη με την τεχνικό DFS (Depth First Search) που επιςτρϋφει 

το μακρύτερο μονοπϊτι - που οδηγεύ ςε λϊθοσ, δεδομϋνου τησ αρχικό 

κατϊςταςησ (ρύζα του δϋνδρου) του μοντϋλου. Η επιλογό ςυμπύεςησ collapse 

από τη μεριϊ τησ επιτυγχϊνει μεύωςη των ςυνολικών απαιτόςεων μνόμησ για 

την διεξαγωγό τησ ανϊλυςησ ςτον αυτόματο ϋλεγχο μοντϋλων, για εξαντλητικϋσ 

αναζητόςεισ με βϊςη το επιςυναπτόμενο κόςτοσ των απαιτόςεων εκτϋλεςησ 

του ςυςτόματοσ που εξετϊζεται.  

 
Πύνακασ 5.5.2 Μεύωςη του χώρου των καταςτϊςεων και τεχνικϋσ εξερεύνηςησ ςτο SPIN  

Λειτουργύεσ ςτο SPIN Περιγραφό 

Εξαντλητικό αναζότηςη 
με μερικό 
αναδιατεταγμϋνη μεύωςη 
(P.O.R.) 

Βϊςη προεπιλογόσ το SPIN [46], δημιουργεύ τον ςυνολικό χώρο των 
καταςτϊςεων και τισ ςχϋςεισ των μεταβϊςεων με την μϋθοδο on-the-
fly εφαρμόζοντασ μια DFS αναζότηςη ςτο χώρο. Η τεχνικό τησ 
αναδιατεταγμϋνησ μεύωςησ που βρύςκεται προεπιλεγμϋνα 
ενεργοποιημϋνη, αποφεύγει την δημιουργύα καταςτϊςεων οι οπούεσ 
δεν μπορούν να επηρεαςτούν  από την παρϊλληλη εκτϋλεςη των 
διεργαςιών του μοντϋλου. Βαςύζεται ςτισ εξαρτόςεισ που μπορούν να 
ςυμβούν μεταξύ ςυγκεκριμϋνων διεργαςιών, προςπαθώντασ να 
εντοπύςει τισ καταςτϊςεισ εκεύνεσ οι οπούεσ εύναι ανεξϊρτητεσ. 

Αναζότηςη Supertrace το SPIN, για την ενεργοπούηςη του γρόγορου ελϋγχου των 
καταςτϊςεων, οι καταςτϊςεισ αποθηκεύονται ςε ϋνα πύνακα 
κατακερματιςμού (hash table). Η αναζότηςη Supertrace ό αλλιώσ bit-
state-hashing αποτελεύ επιλογό η οπούα μειώνει την χρηςιμοποιούμενη 
μνόμη καταναλώνοντασ ϋναν μικρό αριθμό δυφύων για την 
αποθόκευςη μιασ κατϊςταςησ. Με την προώπόθεςη ότι η κανονικό 
αποθόκευςη όλων των καταςτϊςεων εύναι αδύνατη, εξαιτύασ του 
περιοριςμών που τύθενται από την διαθϋςιμη μνόμη, η επιλογό 
αναζότηςησ αυτό, μπορεύ να θεωρηθεύ αρκετϊ χρόςιμη, μιασ και 
παρουςιϊζει χαμηλό πιθανότητα επικϊλυψησ των καταςτϊςεων, μιασ 
και όταν ανιχνευθεύ μια ςύγκρουςη κατακερματιςμού (hash collision) 
θα ςημαύνει ότι η κατϊςταςη αυτό υπϊρχει ςτον πύνακα (και ϊρα ϋχει 
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γύνει ϋλεγχοσ αυτόσ), οπότε και απορρύπτεται.  
Αναζότηςη Hash-Compact την μϋθοδο αναζότηςησ Hash-Compact, μια ςυνϊρτηςη 

κατακερματιςμού χρηςιμοποιεύται με ςκοπό την ςυμπύεςη τησ 
περιγραφόσ τησ κϊθε κατϊςταςησ ανεξϊρτητα των πραγματικών 
δυφύων που χρειϊζονται ςε 64. Οι ακολουθύεσ αυτϋσ αποθηκεύονται ςε 
ϋναν πύνακα αναζότηςησ όπου με αυτόν τον τρόπο το SPIN 
προςομοιώνει ϋναν πύνακα κατακερματιςμού με μϋγεθοσ μνόμησ πολύ 
μικρότερο ςε ςχϋςη με αυτόν που θα χρειαζόταν ςτην 
πραγματικότητα.  

Συμπύεςη (Collapse) Η ςυμπύεςη (collapse) λειτουργεύ ςτο SPIN με την ακόλουθο τρόπο: το 
SPIN αναγνωρύζει και αποθηκεύει τισ παραμϋτρουσ των καταςτϊςεων 
για κϊθε διεργαςύα του μοντϋλου και αντύ να αποθηκεύει την πλόρη 
περιγραφό τησ κϊθε κατϊςταςησ ςτο καθολικό διϊνυςμα κατϊςταςησ, 
χρηςιμοποιεύ την ακολουθύα των αναγνωριςτικών (identifiers) για τισ 
εμπλεκόμενεσ διεργαςύεσ αυτϋσ. Αποτελεύ μια χωρύσ απώλειεσ τεχνικό  
ςυμπύεςησ η οπούα εγγυϊται την εξαντλητικό επικϊλυψη όλων των 
παραγόμενων καταςτϊςεων. 

Αναζότηςη Breadth-First  Η επιλογό αναζότηςησ BFS ςτον on-the-fly παραγόμενο χώρο των 
καταςτϊςεων για λϊθη.   

Συγχώνευςη 
καταςτϊςεων 

Η ςυγχώνευςη των καταςτϊςεων αποτελεύ μια ειδικό περύπτωςη τησ  
αναδιατεταγμϋνησ μερικόσ μεύωςησ. υγχωνεύει redundant 
interleavings καταςτϊςεισ των διεργαςιών όπου αυτό εύναι δυνατό, 
χωρύσ όμωσ να αποπειρϊται προςπϊθειασ βελτύωςησ όταν non-
interleaved ακολουθύεσ καταςτϊςεων μπορούν να ςυγχωνευτούν ςε 
μύα.  

 

 

 
(i) 
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(ii) 
Εικόνα 5.5.5 Διαγρϊμματα γεγονότων αιτύασ-αποτελϋςματοσ (cause-effect) για  (i)το 

γενικό ειςβολϋα Dolev – Yao και (ii) τον ειςβολϋα διερεύνηςησ μηνύματοσ 

 

Η εικόνα 5.5.5i δεύχνει την τυπικό ακολουθύα των επιμϋρουσ περιπτώςεων που 

πρϋπει να μελετηθούν κατϊ την διϊρκεια του ελϋγχου μοντϋλων ενόσ 

πρωτοκόλλου αςφαλεύασ χρηςιμοποιώντασ το μοντϋλο ειςβολϋα DY και ΕΔΜ 

(Εικόνα 5.5.5 ii). Η διϊκριςη αυτών των βημϊτων κρύνεται απαραύτητη για την 

περύπτωςη όπου ο ςυνολικόσ παραγόμενοσ χώροσ των καταςτϊςεων που 

αναμϋνεται να προκύψει ςτην διϊρκεια τησ επαλόθευςησ εύναι ϊγνωςτοσ. 

Επύςησ ειςϊγεται τα προσ εξερεύνηςη γεγονότα αιτύασ-αποτελϋςματοσ που 

ςχετύζονται με το πρόβλημα που μελετϊται ςτον ϋλεγχο μοντϋλων, ϊμεςα 

ςυνδεδεμϋνη με τον παραγόμενο χώρο των καταςτϊςεων. Σα αποτελϋςματα 

που παρουςιϊζονται παρακϊτω επιβεβαιώνουν την εξϊντληςη όλησ τησ 

διαθϋςιμησ μνόμησ, ακόμα και για ϋνα μικρόσ πολυπλοκότητασ πρωτόκολλο, 

όπωσ η περύπτωςη του NSPK που εξετϊζεται (3 βόματα πρωτοκόλλου για δύο 

παρϊλληλεσ ςυνόδουσ).  Σϋλοσ τα αποτελϋςματα, επιδεικνύουν την ςημαντικό 

διαφορϊ του ειςβολϋα ΕΔΜ με το γενικό μοντϋλο ειςβολϋα DY, όπου και 

παρατηρεύται η μεγϊλη μεύωςη ςτον χώρο των καταςτϊςεων, ςε κϊθε 

περύπτωςη.  

 
(i) 
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(ii) 

Εικόνα 5.5.6 Μεγϋθη των πλόρωσ παραγομϋνων χώρων καταςτϊςεων για τονNSPK (i) με 
το μοντϋλο ΕΔΜ και (ii) με το μοντϋλο ειςβολϋα DY 

 

Ειδικότερα, η εικόνα 5.5.6 παρϋχει αποτελϋςματα από την διαδικαςύα τησ 

επαλόθευςησ των ιδιοτότων αςφαλεύασ για τον μεν μοντϋλο του ΕΔΜ 5.5.6i και 

για το μοντϋλο του DY 5.5.6ii. Οι παραγωγϋσ των χώρων των καταςτϊςεων και 

για τισ δύο περιπτώςεισ που εξετϊζονται, αφορούν ςτην καταμϋτρηςη και 

επαλόθευςη όλων των πιθανών καταςτϊςεων που μπορεύ να οδηγόςουν τα 

υλοποιημϋνα μοντϋλα. Καταγρϊφεται ϋτςι, ο ςυνολικόσ αριθμόσ των μοναδικών 

καταςτϊςεων όπωσ τισ εντόπιςε ο αυτόματοσ ελεγκτόσ μοντϋλων SPIN,  ςτον 

δημιουργημϋνο πύνακα κατακερματιςμού που χρηςιμοποιόθηκε για την 

αποθόκευςό τουσ,  με ςκοπό τον γρόγορο ϋλεγχό τουσ. Πϋρα αυτών, το SPIN 

παρόγαγε τον ςυνολικό ϊθροιςμα των μοναδικών αλλϊ και των 

επαναεπιςκεπτόμενων καταςτϊςεων, όπου ουςιαςτικϊ αντικατοπτρύζουν τισ 

μεταβϊςεισ που πραγματοποιόθηκαν ςτο μοντϋλο. Η τερϊςτια ςυνειςφορϊ ςτον 

χώρο των καταςτϊςεων, όπωσ απεικονύζεται και ςτα διαγρϊμματα, με 

οποιαδόποτε ςυνδυαςμό των προαναφερόμενων τεχνικών, μεταξύ του 

μοντϋλου ειςβολϋα DY και του μοντϋλου ΕΔΜ, υπολογύζεται ςε διαφορϊ τησ 

τϊξησ του 103.  

Η απαιτούμενη μνόμη για την ολοκλόρωςη των παραπϊνω πειραμϊτων, 

για το βελτιωμϋνο μοντϋλο του ΕΔΜ, για τισ διϊφορεσ εκδόςεισ του, 

υπολογύςτηκε μεταξύ 2.9 ΜΒ και 33ΜΒ, εκτόσ τησ περύπτωςησ ςυμπύεςησ όπου 

ςε ςυνδυαςμό με την τεχνικόσ τησ μερικόσ αναδιατεταγμϋνησ μεύωςησ του 

χώρου των καταςτϊςεων, η απαιτούμενη μνόμη ξεπϋραςε τα 260ΜΒ. Ϊνα 

τϋτοιο φαινόμενο, ειδικϊ για την περύπτωςη τησ ςυμπύεςησ, εύναι και το 

αναμενόμενο μιασ και βϊςη τησ θεωρύασ του [39], ςε αρκετϋσ περιπτώςεισ ςτην 
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φϊςη του ελϋγχου μοντϋλων και των τεχνικών μεύωςησ του χώρου των 

καταςτϊςεων, οι τεχνικϋσ ςυμπύεςησ λειτουργούν με αρνητικϋσ επιπτώςεισ όςον 

αφορϊ την απαραύτητη μνόμη που χρειϊζονται. Σα πλεονεκτόματα τησ τεχνικόσ 

ςυμπύεςησ του χώρου των καταςτϊςεων απλϊ διαπιςτώνονται με πειραματικϋσ 

απόπειρεσ ςτον εκϊςτοτε χώρο που μελετϊται. Από την ϊλλη μεριϊ, για την 

πλόρη παραγωγό του ςυνολικού χώρου των καταςτϊςεων για το μοντϋλο 

ειςβολϋα DY, το μοντϋλο κατανϊλωςε όλη την διαθϋςιμη μνόμη του τερματικού , 

διαθϋςιμη αποκλειςτικϊ για τον ελεγκτό μοντϋλων ςτο όριο των 1.024 MB. Η 

τεχνικό τησ ςυμπύεςησ ςε αυτό την φϊςη βρϋθηκε να καταναλώνει μνόμη 

μεγϋθουσ 363ΜΒ. 

Οι ςυνολικού αριθμού που απεικονύζονται ςτην εικόνα 5.4.10, όπωσ 

αναφϋρθηκε κϊνουν αιςθητό το γεγονόσ διαφορϊσ των χώρων των 

καταςτϊςεων των δύο ειςβολϋων, με τον ειςβολϋα ΕΔΜ να επιδεικνύει 

καλύτερη ςυμπεριφορϊ και περιοριςμό του χώρου των καταςτϊςεων (103 

φορϋσ). την περύπτωςη χρόςησ των μοντϋλων με την τεχνικό τησ ςυμπύεςησ το 

χϊςμα των δύο χώρων μεγαλώνει, ςε βαθμό όπου ο χώροσ των καταςτϊςεων 

για το μοντϋλο ειςβολϋα DY να εύναι 4 103 φορϋσ μεγαλύτεροσ από αυτόν του 

μοντϋλου ΕΔΜ. 

την εικόνα 5.5.6ii, οι επιλεγμϋνεσ τεχνικϋσ παραγωγόσ του χώρου των 

καταςτϊςεων χωρύσ την ςυμπύεςη αυτού, παρουςιϊζουν μικρότερο αριθμό 

αποθηκευμϋνων καταςτϊςεων (μοναδικών) όταν ςυγκρύνονταν με τισ 

περιπτώςεισ χρόςησ ςυμπύεςησ, τόςο για την περύπτωςη του ειςβολϋα DY όςο 

και για τον ΕΔΜ. Κϊτι τϋτοιο επεξηγεύται από την υλοπούηςη και των δύο 

ειςβολϋων ωσ διεργαςύεσ ςυμμετρικόσ φύςεωσ, αφού το ςύνολο των κανόνων 

επύθεςησ για τον μεν DY βαςύζεται ςτουσ κανόνεσ παραγωγόσ των μηνυμϊτων 

του, ενώ για τον ΕΔΜ ςτισ τακτικϋσ των ενεργειών επιθϋςεων (ακολουθύεσ από 

εντολϋσ send και receive). Κατϊ την ανϊλυςη των διεργαςιών αυτών (και των 

εντολών τουσ), και με την προώπόθεςη χρόςησ των πινϊκων κατακερματιςμού 

για την αποθόκευςη των καταςτϊςεων, παρατηρεύται ϋνασ μεγϊλοσ αριθμόσ 

από ςυγκρούςεισ κατακερματιςμού (hash collisions) κϊτι που αυξϊνει τισ 

απαιτόςεισ μνόμησ για την διεξαγωγό τησ ανϊλυςησ, αλλϊ μειώνει την ςυνολικό 

χρονικό τουσ διϊρκεια. αν παρϊδειγμα, αναφϋρεται η περύπτωςη του ειςβολϋα 

DY ο οπούοσ με την εφαρμογό του ςε ςυνδυαςμό με την τεχνικό P.O.R., μια 
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τυπικό αναζότηςη για ςυγκρούςεισ κατακερματιςμού (δηλαδό 

επαναεπιςκεπτόμενεσ καταςτϊςεισ) επϋςτρεψε ϋνα αριθμό 4,3 106 , ςε ϋναν 

πύνακα ςυνολικού χώρου 8 106 μοναδικών καταςτϊςεων. Σο αποτϋλεςμα αυτό 

επιβεβαιώνει την ακραύα γενικότητα δρϊςεων ενόσ ειςβολϋα DY ςτην 

περύπτωςη του ελϋγχου μοντϋλων πρωτοκόλλων αςφαλεύασ,  που ϋγκειται ςτο 

γεγονόσ ϋντονησ επικϊλυψησ των καταςτϊςεων που δημιουργούν οι εντολϋσ 

του, με βϊςη τουσ κανόνεσ παραγωγόσ καινούργιων (διεφθαρμϋνων ό όχι) 

μηνυμϊτων. ε πλόρη αντύθεςη, το μοντϋλο του ειςβολϋα του ΕΔΜ, ϋχει τϋτοια 

υλοπούηςη, βαςιζόμενη ςτην ολοκληρωμϋνη βϊςη των επιθϋςεων που περιϋχει, 

όπου και κατϊ την ανϊλυςό του, ςε μια αναζότηςη για ςυγκρούςεισ 

κατακερματιςμού, ο μεγαλύτεροσ αριθμόσ που επϋςτρεψε, για όλα τα πειρϊματα 

που διεξόχθηςαν με τισ ποικύλεσ τεχνικϋσ μεύωςησ, δεν ξεπϋραςε τισ 43.  

ε περιπτώςεισ όπου το μοντϋλο του πρωτοκόλλου απαιτεύ περιςςότερα 

βόματα προσ ολοκλόρωςη, η χρόςη του ειςβολϋα DY εύναι πιθανόν να απαιτόςει 

τεχνικό ςυμπύεςησ για να διεξαχθεύ επιτυχώσ, αναζητώντασ λϊθη ςτον χώρο με 

την τεχνικόσ αναζότηςησ Supertrace. Σο γεγονόσ αυτό όμωσ αφόνει ανοιχτό το 

ενδεχόμενο για την ελλιπό επικϊλυψη όλων των καταςτϊςεων (coverage loss), 

πρϊγμα που αντιβαύνει με τουσ προαπαιτούμενουσ ελϋγχουσ για τισ όποιεσ 

προώποθϋςεισ αςφαλεύασ ϋχει ορύςει ο αναλυτόσ. το ύδιο μόκοσ από την ϊλλη, 

το μοντϋλο του ΕΔΜ  αποδύδει ϋναν αρκετϊ εκμεταλλεύςιμο χώρο καταςτϊςεων, 

όπου ςε ςυνδυαςμό με τεχνικϋσ προόδου (progress techniques) μπορούν να 

προβλϋψουν την εύκολη και γρόγορη ανϊλυςό του.   

 

 

Εικόνα 5.5.7 Μϋγεθοσ των χώρων καταςτϊςεων για το πρωτόκολλο NSPK για την 
ανύχνευςη του λϊθουσ, με τα μοντϋλα ειςβολϋων ΕΔΜ και DY, για διϊφορεσ τεχνικϋσ 

αναζότηςησ  
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Η εικόνα 5.5.7, παρουςιϊζει αποτελϋςματα για τον χώρο των καταςτϊςεων 

που παρϊγεται, με την προώπόθεςη ότι ο ελεγκτόσ μοντϋλων προςπαθεύ να 

αναγνωρύςει λϊθη ό παραβιϊςεισ αςφαλεύασ που μπορεύ να προκαλϋςει ο 

εκϊςτοτε ειςβολϋασ. Σο μοντϋλο του NSPK με τον ειςβολϋα του DY, ςτην 

περύπτωςη εντοπιςμού τησ επύθεςησ πλαςτοπροςωπύασ που επιτυγχϊνεται ςτο 

πρωτόκολλο, παρόγαγε 2,5 φορϋσ μεγαλύτερο χώρο μοναδικών καταςτϊςεων 

ςε ςύγκριςη με το μοντϋλο του ΕΔΜ. Η βελτύωςη αυτό βαςύζεται ςτο βϊθοσ που 

επιτυγχϊνει ο ελεγκτόσ μοντϋλων να εντοπύςει το λϊθοσ με βϊςη τισ 

πλεονϊζουςεσ καταςτϊςεισ που ειςϊγει ο κϊθε ειςβολϋασ, αλλϊ και των 

τεχνικών αναζότηςησ του λϊθουσ, που χρηςιμοποιούνται μϋςα από το εργαλεύο 

SPIN. την περύπτωςη τησ αναζότηςησ BFS, το λϊθοσ εντοπύζεται ςε μικρότερο 

βϊθοσ αλλϊ και ςε γρηγορότερο χρόνο ςε ςύγκριςη με την αναζότηςη DFS. Ενώ 

ςτην εικόνα 5.5.3, (μοντϋλο ΕΔΜ με αναζότηςη λϊθουσ DFS) το λϊθοσ 

εντοπύςτηκε ςε βϊθοσ 25, με 1,4 103 ςυγκρούςεισ κατακερματιςμού ςτον 

πύνακα κατακερματιςμού, όπου και αποθηκεύθηκαν 264 μοναδικϋσ 

καταςτϊςεισ.  Με την χρόςη τησ BFS αναζότηςησ, το λϊθοσ εντοπύςτηκε ςτο 

βϊθοσ 5, χωρύσ να ϋχουν ανιχνευθεύ ςυγκρούςεισ κατακερματιςμού, με τον 

πύνακα κατακερματιςμού να αποθηκεύει 112 μοναδικϋσ καταςτϊςεισ. Από την 

ϊλλη μεριϊ, κατϊ την διϊρκεια επαλόθευςησ του πρωτοκόλλου NSPK με το 

μοντϋλο ειςβολϋα DY, με την αναζότηςη DFS το λϊθοσ εντοπύζεται ςε βϊθοσ 48, 

προκαλώντασ όμωσ 7,3 104 ςυγκρούςεισ κατακερματιςμού, με τον πύνακα 

κατακερματιςμού να αποθηκεύει 698 μοναδικϋσ καταςτϊςεισ.  
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Εικόνα 5.5.8 Πλόρησ διαγρϊμματα υπολογιςμού του χώρου των καταςτϊςεων για 
διαφορετικϋσ εκδόςεισ του μοντϋλου ΕΔΜ 

 

το δεύτερο μϋροσ αυτόσ τησ μελϋτησ, η εικόνα 5.5.8 παρουςιϊζει την 

επύδραςη του μοντϋλου ΕΔΜ για διαφορετικούσ ςυνδυαςμούσ επιθϋςεων, πϊνω 

ςτο χώρο των καταςτϊςεων για το πρωτόκολλο NSPK. Αναφϋρονται ο 

ςυνολικόσ αριθμόσ των μοναδικών καταςτϊςεων που κατϋγραψε ο αυτόματοσ 

ελεγκτόσ μοντϋλων SPIN, όπου οι ςυγκρούςεισ κατακερματιςμού που 

παρατηρόθηκαν εύναι αμελητϋεσ ςε ςχϋςη με τον παραγόμενο χώρο. Με βϊςη τα 

αποτελϋςματα αυτϊ, ο αναλυτόσ μπορεύ να εκτιμόςει και να προβλϋψει ϋμμεςα 

την επιβϊρυνςη του χώρου των καταςτϊςεων από την επιλογό ό όχι μιασ 

επύθεςησ οριςμϋνη ςτην διεργαςύα του ειςβολϋα ΕΔΜ. Επιπρόςθετα, με βϊςη 

των χώρο των καταςτϊςεων, μερικών από των ςυνδυαςμϋνων επιθϋςεων, 

εκδόςεων του μοντϋλου ΕΔΜ, ο αναλυτόσ μπορεύ να επαναπροςδιορύςει τουσ 

κανόνεσ διερεύνηςησ (MI rules) που ορύςτηκαν ςτο κεφϊλαιο αυτό (πύνακασ 

5.4.2), με βϊςη την απτό πολυπλοκότητα του πρωτοκόλλου αςφαλεύασ που 

επιθυμεύ να ελϋγξει. Αξύζει, παρόλα αυτϊ να ςημειωθεύ ότι τα αναφερόμενα 
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αποτελϋςματα, εξαρτώνται από την παρϊλληλε εκτϋλεςη των ςυμμετεχόντων 

οντοτότων ςτο πρωτόκολλο, καθώσ και από τισ τεχνικϋσ προδιαγραφϋσ που 

ειςϊγει το κϊθε επικοινωνιακό ςύςτημα (λ.χ. οριςμόσ τρύτησ ϋμπιςτησ 

οντότητασ).  

Καθώσ επεξηγόθηκε η επύδραςη ενόσ μοντϋλου ειςβολϋα ςτισ απαιτόςεισ 

μνόμησ κατϊ την διϊρκεια του ελϋγχου μοντϋλων, ϋνα ανοιχτό πρόβλημα ςτην 

όλη ανϊλυςη του χώρου των καταςτϊςεων, εύναι η εξϊρτηςη του ειςβολϋα από 

τισ εκϊςτοτε απαιτόςεισ του πρωτοκόλλου που εξετϊζεται. Η υλοπούηςη του 

τόςο του ειςβολϋα ΕΔΜ όςο και του DY για το πρωτόκολλο NPSK, οι ειςβολεύσ 

τϋθηκαν ενόμεροι για τισ προδιαγραφϋσ του πρωτοκόλλου, όπωσ για 

παρϊδειγμα για τον τύπο των μηνυμϊτων που θα τουσ μεταφϋρονταν μϋςα από 

το μοντελοποιούμενο κανϊλι επικοινωνύασ. Σο πρόβλημα τησ γενύκευςησ τησ 

υλοπούηςησ ενόσ ειςβολϋα ϋγκειται ςτην ικανότητα κωδικοπούηςησ με 

αφαύρεςη, διεργαςιών του ειςβολϋα από τον κϊθε αναλυτό, αλλϊ και την 

ευκολύα που παρϋχεται από τον ελεγκτό μοντϋλων που χρηςιμοποιεύται. το 

παρόν κεφϊλαιο, μελετόθηκαν 14 διαφορετικϋσ υλοποιόςεισ (εκδόςεισ) του 

ειςβολϋα ΕΔΜ, αλλϊ και του ειςβολϋα DY, προςπαθώντασ να αντικατοπτριςτεύ 

οι επιδρϊςεισ των μοντϋλων αυτών, ςτον χώρο των καταςτϊςεων που πρϋπει να 

ελεγχθεύ  ςε ςυνδυαςμό με όδη υπϊρχουςεσ τεχνικϋσ μεύωςησ του χώρου, που 

προςφϋρει το εργαλεύο SPIN. Παρόλα αυτϊ, παρουςιϊζεται ο τρόποσ με τον 

οπούο ο ϋλεγχοσ μοντϋλων, μπορεύ βϊςη των παραπϊνω, να προςπερϊςει 

προβλόματα (τύπου ΕΦΚ) χωρύσ να αποδυναμώνει τον ειςβολϋα που 

χρηςιμοποιεύ για τον ϋλεγχο πρωτοκόλλων αςφαλεύασ. την επόμενη ενότητα 

γύνεται η προςπϊθεια καθοδόγηςησ του ειδικού-αναλυτό για την ςωςτό 

επαλόθευςη των πρωτοκόλλων αςφαλεύασ με το μοντϋλο ΕΔΜ. 

5.5.4  Οδηγύεσ προσ τον ειδικό ελϋγχου μοντϋλων πρωτοκόλλων αςφαλεύασ  

Για τον αναλυτό που επιθυμεύ την διεξαγωγό ελϋγχου μοντϋλων ςε πρωτόκολλα 

αςφαλεύασ, μια αποτελεςματικό διαδικαςύα εφαρμογόσ του προτεινόμενου 

μοντϋλου ΕΔΜ ςε μεγϊλα-πολύπλοκα ςυςτόματα, αποτελούν τα επόμενα 

βόματα:   



Κεφϊλαιο 5o: Το Μοντϋλο Ειςβολϋα Διερεύνηςησ Μηνύματοσ 

 152    Ανϊπτυξη Τυπικών Μεθόδων για τον Έλεγχο Πρωτοκόλλων Αςφαλεύασ 

 Μια προκαταρκτικό εκτϋλεςη προςομούωςησ με το μοντϋλο ειςβολϋα 

ΕΔΜ θα παρϋχει ςημαντικϋσ πληροφορύεσ για τισ οπούεσ αναγκαύεσ ό μη 

βελτιώςεισ που μπορεύ να εφαρμοςτούν ςτο μοντϋλο του ΕΔΜ 

 Από την ςτιγμό που, ο προσ παραγωγό χώροσ των καταςτϊςεων, εύναι 

ϊγνωςτοσ, δεν υπϊρχει η ανϊγκη για εφαρμογό των βελτιώςεων από την 

πρώτη διαδικαςύα επαλόθευςησ του ςυνολικού μοντϋλου του 

πρωτοκόλλου με τον ΕΔΜ. Προτεύνεται, η πρώτη απόπειρα παραγωγόσ 

του χώρου των καταςτϊςεων να λαμβϊνει χώρα με την επιλογό 

αναζότηςησ Supertrace ςε ςυνδυαςμό με την τεχνικό P.O.R. 

Για την επαλόθευςη τησ απουςύασ μη αποδεκτών καταςτϊςεων τερματιςμού 

(παραβιϊςεων αςφαλεύασ) ςε ϋνα πρωτόκολλο που παρϊγει μεγϊλο χώρο 

καταςτϊςεων, ο αναλυτόσ μπορεύ να επιλϋξει μεταξύ των ακόλουθων επιλογών: 

 Για την εφαρμογό εναλλακτικόσ μεθόδου ςυμπύεςησ του χώρου των 

καταςτϊςεων, (αναζότηςη hash-compact ό ςυμπύεςη collapse). Παρόλο 

που αυτό η επιλογό επιφϋρει επιπρόςθετο φόρτο, εύτε με την μορφό 

επιπλϋον χρονικόσ διϊρκειασ για τον αυτόματο ϋλεγχο μοντϋλων ό με την 

μορφό επαναλαμβανόμενων δοκιμών για την καλύτερη 

παραμετροπούηςη του παραγόμενου χώρου καταςτϊςεων. 

 Για την εφαρμογό του μοντϋλου ΕΔΜ και την αφαύρεςη η πρόςθεςη 

επιπλϋον επιθϋςεων ςτο ςώμα του ειςβολϋα, ο αναλυτόσ υποχρεώνεται 

χειρωνακτικϊ να επϋμβει ςτον κώδικα τησ PROMELA.  

Η παρούςα ϋκδοςη του μοντϋλου ΕΔΜ μπορεύ να παρϊγει χώρο καταςτϊςεων 

ςτον οπούο εύναι επιτυχόσ όλεσ οι τεχνικϋσ εξαντλητικόσ αναζότηςησ, που 

διαθϋτει το εργαλεύο SPIN. Εϊν το μϋγεθοσ του χώρου καταςτϊςεων εκτιμηθεύ 

ςε τερϊςτια μεγϋθη, τότε ο αναλυτόσ καλεύται να πειραματιςτεύ με διϊφορεσ 

τεχνικϋσ ςυμπύεςησ (hash-compact ό collapse) ςε ςυνδυαςμό και με την χρόςη 

διαφορετικών εκδόςεων του μοντϋλου ΕΔΜ, αλλϊ και με την χρόςη ϊλλων 

τεχνικών μειώςεων. Νϋεσ βελτιώςεισ για το μοντϋλο ΕΔΜ αλλϊ και για τουσ 

κανόνεσ διερεύνηςησ μηνύματοσ που βαςύζεται η όλη προςϋγγιςη, μπορούν να 

επεκταθούν για πιο αποτελεςματικό αλλϊ και ευρεύα κϊλυψη ϊλλων επιθϋςεων 

αςφαλεύασ που μπορούν να υλοποιηθούν ςτον ειςβολϋα, πϋρα από αυτϋσ του 

πύνακα 5.4.1. Παρόλα αυτϊ η επιπλϋον επϋκταςη του μοντϋλου ΕΔΜ, πϋραν του 

βαςικού αλγορύθμου (MI initialization), χρειϊζεται προγραμματιςτικϋσ 
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ικανότητεσ ςε PROMELA από τον αναλυτό, αλλϊ και κατανόηςη του θεωρητικού 

υποβϊθρου που βαςύζεται η δομό και λειτουργύα του ειςβολϋα.   

5.6 ύγκριςη του μοντϋλου ΕΔΜ 

Σο προτεινόμενο μοντϋλο ειςβολϋα ΕΔΜ του κεφαλαύου αυτού, μπορεύ να 

ςυγκριθεύ με εκεύνεσ τισ προςεγγύςεισ που βελτιώνουν τον παραγόμενο χώρο 

των καταςτϊςεων, εξαιτύασ των απεριόριςτων μηνυμϊτων που τεύνει να 

δημιουργεύ ϋνασ ειςβολϋασ και ειδικότερα εκεύνοι που βαςύζονται ςτουσ κανόνεσ 

παραγωγόσ μηνυμϊτων του ειςβολϋα DY, χωρύσ παρϊλληλα να ςτερεύται η όλη 

ανϊλυςη από πιθανϋσ επιθϋςεισ που μπορεύ να εξαπολύςει ο ειςβολϋα. Σα 

υπϊρχοντα μοντϋλα ειςβολϋων [71][88][58][79][83] εύτε βαςύζονται ςε απλό 

παραγωγό νϋων διεφθαρμϋνων μηνυμϊτων με ςκοπό να προκαλϋςουν 

προβλόματα ςτισ ϋντιμεσ οντότητεσ του πρωτοκόλλου, ό ςυνδυϊζουν τισ 

ικανότητϋσ τουσ με μια γλώςςα προδιαγραφόσ πλεοναςμού ιδιοτότων, 

προςπαθώντασ να ελϋγξουν τον χώρο των καταςτϊςεων με πιο αποδοτικό 

τρόπο. Η προςϋγγιςη του μοντϋλου ΕΔΜ αποφεύγει, με βϊςη τισ διαθϋςιμεσ 

επιθϋςεισ που ϋχουν οριςτεύ, την ολοκληρωτικό παραγωγό ϊπειρων μηνυμϊτων 

από την γνώςη του ειςβολϋα, επιτυγχϊνοντασ ςημαντικό μεύωςη ςτον 

παραγόμενο χώρο των καταςτϊςεων. Για παρϊδειγμα, ϋνα εξαιρετικϊ 

πολύπλοκησ μορφόσ νϋο διεφθαρμϋνο μόνυμα που μπορεύ να παρϊγει ο 

ειςβολϋασ, μπορεύ να θεωρηθεύ καινούργιο (και ϊρα και οι ςυνθόκεσ που μπορεύ 

να δημιουργόςει ϊγνωςτεσ), αλλϊ εύναι απύθανο να προκαλϋςει προβλόματα 

αςφαλεύασ ςε ςύγχρονα πρωτόκολλα που βαςύζονται ςε υπϊρχοντεσ 

κρυπτογραφικούσ μηχανιςμούσ.  

Σο μοντϋλο ΕΔΜ, αποτελεύ το πρώτο μοντϋλο ςτην βιβλιογραφύα που 

χρηςιμοποιεύ και επεξεργϊζεται μεταδεδομϋνα μηνυμϊτων, και όχι τα ύδια τα 

μηνύματα, κατϊ την πρώτη φϊςη τησ προςομούωςησ του πρωτοκόλλου μαζύ με 

τον ειςβολϋα. Σα μεταδεδομϋνα αυτϊ βελτιώνουν την γνώςη του ειςβολϋα με 

επιπρόςθετεσ πληροφορύεσ για τα ανταλλαςςόμενα μηνύματα του υπό εξϋταςη 

πρωτοκόλλου αςφαλεύασ, οι οπούεσ μπορούν να χρηςιμεύςουν ςτην 

εναλλακτικό εκτϋλεςη ενεργειών του, μειώνοντασ αποτελεςματικϊ τον χώρο 

των καταςτϊςεων κατϊ τον ϋλεγχο μοντϋλων. Με βϊςη ϋνα ςύνολο επιθϋςεων, 
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που κατϋχει ο ειςβολϋασ ςτην δομό του, και ορύζοντασ κανόνεσ διερεύνηςησ 

μηνύματοσ που απορρϋουν από γνωςτϋσ αρχϋσ παραβιϊςεων τησ αςφϊλειασ, 

υποδεικνύεται ςτον αναλυτό ποιεσ επιθϋςεισ μπορούν να αφαιρεθούν χωρύσ να 

θϋςουν ςε κύνδυνο την αποτελεςματικότητα τησ όλησ ανϊλυςησ.   

Ϊνα μειονϋκτημα τησ όλησ προςϋγγιςησ που διεξϊγεται ςε δύο φϊςεισ 

ανϊλυςησ, εύναι το αποτϋλεςμα ενόσ μη γενικού μοντϋλου ειςβολϋα ο οπούοσ 

περιορύζεται ςε κανόνεσ που οριοθετούνται από την εκϊςτοτε μορφό και φύςη 

των μηνυμϊτων του πρωτοκόλλου αςφαλεύασ. Παρόλα αυτϊ, πιςτεύεται ότι το 

μοντϋλο ΕΔΜ μπορεύ να καθοδηγόςει τον αναλυτό ςε μια ανϊλυςη αςφαλεύασ 

που μπορεύ να θεωρηθεύ ωσ μια χαμηλού φόρτου εργαςύα ελϋγχου μοντϋλων, 

εύκολη να διεξαχθεύ εξαιτύασ τησ χειραγώγηςησ του παραγόμενου χώρου των 

καταςτϊςεων. Δεν πρϋπει να παραβλεφθεύ επύςησ ο περιοριςμόσ που ειςϊγεται 

ςτην επιλογό του εργαλεύου που υλοποιεύται το μοντϋλο ΕΔΜ. Ο ελεγκτόσ 

μοντϋλων θα πρϋπει να παρϋχει την δυνατότητα τησ προςομούωςησ του 

μοντϋλου του πρωτοκόλλου με τον ειςβολϋα, αφού κϊτι τϋτοιο εύναι απαραύτητο 

για την διεξαγωγό τησ πρώτησ φϊςησ προςομούωςησ που απαιτεύται για την 

ανϊλυςη, όπωσ ειπώθηκε και ςε προηγούμενο κεφϊλαιο (όπωσ το Μurφ, το 

AVISPA). την παρούςα υλοπούηςη [53] που διεξόχθη ςτο εργαλεύο SPIN, 

ςημειώνεται ότι ο αναλυτόσ θα πρϋπει να ϋχει την απαραύτητη εξοικεύωςη με 

την γλώςςα προδιαγραφών PROMELA, για να μπορϋςει να τροποποιόςει το 

ςυνολικό μοντϋλο του ειςβολϋα από τυχόν προςθαφαιρϋςεισ των επιθϋςεων ό 

αλλαγϋσ ςτουσ κανόνεσ διερεύνηςησ των μηνυμϊτων.  

Σα κύρια πλεονεκτόματα του μοντϋλου ΕΔΜ ςυνοψύζονται ωσ εξόσ: 

 Παρϋχει μια φορμαλιςτικό περιγραφό τησ όλησ προςϋγγιςησ η οπούα 

εύναι παραμετροποιημϋνη από τισ εκϊςτοτε ανϊγκεσ του αναλυτό 

 Εμπεριϋχει τϋτοια δομό, όπου η επϋκταςό του με περαιτϋρω επιθϋςεισ ό 

κανόνεσ διερεύνηςησ μηνυμϊτων, μπορεύ να ςυμπεριλϊβει επιπλϋον 

επιθϋςεισ ςτον ϋλεγχο των πρωτοκόλλων αςφαλεύασ. 

 Σο μοντϋλο μπορεύ να επεκταθεύ με επιπλϋον υποςυναρτόςεισ 

μεταδεδομϋνων εμπλουτύζοντασ περιςςότερο την ποιότητα γνώςησ του 

ειςβολϋα 

 Σϋλοσ, πϋρα από αποτελϋςματα ελϋγχου για μη αποδεκτϋσ καταςτϊςεισ 

τερματιςμού, το μοντϋλο του ΕΔΜ, μπορεύ να ςυνδυαςτεύ με διϊφορεσ 
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τεχνικϋσ μεύωςησ του χώρου των καταςτϊςεων, όπωσ παρουςιϊςτηκε 

και παραπϊνω, επιτυγχϊνοντασ επιπλϋον ςυρρύκνωςη του χώρου, με 

βϊςη το μοντϋλο του ςυςτόματοσ που ελϋγχεται. 

5.7 υμπερϊςματα κεφαλαύου 

Σο μοντϋλο ειςβολϋα διερεύνηςησ μηνύματοσ ΕΔΜ, που παρουςιϊςτηκε ςτο 

κεφϊλαιο αυτό, ϋχει ωσ ςκοπό τον περιοριςμό τησ ςυνδυαςτικόσ 

πολυπλοκότητασ που ειςϊγεται ςτον ϋλεγχο μοντϋλων πρωτοκόλλων 

αςφαλεύασ, από την χρηςιμοπούηςη ενόσ μοντϋλου ειςβολϋα βαςιςμϋνο ςτον DY, 

χωρύσ όμωσ τον περιοριςμό τησ ςυνολικόσ δύναμόσ του. Κϊτι τϋτοιο μπορεύ και 

επιτυγχϊνεται με την διερεύνηςη των μηνυμϊτων, δημιουργώντασ κατϊλληλα 

μεταδεδομϋνα που βελτιώνουν την γνώςη και τισ θϋτουν περιοριςμούσ ςτισ 

εκτελούμενεσ ενϋργειεσ του ειςβολϋα, παραμετροποιώντασ με αυτό τον τρόπο 

την ςυμπεριφορϊ του με ςκοπό την αποφυγό φαινομϋνων ΕΦΚ. Ο μοναδικόσ 

περιοριςμόσ που ϋγκειται ςτην χρόςη του μοντϋλου ΕΔΜ, εύναι ότι το εργαλεύο 

ςτο οπούο υλοποιεύται θα πρϋπει να περιλαμβϊνει προςομούωςη του ςυνολικού 

μοντϋλου προσ επαλόθευςη.  

Διεξόχθηςαν και παρουςιϊςτηκαν μια ςειρϊ από πειρϊματα ελϋγχου 

μοντϋλων, προςπαθώντασ να διερευνηθεύ η όλη διαδικαςύα του αυτόματου 

ελϋγχου μοντϋλων, για το πρωτόκολλο αςφαλεύασ NSPK, ςε απόλυτη ςύγκριςη 

με το γνωςτό μοντϋλο ειςβολϋα DY. Η ςυνολικό υλοπούηςη του ειςβολϋα ΕΔΜ 

παρϋχεται ςε κώδικα PROMELA για το NSPK ςτο [75], όπου και εύναι δημόςια 

διαθϋςιμοσ για εκπαιδευτικούσ ςκοπούσ. 

Σο μοντϋλο ΕΔΜ, παρϋχει ϋνα ολοκληρωμϋνο πλαύςιο ελϋγχου μοντϋλων, 

υλοποιημϋνο ςτο περιβϊλλον του ελεγκτό μοντϋλων SPIN, όπου και παρϋχει 

δυνατότητεσ επϋκταςησ τησ λειτουργικότητϊσ του με περαιτϋρω επιθϋςεισ, 

υποςυναρτόςεισ μεταδεδομϋνων ό κανόνεσ διερεύνηςησ μηνυμϊτων. 

Περιςςότερεσ μελλοντικϋσ επεκτϊςεισ μπορούν να περιλϊβουν ενοπούηςησ τησ 

γνώςησ του ςυγκεκριμϋνου ειςβολϋα με πληροφορύεσ που ϋχουν να κϊνουν με 

αναγνωριςτικϊ πρότυπα των μηνυμϊτων, ϊμεςα εξαρτώμενα από το 

επικοινωνιακό περιβϊλλον που λειτουργεύ το πρωτόκολλο αςφαλεύασ. ε αυτό 

την περύπτωςη επιπλϋον κανόνεσ διερεύνηςησ μηνύματοσ μπορούν να 
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περιορύζουν ακόμα περιςςότερο τουσ κανόνεσ παραγωγόσ διεφθαρμϋνων 

μηνυμϊτων του κλαςςικού ειςβολϋα, μειώνοντασ επιπλϋον τον χώρο των 

καταςτϊςεων. Ωλλεσ προοπτικϋσ εξϋλιξησ του μοντϋλου ΕΔΜ, θα μπορούςε να 

εύναι ο ϋλεγχόσ που θα διεξόγαγε για ιδιότητεσ αςφαλεύασ [88] που αφορούν 

γενικϋσ ιδιότητεσ βιωςιμότητασ του πρωτοκόλλου [23], όπωσ ορθόσ 

τερματιςμόσ τησ ςυνόδου του πρωτοκόλλου, ό επικαιρότητα μηνύματοσ. ε 

αυτό την περύπτωςη το μοντϋλο ΕΔΜ θα πρϋπει να παρουςιϊζει ενϋργειεσ 

εκτελϋςεων που αποςκοπούν ςτην εκπλόρωςη υποθϋςεων δικαιοςύνησ που 

πρϋπει να παρϋχουν οι ςυμμετϋχουςεσ οντότητεσ ςτο πρωτόκολλο, κϊτι που δεν 

καλύπτεται ςόμερα από τουσ υπϊρχοντεσ ειςβολεύσ ςτην βιβλιογραφύα. Σϋλοσ 

θα μπορούςε η όλη ανϊλυςη να υλοποιηθεύ και να δομόςει ϋναν ξεχωριςτό 

εργαλεύο ελϋγχου μοντϋλων, όπου ανεξϊρτητα από τουσ περιοριςμούσ που 

τύθενται από τα υπό εξϋταςη πρωτόκολλα αςφαλεύασ, θα μπορούςε να 

ςυμπεριλϊβει τον ειςβολϋα ΕΔΜ αυτόματα ςτισ προδιαγραφϋσ που ορύζει ο 

αναλυτόσ για το μοντϋλο του.  
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Κεφϊλαιο 6ο  

 

 

Σο Μοντϋλο Ειςβολϋα Πιθανoκρατικού 

Ελϋγχου 

 

 

 

6.1 Ειςαγωγό  

Οι μηχανιςμού αυθεντικοπούηςησ των πρωτοκόλλων που χρηςιμοποιούνται 

ςόμερα ςτισ επικοινωνύεσ του ηλεκτρονικού εμπορύου τεύνουν ςυχνϊ να εύναι 

επιρρεπόσ ςτισ γνωςτϋσ επιθϋςεισ ϊρνηςησ εξυπηρϋτηςησ (DoS attacks). Οι 

τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων εςτιϊζουν ςτον εξαντλητικό ϋλεγχο των 

πρωτοκόλλων αυτών με ςκοπό τον ϋλεγχο τυχόν παραβύαςησ ιδιοτότων 

μυςτικότητασ ό αυθεντικοπούηςησ. Με βϊςη το γεγονόσ αυτό, επιθϋςεισ 

διαθεςιμότητασ των παρεχόμενων υπηρεςιών, όπωσ οι επιθϋςεισ DoS, οι οπούεσ 

δεν ςυγκαταλϋγονται ςτην κατηγορύα ελϋγχου ιδιοτότων αυθεντικοπούηςησ ό 

μυςτικότητασ, εύναι αρκετϊ δύςκολο και πολύπλοκο, μϋχρι ςόμερα να 

εντοπιςτούν. το παρών κεφϊλαιο παρουςιϊζεται μια καινούργια μϋθοδοσ 

ελϋγχου επιθϋςεων ϊρνηςησ εξυπηρϋτηςησ, η οπούα βαςύζεται ςτον 

πιθανοκρατικό ϋλεγχο μοντϋλων με το εργαλεύο PRISM. Η ςυγκεκριμϋνη μϋθοδοσ 

βαςύζεται ςε μια μεθοδολογύα καταςκευόσ ενόσ πιθανοκρατικού ειςβολϋα (ΠΕ) ο 

οπούοσ μπορεύ και εξαπολύει επιθϋςεισ τύπου DoS, ϋτςι ώςτε κατϊ την 

εξαντλητικό ϋλεγχο του χώρου των καταςτϊςεων, να μπορεύ να εντοπιςτεύ εϊν 

μπορεύ το υπό εξϋταςη πρωτόκολλο να βρεθεύ ςε τϋτοια απειλό. Με τον οριςμό 
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του επακριβούσ κόςτουσ των όλων ενεργειών που εκτελούνται ςτο 

πρωτόκολλο, μπορούμε να εξϊγουμε ακριβεύσ πιθανότητεσ με βϊςη πόςο θα 

εύναι το κόςτοσ για μια ςυγκεκριμϋνη οντότητα (και αν μπορεύ να ανταπεξϋλθει 

ςε αυτό), ςε περύπτωςη μιασ ενϋργειασ επύθεςησ DoS. 

την παρούςα φϊςη, αναπτύςςεται η θεωρύα δημιουργύασ του 

ςυγκεκριμϋνου  ειςβολϋα, η οπούα και αποτελεύται από βαςικϊ βόματα 

αποςτολόσ, επεξεργαςύασ και λόψησ μηνυμϊτων. Μοντελοποιεύται το υπό 

εξϋταςη πρωτόκολλο και ανϊμεςα ςε αυτό περιλαμβϊνουμε ϋναν ενδιϊμεςο ΠΕ. 

Σο αντικατοπτριζόμενο κόςτοσ τησ κϊθε ενϋργειασ τόςο για τισ ϋντιμεσ 

ςυμμετϋχουςεσ οντότητεσ, όςο και για τον ειςβολϋα τον ύδιο, υπολογύζεται 

ςυνολικϊ με βϊςη το εύδοσ τησ κρυπτογρϊφηςησ που χρηςιμοποιεύ το 

ςυγκεκριμϋνο πρωτόκολλο. Ϊτςι, δημιουργώντασ το ςυνολικό μοντϋλο 

ςυνδυαςμϋνο με τισ επακριβεύσ δομϋσ κόςτουσ, παρϊγεται το μοντϋλο τησ 

Μαρκοβιανόσ αλυςύδασ διακριτού χρόνου (DTMC) όπου μϋςα ςτο περιβϊλλον 

PRISM διεξϊγεται η ανϊλυςη του πρωτοκόλλου για επιθϋςεισ ϊρνηςησ 

εξυπηρϋτηςησ. Με καθοριςμϋνα ερωτόματα PCTL λογικόσ, διερωτϊται ο 

παραγόμενοσ χώροσ καταςτϊςεων για το εϊν υπϊρχει περύπτωςη να βρεθεύ 

κατϊςταςη που ιςοδυναμεύ με κατϊςταςη επύθεςησ DoS. Αν όντωσ υπϊρξει 

τϋτοια κατϊςταςη τότε το εργαλεύο θα μασ επιςτρϋψει και μια τιμό πιθανότητασ 

με την οπούα μπορεύ αυτό η κατϊςταςη να περιϋλθει. Επιπρόςθετα υπολογύζεται 

και ποιο θα εύναι το εκτιμώμενο κόςτοσ για ϋναν ειςβολϋα να διεξϊγει μια 

επύθεςη DoS για το ςυγκεκριμϋνο πρωτόκολλο. Κϊτι τϋτοιο μασ βοηθϊ 

παρϊγουμε ςυγκριτικϊ αποτελϋςματα για το πόςο δύςκολο για ϋναν ειςβολϋα 

θα εύναι η διεξαγωγό μιασ τϋτοιασ επύθεςησ προσ το υπό εξϋταςη πρωτόκολλο. 

Για την ελϋγξουμε την αποτελεςματικότητα τησ προτεινόμενησ τεχνικόσ, 

επιλϋχθηκε το ειδικϊ ςχεδιαςμϋνο πρωτόκολλο προσ αποφυγόν των επιθϋςεων 

ϊρνηςησ εξυπηρϋτηςησ, Host Identity Protocol (HIP). Αποτϋλεςμα τησ όλησ 

ανϊλυςησ όταν η επιβεβαύωςη για την ύπαρξη μιασ DoS επύθεςησ ςτο HIP (με 

την πιθανότητα να φτϊνει ςε τιμό 0.8), παρϊγοντασ ακριβό αποτελϋςματα για 

το κόςτοσ υπολογύζεται, τόςο για τισ ϋντιμεσ οντότητεσ όςο και για τον 

ειςβολϋα.   
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6.2 Πιθανοκρατικόσ ϋλεγχοσ μοντϋλων 

Οι τυπικϋσ μϋθοδοι ανϊλυςησ ςυςτημϊτων ϋχουν αποδεύξει από την ςχετικό 

βιβλιογραφύα την αποτελεςματικότητϊ τουσ ςτην μελϋτη για την ύπαρξη ό μη 

προβλημϊτων μυςτικότητασ ό αυθεντικοπούηςησ. Όπωσ προαναφϋρθηκε, η 

χρόςη εξειδικευμϋνων ειςβολϋων που αλληλεπιδρούν με τα υπό εξϋταςη 

πρωτόκολλα, μπορούν να βοηθόςουν ςτην ρεαλιςτικότερη και πιο αποδοτικό 

ανϊλυςη του μοντϋλου για λϊθη. Οι περιςςότερεσ προςεγγύςεισ δημιουργύασ 

ειςβολϋων ςόμερα ςτηρύζεται ςτισ βαςικϋσ υποθϋςεισ που ορύςτηκαν ςτο 

γνωςτό μοντϋλο ειςβολϋα των Dolev και Yao [34]. Οι υποθϋςεισ αυτϋσ 

ςυνοψύζονται ωσ ακολούθωσ: α)Η μϋθοδοσ τησ κρυπτογρϊφηςησ που 

χρηςιμοποιεύται θεωρεύται απαραβύαςτη, β) ο ειςβολϋασ ϋχει την ικανότητα να 

αποτρϋψει οποιοδόποτε μόνυμα του πρωτοκόλλου να φτϊςει ςτον τελικό 

προοριςμό του και γ) ο ειςβολϋασ ϋχει την δυνατότητα να δημιουργεύ δικϊ του 

μηνύματα. Παρόλα αυτϊ όμωσ, ϋνασ ειςβολϋασ ο οπούοσ βαςύζεται ςτισ 

προαναφερθεύςεσ υποθϋςεισ ϋχει την δυνατότητα, με οριςμϋνεσ εξειδικευμϋνεσ 

ενϋργειεσ να αποτρϋψει την διαθεςιμότητα μιασ ϋντιμησ οντότητασ ενόσ 

πρωτοκόλλου, με ςκοπό την εύρεςη ό όχι ςφϊλματοσ ϊρνηςησ εξυπηρϋτηςησ. 

Για να μπορϋςουμε παρϊλληλα να επαληθεύςουμε την ύπαρξη μιασ τϋτοιασ 

κατϊςταςησ για το πρωτόκολλο, θα πρϋπει να ειςϊγουμε ςτο μοντϋλο μασ 

ανϊλογεσ δομϋσ ενεργειών ςε ςχϋςη με το κόςτοσ αυτών, με ςκοπό την ποςοτικό 

εξαντλητικό ανϊλυςη του χώρου των παραγόμενων καταςτϊςεων. 

Σο υλοποιημϋνο μοντϋλο του πιθανοκρατικού ειςβολϋα ΠΕ, βαςύζεται εν 

μϋρει ςτον ειςβολϋα ΕΠΕ ωσ προσ την δομό του, που παρουςιϊςτηκε ςτο 

κεφϊλαιο 4 [7]. Η ανϊλυςη και εντοπιςμόσ μιασ επύθεςησ ϊρνηςησ εξυπηρϋτηςησ 

εκφρϊζεται ωσ ερώτημα πιθανοκρατικόσ λογικόσ, χαρακτηριζόμενη ωσ 

πιθανοκρατικό ιδιότητα προςϋγγιςησ μιασ οποιαςδόποτε κατϊςταςησ προσ 

επαλόθευςη, με βϊςη τουσ [57] και [41], ςε απόλυτα ςυμφωνύα με το κατϊλληλο 

μοντϋλο DTMC που αναπαριςτϊ τισ οντότητεσ του υπό εξϋταςη πρωτοκόλλου. Η 

όλη εργαςύα διεξϊγεται ςτο περιβϊλλον που παρϋχει το εργαλεύο PRISM [91]. Με 

την βοόθεια αυτού, βελτιώνεται η αποτελεςματικότητα τησ ανϊλυςησ από τουσ 

ςχεδιαςτϋσ πρωτοκόλλων μιασ και η διεξαγωγό οποιαδόποτε ελϋγχου γύνεται με 

αυτοματοποιημϋνο τρόπο. 
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Επιλϋγοντασ το πρωτόκολλο αςφαλεύασ HIP για την διεξαγωγό τησ 

προτεινόμενησ ανϊλυςησ, επειδό εςτιϊζουμε ςτο κόςτοσ των εκτελούμενων 

ενεργειών, θα πρϋπει να ϋχουμε ςτην διϊθεςό μασ πραγματικϋσ πληροφορύεσ 

μετρικϋσ, οι οπούεσ και θα αποτυπώνουν τον χρόνο που εύναι απαραύτητοσ για 

την όποια ενϋργεια (λ.χ. κρυπτογρϊφηςη ενόσ μηνύματοσ, αποςτολό ό λόψη, 

αναμονό κ.α.). Μια τϋτοια ανϊλυςη απόδοςησ του πρωτοκόλλου βαςιςμϋνη ςτο 

χρόνο, παρουςιϊζεται ςτο [24]. Με βϊςη τα αποτελϋςματα αυτόσ επιλϋχθηκαν οι 

ανϊλογεσ τιμϋσ κόςτουσ για κϊθε βόμα το πρωτοκόλλου, δομώντασ με αυτόν τον 

τρόπο το απαραύτητο μοντϋλο για την τελικό επαλόθευςη ποςοτικοπούηςησ που 

ςκοπεύουμε να διεξϊγουμε. 

Βαςιζόμενοι ςτο μοντϋλο ειςβολϋα [7], υλοποιόθηκε ϋνασ ΠΕ ειςβολϋασ, 

οπούοσ θα εύχε την δυνατότητα να προςομοιώςει ταυτόχρονα N ‘οντότητεσ 

φαντϊςματα (zombie entities) με ςκοπό την παραβύαςη του ενςωματωμϋνου 

DoS μηχανιςμού που περιϋχεται ςτο πρωτόκολλο HIP. Η ανϊλυςη επύςησ 

βαςύζεται ςτον οριςμό προκαθοριςμϋνων ερωτημϊτων με χρόςη τησ 

πιθανοκρατικόσ χρονικόσ λογικόσ (Probabilistic Computational Tree Logic, 

PCTL), παρϊγοντασ αποτελϋςματα για όλεσ τισ ςυμμετϋχουςεσ οντότητεσ 

(ςυμπεριλαμβανομϋνου και του ειςβολϋα) βαςιςμϋνα ςτο κόςτοσ διεξαγωγόσ 

ενεργειών.  

Σο κεφϊλαιο αυτό περιλαμβϊνει τισ παρακϊτω υπό-ενότητεσ. την πρώτη 

πραγματοποιεύται μια επιςκόπηςη των ςχετικών εργαςιών που ϋχουν βρεθεύ 

ςτην βιβλιογραφύα με ςκοπό την ανϊδειξη των διαφορών ςε ςχϋςη με την 

προτεινόμενη προςϋγγιςη. τη ςυνϋχεια, παρατύθεται μια ειςαγωγό ςτην 

θεωρύα του πιθανοκρατικού ελϋγχου μοντϋλων και ορύζονται οι περιπτώςεισ 

όπου ϋνα πρωτόκολλο μπορεύ να περιϋλθει ςε κατϊςταςη ϊρνηςησ τησ 

εξυπηρϋτηςησ. Κϊτι τϋτοιο θα βοηθόςει ςτον καλύτερο οριςμό των 

απαραύτητων ερωτημϊτων που θα μασ οδηγόςουν ςτην αποκϊλυψη τϋτοιων 

λαθών. τη ςυνϋχεια παρουςιϊζεται ο ειςβολϋασ που δημιουργόθηκε και το 

μοντϋλο του HIP πϊνω ςτο οπούο εφαρμόςτηκε η όλη ανϊλυςη. Αποτελϋςματα 

επαλόθευςησ όλων των παραπϊνω παρουςιϊζονται ςτο τϋλοσ αυτού του 

κεφαλαύου, μαζύ με τα τελικϊ ςυμπερϊςματα και οφϋλη χρόςησ τησ 

προτεινόμενησ μεθόδου.  
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6.3 χετικό ερευνητικό βιβλιογραφύα 

Η ςημαντικότητα τησ διεξαγωγόσ μιασ ανϊλυςησ διαθεςιμότητασ υπηρεςύασ ςτα 

κρυπτογραφικϊ πρωτόκολλα αςφαλεύασ παρουςιϊςτηκε αρχικϊ ςτην [66]. Οι 

ςυγγραφεύσ εξετϊζουν την επύθεςη ϊρνηςησ εξυπηρϋτηςησ ςτο πλαύςιο μιασ 

παραβύαςησ των διαθϋςιμων πόρων μιασ οντότητασ υλοποιώντασ μια θεωρύα 

για την μϋτρηςη του κόςτουσ τησ ϋντιμησ οντότητασ ϋναντι του επιτιθϋμενου. Η 

θεωρύα αυτό παρόλο που δεν ϋχει υλοποιηθεύ ςε κϊποιο εργαλεύο ελεγκτό 

μοντϋλου τησ αςφϊλειασ, παρατύθεται προσ ενοπούηςη με κϊποιο από αυτϊ ωσ 

μελλοντικό προοπτικό. Πρόςφατη η θεωρύα που προτεύνεται ςτο [66] 

υλοποιόθηκε ςτο [92], όπου και το υπολογιςτικό κόςτοσ τησ όποιασ ενϋργειασ 

ενόσ επικοινωνιακού ςυςτόματοσ καθορύζεται με απόλυτα ακρύβεια. Παρόλα 

αυτϊ όμωσ η ανϊλυςη κόςτοσ που πραγματοποιεύται ςτο υλοποιημϋνο χρονικό-

χρωματιςμϋνο δύκτυο Petri πραγματοποιεύται με τεχνικό προςομούωςησ 

αδυνατώντασ να επαληθεύςουν τισ όποιεσ ποςοτικϋσ ιδιότητεσ επιθυμεύ ο 

αναλυτόσ. Μια ακόμη ενδιαφϋρουςα προςϋγγιςη παρουςιϊζεται ςτην εργαςύα 

[64] όπου ςτοχαςτικό αναλυτικό προςϋγγιςη δημιουργύασ ενόσ μοντϋλου με 

ςκοπό την ποςοτικοπούηςη τησ διαθεςιμότητασ επικοινωνιακών ςυςτημϊτων 

τα οπούα και υπόκεινται ςε ςυνεχεύσ επιθϋςεισ ϊρνηςησ τησ εξυπηρϋτηςησ. Η 

ςυγκεκριμϋνη προςϋγγιςη μοντελοποιεύ το παραπϊνω ςύςτημα με την βοόθεια 

ημύ-Μαρκοβιανών διεργαςιών (semi-Marcov processes, SMP). 

Ξεκινώντασ από το ςυγκεκριμϋνο μοντϋλο εύναι εύκολο να εξαχθούν οι 

ςυγκεκριμϋνεσ ενθυλακωμϋνεσ Μαρκοβιανϋσ αλυςύδεσ διακριτού χρόνου 

(DTMC), οι οπούεσ περιλαμβϊνουν μόνο ϋνα μϋροσ των ςυνολικών πιθανοτότων 

των μεταβϊςεων του μοντϋλου. Μετϊ και τον υπολογιςμό των steady-state 

πιθανοτότων των παραγόμενων DTMC, λαμβϊνονται κϊποιεσ ιςχυρϋσ υποθϋςεισ 

για την κατανομό των πιθανοτότων των ςυνολικών καταςτϊςεων του μοντϋλου 

με ςκοπό τον υπολογιςμό πιθανοτότων για τα SMPs. Με βϊςη την τεχνικό αυτό, 

εύναι δυνατόν ο υπολογιςμόσ τησ διαθεςιμότητασ του ςυςτόματοσ και κατϊ 

ςυνϋπεια, μπορεύ να πραγματοποιηθεύ μια παραμετροποιημϋνη ανϊλυςη 

ευαιςθηςύασ με ςτόχο την εξϋταςη τησ υπολογιζόμενησ διαθεςιμότητασ. Η 

ςυγκεκριμϋνη προςϋγγιςη παρόλα αυτϊ, απαιτεύ ιδιαύτερη εξοικεύωςη με 

μοντελοπούηςη ςτοχαςτικών ςυςτημϊτων καθώσ και ανϊλυςό τουσ από τον 
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χρόςτη μιασ η ςυνολικό προςϋγγιςη δεν δύναται να ολοκληρωθεύ με 

αυτοματοποιημϋνο τρόπο, ςε αντύθεςη με το περιβϊλλον του PRISM. 

Επιπρόςθετα ςτην παραπϊνω ανϊλυςη δεν λαμβϊνεται υπ’ όψιν οι δαπϊνεσ των 

διαθϋςιμων πόρων όλων των καταςτϊςεων των ςυμμετεχόντων οντοτότων, με 

αποτϋλεςμα να μην περιλαμβϊνονται κόςτη που ϋχουν να κϊνουν με την 

επεξεργαςύα των μηνυμϊτων του πρωτοκόλλου, τα οπούα και παύζουν 

ςημαντικό ρόλο ςτην οριοθϋτηςη και εντοπιςμό πιθανόν επιθϋςεων τησ 

ϊρνηςησ τησ εξυπηρϋτηςησ. 

Η πιο ςχετικό εργαςύα που παρουςιϊζεται ςτη ςημερινό βιβλιογραφύα 

εύναι αυτό τησ [1]. ε αυτόν οι ςυγγραφεύσ ορύζουν ϋνα μοντϋλο με την βοόθεια 

μιασ πιθανοκρατικόσ rewriting λογικόσ ϋνα ανεκτικό μηχανιςμό ϊρνηςησ 

εξυπηρϋτηςησ ςτο πρωτόκολλο TCP. Όπωσ και ςτην δικιϊ μασ προςϋγγιςη, ςτη 

ςυγκεκριμϋνη τεχνικό περιλαμβϊνονται ϋνασ αριθμόσ ϋντιμων ςυμμετεχόντων 

ςτο υπό εξϋταςη πρωτόκολλο και ϋνα μοντϋλο ειςβολϋα, ο οπούοσ και 

δημιουργεύ κϊλπικεσ αιτόςεισ με μια ςυγκεκριμϋνη κλύμακα (η οπούα βαςύζεται 

ςε μια εκθετικό κατανομό). Με τον τρόπο αυτό, δημιουργεύται μια τεχνικό 

«ποταμοειδούσ» επύθεςησ (flooding attack) από την μεριϊ του ειςβολϋα, η οπούα 

ϋχει ωσ ςτόχο την απϊλειψη διαθεςιμότητασ μιασ ϋντιμησ οντότητασ του 

πρωτοκόλλου. Σο ςυγκεκριμϋνο μοντϋλο υλοποιόθηκε με την εργαλειοθόκη 

VESTA [85] η οπούα μετϊ την παραγωγό ενόσ χρονικού πιθανοκρατικού 

μοντϋλου, αναλύεται με την βοόθεια τησ τεχνικόσ προςομούωςησ Monte Carlo 

(με χρόςη μιασ ακολουθύασ δοκιμών ενδοςυςχετιζόμενων ςτατιςτικών 

υποθϋςεων), ελϋγχοντασ ϋτςι αν η ποςοτικό ιδιότητα ικανοποιεύται. Η ςυνολικό 

αυτό τεχνικό αναφϋρεται ςτην βιβλιογραφύα ωσ ςτατιςτικόσ ϋλεγχοσ μοντϋλων. 

ε ςύγκριςη με την προτεινόμενη προςϋγγιςη που παρουςιϊζεται ςτο παρόν 

κεφϊλαιο με βϊςη τον πιθανοκρατικό ϋλεγχο μοντϋλων, η προαναφερθεύςα 

τεχνικό δεν παρϊγει τα ύδια ακριβό αποτελϋςματα [86]. Επιπρόςθετα και ςε 

αυτό την ανϊλυςη δεν λαμβϊνονται υπ’ όψιν το ςυνολικό κόςτοσ διαχεύριςησ 

των ανταλλαςςόμενων μηνυμϊτων, καθιςτώντασ μη δυνατό την ποςοτικό 

ανϊλυςη των ςυμμετεχουςών οντοτότων ςτο πρωτόκολλο.    
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6.4 Πιθανοκρατικόσ ϋλεγχοσ μοντϋλων για την ανϊλυςη 

πρωτοκόλλων αςφαλεύασ 

Σα ςημερινϊ πρωτόκολλα αςφαλεύασ αρκετϋσ φορϋσ επιδεικνύουν μη 

προβλϋψιμεσ ςυμπεριφορϋσ κατϊ την διϊρκεια τησ εφαρμογόσ τουσ ςε 

υπολογιςτικϊ ςυςτόματα επικοινωνιών. Αρκετϋσ φορϋσ δημιουργούνται 

απρόβλεπτεσ καταςτϊςεισ μεταξύ των ςυμμετεχόντων του πρωτοκόλλου, 

εξαιτύασ μιασ ανϋντιμησ οντότητασ ό ενόσ ειςβολϋα. Για τον ακριβϋςτερο ϋλεγχο 

των καταςτϊςεων αυτών που οδηγούν ςε παραβύαςη των εγγυόςεων 

αςφαλεύασ που παρϋχουν τα πρωτόκολλα, θα χρηςιμοποιόςουμε την τεχνικό 

του πιθανοκρατικού ελϋγχου μοντϋλων με ςκοπό την ποςοτικό ανϊλυςη των 

όποιων απειλών αςφαλεύασ. Η ςυνολικό αυτό ανϊλυςη βαςύζεται ςε 

επιςηματοθετημϋνεσ μεταβϊςεισ (labeled transitions) μεταξύ των καταςτϊςεων 

του μοντϋλου με την επιπρόςθετη πληροφορύα τησ πιθανότητασ αυτϋσ οι 

μεταβϊςεισ να πραγματοποιηθούν [56].    

6.4.1 Θεωρύα πιθανοκρατικού ελϋγχου μοντϋλων 

Όπωσ προαναφϋρθηκε και ςτην ειςαγωγό του κεφαλαύου αυτού, για την 

περϊτωςη τησ όλησ ανϊλυςησ θα χρηςιμοποιηθεύ ο πιθανολογικόσ ελεγκτόσ 

μοντϋλων PRISM [91]. το εργαλεύο αυτό, τα πιθανοκρατικϊ μοντϋλα, 

υλοποιούνται ςτην PRISM μετα-γλώςςα (PRISM meta-language).  

Ϊνα τϋτοιο μοντϋλο, ορύζεται ςαν ϋνα ςύνολο από m δομοςτοιχεύα 

(modules) M1,...,Mm. Κϊθε δομοςτοιχεύο Mi αποτελεύται ϋνα ζευγϊρι (Vari, Ci) με 

Vari να εύναι ϋνα ςύνολο από ακϋραιεσ τοπικϋσ μεταβλητϋσ με πεπεραςμϋνο 

εύροσ, και Ci ϋνα ςύνολο από εντολϋσ. Με την μεταβλητό Var υποδηλώνουμε το 

ςύνολο όλων των τοπικών μεταβλητών μϋςα ςτο μοντϋλο ωσ 
m

i iVarVar
1

. Κϊθε 

μεταβλητό v  Var ϋχει μια αρχικό τιμό v . Κϊθε εντολό c  Ci θα ϋχει την μορφό 

(g, (λ1, u1), . . ., (λnc, unc)), ςχηματύζοντασ μια ςυνθόκη φρουρό (guard) g και ϋνα 

ςύνολο από ζεύγη (λj, uj) όπου λj  IR > 0 με uj να αποτελεύ μια ανανϋωςη 

(update) για κϊθε 1  j  nc. Ϊνασ φρουρόσ g αποτελεύ ϋνα κατηγόρημα πϊνω ςε 

όλο το καθοριςμϋνο ςύνολο των τοπικών μεταβλητών Var, με την κϊθε 

ανανϋωςη uj να ανταποκρύνεται ςε μύα πιθανό μετϊβαςη του δομοςτοιχεύου Mi. 
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Εϊν το ςύνολο Vari περιϋχει μια ni τοπικό μεταβλητό του ςυνόλου v1, . . ., vni, τότε 

μια ανανϋωςη θα ϋχει την μορφό ( 1

'

1 exprv ) . . . (
ii nnv expr' ) όπου κϊθε exprj 

αποτελεύ μια ϋκφραςη για τισ μεταβλητϋσ του ςυνόλου Var. ε μια ανανϋωςη 

μεταβλητόσ, οι τιμϋσ κϊποιων μεταβλητών ςτο Vari παραμϋνουν αναλλούωτεσ, 

τότε το ςυνολικό μοντϋλο μπορεύ να παραλεύψει την (μη-αλλαγμϋνη) 

πληροφορύα αυτό. ε ϋνα μοντϋλο Μαρκοβιανόσ αλυςύδασ διακριτού χρόνου 

DTMC οι τιμϋσ λj καθορύζουν την πιθανότητα τησ ςυγκεκριμϋνησ μετϊβαςησ, 

ϋχοντασ λj  (0, 1] με 1  j  nc και 1
1

cn

j j
. 

 
Οριςμόσ 1. Ένα μοντϋλο Μαρκοβιανόσ αλυςύδασ διακριτού χρόνου (Discrete Time 

Marcov Chain, DTMC), αποτελεύ μια πλειϊδα (S, s , P, L) όπου: 

Το S αποτελεύ ϋνα πεπεραςμϋνο ςύνολο καταςτϊςεων 

s   S εύναι η αρχικό κατϊςταςη 

P: S  S [0, 1] δηλώνει τον πύνακα πιθανοτότων μετϊβαςησ ϋτςι ώςτε 

Ss
ssP

'
1)',(  για κϊθε s  S 

L: S  2AP αποτελεύ μια ςυνϊρτηςη ςηματοδοςύασ η οπούα αντιςτοιχύζει 

καταςτϊςεισ ςε ςύνολα ατομικών προτϊςεων από ϋνα ςύνολο AP το οπούο 

περιϋχει τισ επιθυμητϋσ ιδιότητεσ 

 

Οι καταςτϊςεισ τερματιςμού μοντελοποιούνται με μύα απλό μετϊβαςη η 

οπούα ξαναγυρνϊ ςτην ύδια κατϊςταςη με πιθανότητα 1. Ϊνα μονοπϊτι (path) ω 

αποτελεύ μια μη κενό ακολουθύα καταςτϊςεων s0 s1 s2 . . ., όπου si  S και P(si, si+1) 

> 0 για κϊθε i  0. Ϊνα τϋτοιο μονοπϊτι μπορεύ να εύναι πεπεραςμϋνο ό μη 

πεπεραςμϋνο. Σο ςύνολο όλων των μη πεπεραςμϋνων μονοπατιών αρχύζοντασ 

από μια κατϊςταςη s ορύζεται ωσ Paths. Επύςησ ορύζουμε ότι ϋνα πεπεραςμϋνο 

μονοπϊτι ωfn μόκουσ n αποτελεύ επύθεμα του μη πεπεραςμϋνου μονοπατιού ω, 

εϊν οι πρώτεσ n+1 καταςτϊςεισ του ω αντιςτοιχούν ακριβώσ ςτο μονοπϊτι ωfn. 

Σϋλοσ ορύζεται ωσ το κυλινδρικό ςύνολο C(ωfn) (cylinder set) για ϋνα 

πεπεραςμϋνο μονοπϊτι ωfn ορύζεται ωσ το ςύνολο όλων των μονοπατιών με 

επύθεμα prefix ωfn. 

Για να μπορϋςουμε να υπολογύςουμε την πιθανότητα να ακολουθηθεύ ϋνα 

μονοπϊτι ενόσ DTMC μοντϋλου, ορύζουμε την μετρικό πιθανότητασ Probs ςτο 
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μονοπϊτι Paths, για κϊθε κατϊςταςη s  S ωσ ακολούθωσ. Πρώτα ορύζουμε την 

πιθανότητα P(ωfn) ενόσ πεπεραςμϋνου μονοπατιού ωfn ωσ: 

P(ωfn)=1 εϊν ωfn αποτελεύται από μια μοναδικό κατϊςταςη  

P(ωfn)=P(s0, s1) P(s1, s2)  P(sn-1, sn) ςτην γενικό περύπτωςη,  όπου ωfn= s0 s1 s2 . . . sn 

 

Οριςμόσ 2. Έςτω Σs να αποτελεύ την μικρότερη ς-ϊλγεβρα πϊνω ςτο μονοπϊτι 

Paths το οπούο περιϋχει όλα τα ςύνολα C(ωfn) όπου ωfn κλιμακώνεται πϊνω ςε όλα 

τα πεπεραςμϋνα μονοπϊτια τα οπούα ξεκινούν από το s. Ορύζουμε την μετρικό 

πιθανότητασ Probs πϊνω ςτο Σs ωσ την μοναδικό μετρικό όπου 

Probs(C(ωfn))=P(ωfn). 

 

Με βϊςη τα παραπϊνω, εύναι δυνατό να ποςοτικοποιηθεύ η πιθανότητα με 

την οπούα ςυμπεριφϋρεται ϋνα DTMC με το να αναγνωρύζονται το ςύνολο των 

μονοπατιών τα οπούα ικανοποιούν την υπό εξϋταςη ιδιότητα που επιθυμούμε να 

ελϋγξουμε, με την προώπόθεςη φυςικϊ ότι αυτό η πιθανότητα εύναι μετρόςιμη 

χρηςιμοποιώντασ την μετρικό Probs. Παρακϊτω ακολουθεύ ο οριςμόσ τησ 

λογικόσ που θα χρηςιμοποιηθεύ για την ςύνταξη των ερωτημϊτων-ιδιοτότων 

που διενεργούνται πϊνω ςτα υλοποιημϋνα μοντϋλα. 

 

Οριςμόσ 3. Η ςύνταξη τησ πιθανοκρατικόσ χρονικόσ λογικόσ (Probabilistic 

Computational Tree Logic, PCTL), ορύζεται ωσ εξόσ: 

  Φ ::= true | α | Φ | Φ ˄ Φ | P~p[φ], για ιδιότητεσ καταςτϊςεων 

  φ ::= ΧΦ | Φ U  k Φ, για ιδιότητεσ μονοπατιών, 

οι οπούεσ υπολογύζονται πϊνω από τισ καταςτϊςεισ και τα μονοπϊτια 

προερχόμενα από ϋνα DTMC, όπου το  α αποτελεύ μια ατομικό πρόταςη τύπου , ~ 

 {<, , , >}, p  [0, 1] και k    { }. 

 

Για τον οριςμό μιασ ιδιότητασ χρηςιμοποιεύται πϊντα μια φόρμουλα 

κατϊςταςησ ό μια φόρμουλα μονοπατιού, η οπούα πρϋπει να εμφανύζεται ωσ 

παρϊμετροσ του τελεςτό P~p[ ]. ε ϋνα DTMC, μια κατϊςταςη s ικανοποιεύ την 

ιδιότητα P~p[φ] μόνο εϊν η πιθανότητα παύρνοντασ ϋνα μονοπϊτι από το s 

ικανοποιεύ την λογικό ϋκφραςη φ, και εμφανύζεται ςτο εύροσ του ~p. Μια τϋτοια 
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περύπτωςη μπορεύ να ποςοτικοποιηθεύ με την μετρικό πιθανότητασ Probs που 

ϋχει οριςτεύ προηγουμϋνωσ πϊνω ςτο Paths.   

ε μια φόρμουλα μονοπατιού επιτρϋπεται ο τελεςτόσ X (επόμενοσ) και ο 

τελεςτόσ U  k (οριοθετημϋνο μϋχρι ςε k χρονικϊ βόματα), οι οπούοι θεωρούνται 

προαπαιτούμενοι ςτην χρονικό λογικό. Σο ‘μη οριοθετημϋνο μϋχρι’ ορύζεται 

παύρνοντασ το k να τεύνει ςτο , λ.χ Φ U Ψ = Φ U   Ψ. Εκτόσ από του τελεςτϋσ 

που δύνονται ςτον οριςμό 2, η PCTL περιλαμβϊνει και ϋναν αριθμό 

επιπρόςθετων τελεςτών, που δύνονται παρακϊτω: 

false   true 

Φ  Ψ   ( Φ  Ψ) 

Φ  Ψ  Φ  Ψ 

Οι φόρμουλεσ μονοπατιών μπορούν επύςησ να περιϋχουν τελεςτϋσ όπωσ ο  

(eventually) και  (always) ςτισ οριοθετημϋνεσ ό όχι παραλλαγϋσ τουσ: 

P~p[  k Φ]  P~p[true U  k Φ]  

P~p[  Φ]  P~p[true U   Φ] 

P~p[  k Φ]  P  ~ 1-p[  k Φ]  

P~p[ Φ]  P  ~ 1-p[ Φ] 

όπου  >,  ,   και  <. 

Εκτόσ από ποςοτικϋσ προτϊςεισ επιβεβαιώςεων, ςτην PCTL μπορούμε να 

εκφρϊςουμε ιδιότητεσ οι οπούεσ αντιςτοιχούν ςε αριθμητικϋσ τιμϋσ. Οι ιδιότητεσ 

αυτϋσ ορύζονται με τον τύπο: P=?[φ]. το ςυνολικό μοντϋλο του DTMC που 

ορύζεται με την γλώςςα εύςοδο του εργαλεύου PRISM, η όλη υλοπούηςη 

ακολουθεύ μια παρϊλληλη ςύνθεςη τον δομοςτοιχεύων του με τον υπολογιςμό 

τον προςεγγύςιμου χώρου των καταςτϊςεων που βρύςκονται ςε ϋνα από τα 

παραγόμενα μονοπϊτια. Όποιεσ καταςτϊςεισ δεν ανόκουν ςε ϋνα τϋτοιο 

μονοπϊτι απλϊ διαγρϊφονται [56][56].  

ε κϊθε κατϊςταςη, υπϊρχει ϋνα ςύνολο από εντολϋσ –οι οπούεσ ανόκουν 

ςε κϊποιο από τα δομοςτοιχεύα– και ϋχουν την δυνατότητα οποιαδόποτε ςτιγμό 

να ενεργοποιηθούν. Η επιλογό το ποια εντολό θα εύναι αυτό που θα εκτελεςτεύ 

βαςύζεται ςε πιθανότητεσ, με κϊθε εντολό να ϋχει ύςη πιθανότητα 

ενεργοπούηςησ.  Οι οριςμϋνεσ ιδιότητεσ PCTL επαληθεύονται με την εφαρμογό 
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ειδικών αλγορύθμων (ελϋγχου μοντϋλων) με επαγωγό πϊνω ςτην ςύνταξό τουσ. 

Οι υπολογιςτικϋσ δυνατότητεσ του PRISM αποτελούν ϋναν ςυνδυαςμό: 

 Θεωρητικών διαγραμματικών αλγορύθμων, για ανϊλυςη 

προςεγγιςιμότητασ και ποιοτικό ανϊλυςη πιθανοκρατικού ελϋγχου 

μοντϋλων 

 Αριθμητικούσ υπολογιςτικούσ μηχανιςμούσ, για ποςοτικό πιθανοκρατικό 

ϋλεγχο μοντϋλων που ςτην περύπτωςη του DTMC αντιςτοιχεύ ςτην 

επύλυςη πολλαπλών γραμμικών εξιςώςεων.  

 
Ορισμός 4. Μια δομή κόζηοσς (reward structure) ορίζεηαι ως ένας ζεύγος (ρ, ι) για 

ένα DTMC, ηο οποίο επιηρέπει ηον οριζμό δύο διαθορεηικών ηύποσ κόζηοσς: Κόςτη 

κατϊςταςησ (ό αλλιώσ ςυςςωρευτικό κόςτοσ) που ορύζονται μϋςω τησ 

ςυνϊρτηςησ κόςτουσ  ρ: S  IR  0 , ϋτςι ώςτε ϋνα κόςτοσ ρ(s) επιςύρεται εϊν το 

μοντϋλο του DTMC βρύςκεται ςτην κατϊςταςη s ςε ϋνα χρονικό βόμα; 

Κόςτη μετϊβαςησ (ό αλλιώσ ςτιγμιαύο ό ενςτικτώδεσ κόςτοσ), ορύζεται μϋςω τησ 

ςυνϊρτηςησ κόςτουσ ι: S  S  IR  0 ϋτςι ώςτε ϋνα κόςτοσ ι(s, s΄) απαιτεύ κϊθε 

φορϊ μια μετϊβαςη μιασ κατϊςταςησ s ςε κατϊςταςη s’. 

 
το πρόβλημα το οπούο εξετϊζουμε, τα κόςτη που προςαρμόζουμε ςτισ 

καταςτϊςεισ ό τισ μεταβϊςεισ του ςυγκεκριμϋνου μοντϋλου, αναπαριςτούν 

κατανϊλωςη ενόσ πεπεραςμϋνου μετρόςιμου μεγϋθουσ το οπούο ςτην 

μοντελοποιούμενη απειλό μιασ επύθεςησ ϊρνηςησ εξυπηρϋτηςησ μπορεύ να 

ςημαύνει εύροσ επικοινωνύασ, μνόμη ό υπολογιςτικό ιςχύ. την γλώςςα που μασ 

παρϋχει το περιβϊλλον του PRISM, η λογικό PCTL επεκτεύνεται με τϋτοιο τρόπο 

ώςτε να επιτρϋπει τον οριςμό ιδιοτότων μϋςω τησ επόμενου τύπου:   

R~r[C  k] | R~r[I =k] | R~r[FΦ] , 

όπου  ~  {<, , , >}, r  IR  0, και k   με το Φ να αποτελεύ μια PCTL 

φόρμουλα κατϊςταςησ. Οι περιγραφεύςεσ φόρμουλεσ διερμηνεύονται ωσ 

ακολούθωσ: Μια κατϊςταςη s ικανοποιεύ τον τύπο R~r[C  k] εϊν, από αυτό την 

κατϊςταςη s, το αναμενόμενο ςυςςωρευτικό κόςτοσ μετϊ από k βόματα χρόνου 

ικανοποιεύ το ~ r; 

Ο τύποσ R~r[I =k] θα εύναι αληθόσ εϊν από μια κατϊςταςη s το αναμενόμενο 

κόςτοσ ςε ϋνα βόμα χρόνου κ βρύςκεται ςτο όριο του ~ r και ο τύποσ R~r[FΦ] θα 
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εύναι αληθόσ εϊν από μια κατϊςταςη s το αναμενόμενο ςυςςωρευτικό κόςτοσ 

πριν η κατϊςταςη ακριβώσ ικανοποιόςει το Φ βρύςκεται ςτο όριο του ~ r. Σϋλοσ 

ςτην προτεινόμενη ανϊλυςη διεξϊγουμε πιθανοκρατικϊ πειρϊματα πϊνω ςτον 

ςυνολικό χώρο των καταςτϊςεων, μϋςω φυςικϊ τησ λογικόσ PCTL. Με βϊςη τον 

αυτοματοποιημϋνο πιθανοκρατικό ελεγκτό μοντϋλων, παρϊγονται ςυγκριτικϊ 

αποτελϋςματα από μια ό περιςςότερεσ ιδιότητεσ που θϋλουμε να 

επαληθεύςουμε το μοντϋλο μασ,  υπό την μορφό διαγραμμϊτων. 

6.5 Σο μοντϋλο πιθανοκρατικού ειςβολϋα ΠΕ 

Εύναι γενικϊ αποδεκτό με βϊςη το [66] ότι ϋνασ αποτελεςματικόσ ειςβολϋασ-

επιτιθϋμενοσ για την ανϊλυςη επιθϋςεων ϊρνηςησ εξυπηρϋτηςησ ςε 

πρωτόκολλα αςφαλεύασ, μπορεύ να εύναι πιο αδύναμοσ από τον τυπικό ειςβολϋα 

των Dolev και Yao, ο οπούοσ τελευταύοσ χρηςιμοποιεύται τα τελευταύα χρόνια 

ςτην επαλόθευςη ιδιοτότων επαλόθευςησ. Κϊτι τϋτοιο δικαιολογεύται και από 

το γεγονόσ ότι ςτισ επιθϋςεισ αυθεντικοπούηςησ δεν ςυγκαταλϋγονται ϊμεςα οι 

επιθϋςεισ που διεξϊγει ϋνασ ειςβολϋασ δημιουργύασ DoS καταςτϊςεων. Σο 

πρόβλημα ςχεδιαςμού ενόσ ειςβολϋα ο οπούοσ εκτελεύ ενϋργειεσ –τισ ελϊχιςτεσ 

δυνατόν– για την δημιουργύα DoS επιθϋςεων, ϋγκειται ςτην ακριβό κατανόηςη 

τησ λειτουργύασ (από την αρχό μϋχρι το τϋλοσ) ενόσ μηχανιςμού αντύςταςησ ςε 

DoS επιθϋςεισ. Με βϊςη το [66], μια DoS επύθεςη χαρακτηρύζεται από 

ςυγκεκριμϋνεσ ενϋργειεσ ειςβολϋων να αποτρϋψουν ϋντιμεσ οντότητεσ από την 

χρόςη μιασ προςφερόμενησ υπηρεςύασ. Ϊτςι το αποτϋλεςμα μιασ DoS επύθεςησ 

μπορεύ να θεωρηθεύ ςαν την απουςύα (κατϊ κϊποιο τρόπο) ιδιοτότων προόδου, 

οι οπούεσ αναμϋνονται να ικανοποιούνται από το ςυγκεκριμϋνο μηχανιςμό 

αντύςταςησ. το [35], ο ςυγγραφϋασ χαρακτηρύζει τϋτοιεσ ιδιότητεσ ωσ 

«αυτοελεγχόμενεσ» ιδιότητεσ βιωςιμότητασ, τϊςςοντϊσ τεσ ςαν μια 

υποκατηγορύα των ιδιοτότων βιωςιμότητασ όπου ο επιτιθϋμενοσ δεν μπορεύ να 

τισ ελϋγξει απόλυτα. 

Όπωσ αναφϋρθηκε και ςτο 2ο κεφϊλαιο, το τυπικό μοντϋλο ειςβολϋα των 

Dolev και Yao παραθϋτει ιςχυρϋσ προώποθϋςεισ για την λειτουργικότητα του 

ειςβολϋα, οι οπούεσ επηρεϊζουν ϊμεςα την ανϊλυςη των εγγυόςεων αςφαλεύασ 

(όπωσ αυτϋσ τησ μυςτικότητασ του μηνύματοσ ό τησ αυθεντικοπούηςησ μια 
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οντότητασ). Σϋτοιεσ υποθϋςεισ όμωσ καθιςτούν την περαιτϋρω ανϊλυςη ϊλλων 

ιδιοτότων αςφαλεύασ ανϋφικτη, αφού ο ειςβολϋασ βρύςκεται ανόμποροσ να 

διεξϊγει ενϋργειεσ κατϊλληλεσ προσ την δημιουργύασ απειλών ωσ προσ την 

βιωςιμότητα [23] (και καθ’ επϋκταςη επιθϋςεισ DoS). 

Ϊνασ τυπικόσ Dolev – Yao ειςβολϋασ ϋχει πλόρη ϋλεγχο του επικοινωνιακού 

μϋςου ανϊμεςα ςτισ ςυμμετϋχουςεσ οντότητεσ του πρωτοκόλλου, 

ςυμπεριφερόμενοσ ωσ μια μη-ντετερμινιςτικό διεργαςύα που μπορεύ να 

επιχειρόςει οποιοδόποτε εύδοσ επύθεςησ. Ϊνα πρωτόκολλο θεωρεύται αςφαλϋσ 

εϊν και μόνο αν δεν υπϊρχουν πιθανϋσ διεμπλοκϋσ ενεργειών που μπορούν να 

οδηγόςουν ςε ρωγμό αςφαλεύασ. Παρόλα αυτϊ, η παρουςύα του μη-

ντετερμινιςμού οδηγεύ ςτο γεγονόσ ότι ιδιότητεσ βιωςιμότητασ δεν μπορούν να 

ελεγχθούν, εϊν πρώτα δεν θεωρηθεύ ότι πληρούνται οι βαςικϋσ ιδιότητεσ 

δικαιοςύνησ. Από αυτό την προοπτικό, με την προώπόθεςη ότι οι ιδιότητεσ 

δικαιοςύνησ μπορούν να θεωρηθούν ςαν μια αφαύρεςη πιθανοκρατικόσ 

ςυμπεριφορϊσ, φαύνεται πιο φυςιολογικό να επενδύςει κανεύσ ςε μια 

προςϋγγιςη πιθανοκρατικού ελϋγχου μοντϋλων, χωρύσ να εκλϊβει τισ όποιεσ 

υποθϋςεισ δικαιοςύνησ, οι οπούεσ και δεν εύναι ϋγκυρεσ για όλεσ τισ ικανότητεσ 

ενόσ ειςβολϋα, προερχόμενου από τον ειςβολϋσ των Dolev – Yao. Μερικϊ ϊλλα 

ενδεικτικϊ ςημεύα που ενιςχύουν την επιλογό του πιθανοκρατικού ελϋγχου 

μοντϋλων, εύναι τα εξόσ: 

 Η απαύτηςη για μοντελοπούηςη ενόσ ειςβολϋα με την ικανότητα να 

αποςτϋλλει τυχαύα επιλεγμϋνα μηνύματα ό για μοντελοπούηςη μερικών 

πολύπλοκων (αλλϊ πιθανοκρατικού πολυωνύμου χρόνου) διεργαςιών με 

ςκοπό την εξαγωγό μιασ επύθεςησ βαςιςμϋνησ ςε προηγούμενο 

κρυφϊκουςμα (eavesdropping) μηνυμϊτων. 

 Η ανϊγκη για την μοντελοπούηςη πιθανοκρατικών διεργαςιών επιλογόσ 

παραμϋτρων επύθεςησ, των οπούων οι τιμϋσ επηρεϊζουν την αςφϊλεια 

του πρωτοκόλλου. 

 Η ανϊγκη για την εύςτοχη ικανότητα εντοπιςμού μιασ DoS επύθεςησ που 

ςχετύζονται με τισ πιθανοκρατικϋσ επιλογϋσ ενεργειών των 

ςυμμετεχόντων του πρωτοκόλλου και τισ ικανότητασ του επιτιθϋμενου 

να παρατηρεύ τισ ενϋργειεσ αυτϋσ (για παρϊδειγμα η πιθανότητα για μια 

οντότητα του πρωτοκόλλου να επιλϋξει την επανϋκδοςη μιασ αύτηςησ 
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προσ εξυπηρϋτηςη, η οπούα και ςτο παρελθόν εύχε απορριφθεύ από τον 

διαχειριςτό). 

Η προτεινόμενη προςϋγγιςη για την δημιουργύα ενόσ DoS μοντϋλου 

ειςβολϋα, βαςύζεται ςε μια ‘ανοιχτό προσ κλεύςιμο’ (open-ended) βϊςη τακτικών 

επιθϋςεων η οπούα αρχικϊ εύχε προταθεύ ςτο [7], όπου ο αναλυτόσ ϋχει δύναται 

να επιλϋξει το ςωςτό ςύνολο ικανοτότων επιθϋςεων για την διερεύνηςη ενόσ 

πιθανού προβλόματοσ DoS. Οι επιλεγμϋνεσ ενϋργειεσ επιθϋςεων (attack actions) 

ςυνδυϊζονται ςε ϋνα μοναδικό δομοςτοιχεύο ςτο περιβϊλλον του PRISM, όπου ο 

αναλυτόσ προςαρτεύ ςε κϊθε ενϋργεια τιμϋσ κόςτουσ οι οπούεσ εξαρτώνται από 

την κατανϊλωςη πόρων που προκαλεύ η ςυγκεκριμϋνη ενϋργεια, καθώσ και από 

κϊποιουσ περιοριςμούσ κόςτουσ που τύθενται ςτον ειςβολϋα. 

Με την ύδια λογικό, παρόμοια κόςτη ενεργειών προςαρτώνται ςτισ ϋντιμεσ 

οντότητεσ του πρωτοκόλλου. ε κϊθε περύπτωςη, οι τιμϋσ κόςτουσ αναφϋρονται 

και εδώ ςτουσ ύδιουσ προσ κατανϊλωςη πόρουσ, που μπορούν να 

αντιπροςωπεύουν εύροσ επικοινωνύασ μιασ οντότητασ (bandwith), διαθϋςιμη 

μνόμη ό υπολογιςτικό ιςχύ. Ασ υποθϋςουμε ότι το υπό εξϋταςη πρωτόκολλο 

μπορεύ να εύναι ευϊλωτο ςε μια μορφό επιθϋςεωσ κατανϊλωςησ όλων των 

διαθϋςιμων πόρων του. Για ϋνα μόνυμα πρωτοκόλλου το οπούο απαιτεύ u 

εντολϋσ-ιςχύοσ (instructions of computation) από μια οντότητα πρωτοκόλλου, 

ϋχοντασ την δυνατότητα να επεξεργαςτεύ v εντολϋσ το δευτερόλεπτο, το 

υπολογιςτικό κόςτοσ θα κυμανθεύ ςε u/v δευτερόλεπτα ανϊ ιςχύσ.   

Ϊνα ειςβολϋασ για την διερεύνηςη DoS επιθϋςεων, χρηςιμοποιεύ ϋναν ςταθερό 

αριθμό N μηχανών-οντοτότων που αποκαλούνται μηχανϋσ-οντότητεσ 

φαντϊςματα (zombie machines), μιασ και ωσ προσ τα τεχνικϊ χαρακτηριςτικϊ 

τουσ εύναι ύδιεσ με τισ ϋντιμεσ οντότητεσ του υπό εξϋταςη πρωτοκόλλου. 

Οι οντότητεσ-φαντϊςματα μπορούν και δημιουργούν διεφθαρμϋνα 

(bogous)  μηνύματα του πρωτοκόλλου, ικανϊ να ξεγελϊςουν ϋντιμεσ οντότητεσ 

του πρωτοκόλλου με ςκοπό την πλόρη εξϊντληςη των πόρων τουσ, πριν καν οι 

ϋντιμεσ οντότητεσ ςυνειδητοποιόςουν ότι πρόκειται για λϊθοσ μηνύματα 

απορρύπτοντασ την όποια αύτηςη και εν τϋλει την ςύνοδο επικοινωνύασ με τισ 

οντότητεσ-φαντϊςματα. Εναλλακτικϊ, αντύ να θεωρόςουμε Ν οντότητεσ-

φαντϊςματα, μπορούμε να μεταβούμε ςτην ςχεδύαςη ενόσ ιςχυρού ειςβολϋα με 

ικανότητεσ υποκλοπόσ ταυτοτότων (identity spoofing abilities), όπου και θα του 
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επιτρϋψουν την ςυνολικό προςομούωςη τησ ςυμπεριφορϊσ των Ν οντοτότων-

φαντϊςματα.  

Η δριμύτητα όλων των πιθανοτότων εξϊντληςησ των διαθϋςιμων πόρων, 

μπορεύ αρχικϊ να αποδοθεύ ςτον υπολογιςμό όλων των αςύμμετρου χαρακτόρα 

διαθϋςιμων πόρων, μεταξύ του ειςβολϋα (ςυμπεριλαμβανομϋνου των δικών του 

περιοριςμών κόςτουσ) και των ϋντιμων οντοτότων του πρωτοκόλλου. Εϊν 

υποθϋςουμε ότι κϊθε οντότητα-φϊνταςμα βρύςκεται ςυνδεδεμϋνη ςτο 

διαδύκτυο μϋςω μιασ ςύνδεςησ με εύροσ επικοινωνύασ x δυφύα ανϊ δευτερόλεπτο 

και μια οντότητα διαχειριςτό που εύναι ςυνδεδεμϋνη ςτο διαδύκτυο με εύροσ Χ 

δυφύα ανϊ δευτερόλεπτο, τότε οι οντότητεσ φαντϊςματα μπορούν να επιφϋρουν 

κορεςμό ςτο εύροσ τησ επικοινωνύασ του διαχειριςτώ, όταν Nx  X.    

Ϊςτω μια οντότητα-φϊνταςμα ςυνδϋεται ςτο διαδύκτυο με εύροσ δυφύων x 

ανϊ δευτερόλεπτο και μια οντότητα-διαχειριςτό με ςύνδεςη εύρουσ X δυφύων 

ανϊ δευτερόλεπτο, τότε οι οντότητεσ φαντϊςματα μπορούν να επιφϋρουν ϋναν 

κορεςμό ςτο διαθϋςιμο εύροσ τησ οντότητασ διαχειριςτό όπου Nx  X. Ϊχοντασ 

υπ’ όψιν την διαθϋςιμη υπολογιςτικό ιςχύ τησ οντότητασ-διαχειριςτό, αυτό 

μπορεύ να καταναλωθεύ πλόρωσ όταν N ks/m  us/v, όπου ks αποτελεύ το 

ςυνολικό αριθμό εντολών, ςε μύα ςύνοδο πρωτοκόλλου για τον ειςβολϋα και us ο 

αριθμόσ των εντολών για την οντότητα-διαχειριςτό. Σο πρόβλημα εντοπιςμού 

μιασ DoS απειλόσ ϋγκειται ςτην ςύγκριςη του αςύμμετρου ςχόματοσ οντοτότων 

διαχειριςτό/φϊνταςμα εϊν το αναγκαύο εύροσ εύναι μεγαλύτερο ςε ςχεςιακό 

αναλογύα με την απαιτούμενη υπολογιςτικό ιςχύ, δηλαδό εϊν: 

x

X

mk

vu

s

s

/

/
 

Η προςϋγγιςη η οπούα ακολουθούμε εφαρμόζεται λαμβϊνοντασ υπ’ όψιν 

τισ τιμϋσ κόςτουσ για τισ πιο επιβλαβεύσ-ςε ςχϋςη με την ιςχύ- ενϋργειεσ των 

οντοτότων και του ειςβολϋα.  

 

Οριςμόσ 5. Ορύζουμε την ιδιότητα αντοχό ςε επύθεςη ϊρνηςησ εξυπηρϋτηςησ 

(DoS Resistance) ωσ την πιο χαμηλό πιθανότητα για ϋναν επιτιθϋμενο που 

προςομοιώνει μια τϋτοια απειλό, να καταφϋρει να αποτρϋψει ϋντιμεσ οντότητεσ 

του πρωτοκόλλου να χρηςιμοποιόςουν προςφερόμενεσ υπηρεςύεσ του 

πρωτοκόλλου. 
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ε αυτό το εύδοσ τησ ανϊλυςησ εύναι πολύ ςημαντικό να οριςθούν 

επακριβώσ οι παρϊμετροι επικοινωνύασ του πρωτοκόλλου, για κϊθε ϋναν 

ςυμμετϋχοντα, ϋτςι ώςτε να καταγρϊφεται –για οποιαδόποτε ενϋργεια 

εκτελεύται- το ςύνολο των πόρων που καταναλώνονται. Η προςταςύα ςτισ 

επιθϋςεισ DoS, ςυνόθωσ βαςύζεται ςε cookie-based [52] ό  client puzzle [4] 

μηχανιςμούσ, όπου ϋνασ ςυμμετϋχοντασ του πρωτοκόλλου ςτϋλνει ϋνα “cookie” 

(λ.χ. μια unforgeable βαςιςμϋνη ςε κλειδύ ςυνϊρτηςησ κατακερματιςμού τιμό 

πληροφορύασ εντοπιςμού τησ ςύνδεςη) ό ϋνα ‘puzzle’ ςτην επικοινωνούςα 

οντότητα, με ςκοπό την δημιουργύα μιασ ςυνόδου αμοιβαύασ εμπιςτοςύνησ. Η 

ιδϋα εύναι ότι η δεύτερη οντότητα (ανταποκριτόσ) πρϋπει να μην μεταβαύνει ςε 

περαιτϋρω καταςτϊςεισ (προφύλαξη από εξϊντληςη μνόμησ), αρνούμενοσ να 

εκτελϋςει ενϋργειεσ υψηλού κόςτουσ όπωσ κρυπτογρϊφηςη δεδομϋνων 

(προφύλαξη από εξϊντληςη υπολογιςτικόσ ιςχύοσ), μϋχρι να επαληθευτεύ η 

ϋντιμη ταυτότητα του αποςτολϋα (εναρκτόριοσ).      

Με βϊςη τα παραπϊνω, αναγνωρύζονται τρεισ βαςικϋσ ςτρατηγικϋσ που 

μπορεύ να ακολουθόςει ϋνασ ειςβολϋασ για την δημιουργύα DoS απειλών: 

 Counterfeiting: Ο ειςβολϋασ αποςτϋλλει μαζικϊ διεφθαρμϋνα cookies, 

puzzles ό puzzle επιλύςεισ. 

 Time Shifting: Ο ειςβολϋασ προετοιμϊζεται για μια επύθεςη 

υπολογύζοντασ διεφθαρμϋνα διαμοιραζόμενα μυςτικϊ (εύτε επιλύοντασ 

προηγούμενα ληφθϋντα puzzles ό χειραγωγώντασ cookies), με ςκοπό την 

χρόςη τουσ ςε μια ςυνολικό DoS επύθεςη.  

 Message replays: Ο ειςβολϋασ μπορεύ να αποςτεύλει το ύδιο επαληθευμϋνα 

ςωςτό cookie ό puzzle (το οπούο ϋχει λϊβει ςε προηγούμενη ςύνοδο του 

πρωτοκόλλου) πολλϋσ φορϋσ, προσ μια οντότητα του πρωτοκόλλου.  

Όλεσ οι προαναφερθεύςεσ ςτρατηγικϋσ επιθϋςεων DoS που περιγρϊφθηκαν 

υποθϋτουν ότι το χρηςιμοποιούμενο μοντϋλο ειςβολϋα μπορεύ και επιχειρεύ 

τρεισ βαςικϋσ ενϋργειεσ οι οπούεσ εύναι α) message interception, β) message 

projection και γ) message concatenation. Με βϊςη τισ ενϋργειεσ αυτϋσ, ο 

αναλυτόσ μπορεύ να ςυνθϋςει απλϋσ επιθϋςεισ επιλϋγοντασ τισ κατϊλληλεσ 

τακτικϋσ επιθϋςεων (attack tactics) όπωσ αναφϋρθηκε και ςτο προηγούμενο 

κεφϊλαιο για το μοντϋλο ΕΠΕ. Με αυτό τον τρόπο ο ειςβολϋασ ςυνδυϊζει τισ 

διαθϋςιμεσ επιθϋςεισ tactics (deflection, message integrity violation and straight 
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replay), οπούεσ ϋχουν οριςτεύ και υλοποιηθεύ ςτο [7], ενοποιώντασ όλεσ τισ 

απαραύτητεσ ενϋργειϋσ του ςε ϋνα μοναδικό δομοςτοιχεύο ςτο PRISM, με όλεσ τισ 

τιμϋσ κόςτουσ για κϊθε μια ενϋργεια. 

 

Εικόνα 6.5.1 Μια DoS απειλό με counterfeiting μηνυμϊτων για N οντότητεσ φαντϊςματα 

 

την εικόνα 6.5.1, παρουςιϊζεται μια αποτύπωςη υψηλού επιπϋδου μιασ 

DoS απειλόσ πϊνω ςε ϋνα πρωτόκολλο αςφαλεύασ (όπου ςτην δικιϊ μασ 

ανϊλυςη εύναι το HIP). ε αντύθεςη με ϊλλεσ αναλύςεισ αςφαλεύασ που ϋχουν 

διεξαχθεύ για το πρωτόκολλο HIP [49], οι οπούεσ αςχολούνται με την 

αποτελεςματικότητα ενόσ DoS μηχανιςμού για την οντότητα ανταποκριτό 

(Responder, R), αυτό η ανϊλυςη αντιςτρϋφει την όλη φιλοςοφύα τησ με την 

ανϊλυςη αςφαλεύασ DoS απειλόσ για την εναρκτόρια (Initiator, I) οντότητα. Κϊτι 

τϋτοιο μπορεύ να ςυμβεύ όταν η εναρκτόρια-οντότητα ςε μια ςύνοδο 

πρωτοκόλλου παύζει και το ρόλο τησ ανταποκρινόμενησ οντότητασ ςε μια ϊλλη 

ςύνοδο του HIP. Ο επιτιθϋμενοσ (Attacker, At) παρεμβϊλλεται και λαμβϊνει όλα 

τα μηνύματα που ανταλλϊςςονται μεταξύ τησ εναρκτόριασ οντότητασ (Initiator, 

Ι) και τησ οντότητασ ανταποκριτό (Responder, R). τη ςυνϋχεια ο At ςε κϊθε 

μόνυμα διαφθεύρει το puzzle το οπούο περιϋχεται ςτο μόνυμα msgR  διεξϊγοντασ 

ϋνα απλό concatenation μηνύματοσ, δημιουργώντασ με αυτό τον τρόπο Ν 

μηνύματα-φαντϊςματα, τα οπούα και αποςτϋλλονται ςτην οντότητα Ι. Για την 

δημιουργύα αυτού του ςεναρύου επύθεςησ χρηςιμοποιούνται οι τακτικϋσ 
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επιθϋςεων παραπούηςη μηνύματοσ (message integrity violation) και απευθεύασ 

επανϊληψη μηνύματοσ (straight message replays).  

6.6 Ανϊλυςη DoS Επιθϋςεων ςτο πρωτόκολλο HIP 

την παρϊγραφο αυτό θα παρουςιαςτεύ η υλοπούηςησ του πρωτοκόλλου HIP 

και του μοντϋλου του πιθανοκρατικού ειςβολϋα ΠΕ, ο οπούοσ θα ςυμβολύζεται με 

At.  

6.6.1 Ειςαγωγό ςτο πρωτόκολλο Host Identity Protocol (HIP) 

ε αυτό το ςημεύο του κεφαλαύου θα περιγραφθεύ το πρωτόκολλο Host Identity 

Protocol (HIP) το οπούο και επιλϋχθηκε για να διεξαχθεύ και να δοκιμαςτεύ η 

αποτελεςματικότητα τησ προτεινόμενησ μεθόδου, με την βοόθεια του 

πιθανοκρατικού ελϋγχου μοντϋλων και το περιβϊλλον του PRISM.  

Κύριοσ ςτόχοσ του HIP [50] αποτελεύ ο διαχωριςμόσ των host identifiers 

από τισ τοποθεςύεσ τουσ κατϊ την λειτουργύα του IPv4 και IPv6. ε μια τυπικό 

δομό του TCP/IP, οι διευθύνςεισ IP εξυπηρετούν και τισ δύο εκδόςεισ, κϊτι το 

οπούο ειςαγϊγει νϋουσ περιοριςμούσ όςον αφορϊ το mobility και το multi-

homing. Σο HIP αποτελεύ ϋνα καινούργιο ‘ςτρώμα’ πρωτόκολλο το οπούο 

παρεμβϊλλεται μεταξύ των επιπϋδων network και transport (ςτο μοντϋλο 

αναφορϊσ OSI), με ςκοπό την αποτύπωςη των host identifiers ςε διευθύνςεισ 

του δικτύου και αντύςτροφα. 

Παρόλα αυτϊ, το HIP αντιπροςωπεύει ϋνα πρωτόκολλο αςφαλεύασ το 

οπούο ορύζει τουσ host identifiers για την μετονομαςύα των επικοινωνιακών 

ςημεύων διεξϊγοντασ μια αυθεντικοπούηςη ανϊμεςα και ςτισ ςυςχετύςεισ 

αςφαλεύασ από το IPSec. Ο βαςικόσ πυρόνασ του HIP εύναι υλοποιημϋνοσ πϊνω 

ςε μια κλαςςικό Diffie-Hellman αυθεντικοπούηςη κλειδιού, ςε μια προςπϊθεια 

για την δημιουργύα μιασ επικοινωνιακόσ ςυνόδου μεταξύ των 

προαναφερθϋντων ςημεύων. 

Εϊν το πρωτόκολλο HIP ολοκληρώςει επιτυχώσ την λειτουργύα του, όλα τα 

πακϋτα δεδομϋνων προςτατεύονται από μια επικεφαλύδα ενθυλακωμϋνησ 

αςφαλεύασ (Encapsulating Security Payload, ESP). Εξαρτώμενη από τισ 

παραμϋτρουσ που ϋχουν επιλεχθεύ και από τα δύο επικοινωνιακϊ ςημεύα (με 
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βϊςη την χρονικό διϊρκεια δημιουργύασ τησ παραπϊνω ςυνόδου) το 

χρηςιμοποιούμενοσ ESP μπορεύ να παρϋχει εμπιςτευτικότητα, αυθεντικοπούηςη 

τησ προϋλευςησ του μηνύματοσ, ακεραιότητα ςυνδεςιμότητασ, υπηρεςύεσ μη-

επαναληπτικότητασ μηνυμϊτων και μερικό εμπιςτευτικότητα τησ διακινούμενησ 

ροόσ δεδομϋνων. το HIP επύςησ, το host identity (HI) των οντοτότων που 

ςυμμετϋχουν ςτο πρωτόκολλο, παύζουν το ρόλο ενόσ δημόςιου κλειδιού 

κρυπτογρϊφηςησ: ο χρηςιμοποιούμενοσ τύποσ αναγνώριςησ (identifier) μπορεύ 

να χρηςιμοποιηθεύ για την επαλόθευςη των ψηφιακών υπογραφών χωρύσ να 

εύναι αναγκαύα η πρόςβαςη και χρόςη υποδομών πιςτοποιητικών και 

μηχανιςμών αςύμμετρησ κρυπτογρϊφηςησ. Κϊτι τϋτοιο ςυνόθωσ 

αναπαριςτϊται με την host identity ετικϋτα, πύνακασ  6.6.1 (host identity Tag, 

HIT), η οπούα και εύναι μια 128-δυφύων βαςιςμϋνη ςε ςυνϊρτηςη 

κατακερματιςμού τιμό του ΗΙ.  

 
Πύνακασ 6.6.1 Πύνακασ ςυμβόλων και βαςικό λειτουργύα του πρωτοκόλλου HIP 

HITI Αναγνωριςτικό ετικϋτα του I  
HITR Αναγνωριςτικό ετικϋτα του R  
gR Προ-υπολογιςμϋνο μϋροσ του μηνύματοσ R1 
sigR Χηφιακό υπογραφό R 
sigI Χηφιακό υπογραφό I 
C puzzle nonce 
k Βαθμόσ δυςκολύασ του puzzle 
J Επύλυςη του puzzle 
LSBk υνϊρτηςη επιςτροφό των k least significant δυφύων 

Ke,Ks Παραγόμενα κλειδιϊ  Diffie-Hellman 

Ex Μόνυμα x κρυπτογραφημϋνο με Ke  

HKs υνϊρτηςη κατακερματιςμού με κλειδύ Ks 

HMAC Κώδικασ μηνύματοσ αυθεντικοπούηςησ που υπολογύζεται μϋςω 
του κλειδιού Ks 

 

Όπωσ παρουςιϊζεται και ςτην εικόνα 6.6.1, ο πυρόνασ του HIP βαςύζεται 

ςτην ανταλλαγό τεςςϊρων (4) μηνυμϊτων τα οπούα και υποτύθεται ότι 

παρϋχουν τον απαιτούμενο μηχανιςμό για την προςταςύα από DoS απειλϋσ. Η 

εναρκτόρια οντότητα Ι ςτην αρχό αποςτϋλλει το πρώτο μόνυμα Ι1 το οπούο και 

περιϋχει τισ ετικϋτεσ HITI and the HITR , προσ την οντότητα ανταποκριτόσ R. 

ημειώνεται ότι όλα τα μηνύματα που ανταλλϊςςονται περιϋχουν και τισ δύο 

προαναφερθεύςεσ ετικϋτεσ μϋςα ςτην επικεφαλύδα των μηνυμϊτων.  
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Εικόνα 6.6.1 Βαςικϊ βόματα του πρωτοκόλλου HIP 

 

Σο μόνυμα R1 εύναι μερικώσ εύναι προώπολογιςμϋνο από τον ανταποκριτό 

R, ακόμα και πριν την λόψη του μηνύματοσ Ι1. Σο κομμϊτι του μηνύματοσ αυτό 

(gR) περιλαμβϊνει α) το HITR, β) το Diffie-Hellman κλειδύ τησ οντότητασ 

ανταποκριτό, γ) το αναγνωριςτικό HI του ανταποκριτό, δ) τουσ προτεινόμενουσ 

κρυπτογραφικούσ αλγορύθμουσ για τα επόμενα βόματα ολοκλόρωςησ του HIP, 

ε)οι προτεινόμενοι μεταςχηματιςμού ESP και ςτ) μια αύτηςη τύπου-ηχό (echo 

request). Σο τελευταύο (ςτ) μϋροσ χρηςιμοποιεύται για την αποθόκευςη κϊποιων 

από τα δεδομϋνα, προςπαθώντασ να γλιτώςει πόρουσ μνόμησ από την πλευρϊ 

του ανταποκριτό R.  

Ο ανταποκριτόσ R υπογρϊφει μϋροσ αυτό του μηνύματοσ R1 με την 

υπογραφό sigR. Όλο το υπόλοιπο μϋροσ του R1 όπωσ το κρυπτογραφημϋνο 

puzzle και η ετικϋτα του Ι,  HITI μϋνει ωσ ϋχει, χωρύσ να προςτατεύεται από την 

υπογραφό sigR. Ϊνασ host μπορεύ να λϊβει περιςςότερα από ϋνα μηνύματα R1, 

εύτε εξαιτύασ τησ αποςτολόσ πολλαπλών μηνυμϊτων Ι1 ό μιασ πιθανόσ 

επανϊληψησ ενόσ R1. Σο χρηςιμοποιούμενο puzzle αποτελεύται από τρύα 

ξεχωριςτϊ μϋρη: α) το puzzle nonce C, τον βαθμό δυςκολύασ k και την 

ανταποκρινόμενη επύλυςη J. Η επύλυςη του puzzle επαληθεύεται ωσ εξόσ: 

υπολογύζεται η κατακερματιςμϋνη τιμό SHA-1 του concatenation του C, του HITI, 

του HITR και τησ J. τη ςυνϋχεια γύνεται ο ϋλεγχοσ για το εϊν τα k χαμηλόσ τϊξησ 

δυφύα τησ κατακερματιςμϋνησ τιμόσ εύναι όλα μηδϋν (0). Θα ϋχουμε : 

LSBk(SHA-1(C | HITI | HITR | J), k) == 0 
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Ενώ η εναρκτόρια οντότητα Ι επιχειρεύ μια ‘βύαιη’ (brute-force) αναζότηςη 

για το J όπου επαναλαμβϊνεται περύπου O(2k) φορϋσ, ο ανταποκριτόσ R 

επαληθεύει την λύςη με τον υπολογιςμό μιασ απλόσ τιμόσ κατακερματιςμού 

(προςταςύα από εξϊντληςη όλων των πόρων υπολογιςτικόσ ιςχύοσ). Με την 

λόψη του R1 η εναρκτόρια οντότητα ελϋγχει εϊν ϋχει ςτεύλει το αντύςτοιχο Ι1 και 

επαληθεύει την υπογραφό χρηςιμοποιώντασ το HI του ανταποκριτό. τη 

ςυνϋχεια, επιλύει το puzzle και δημιουργεύ το μόνυμα Ι2 το οπούο περιλαμβϊνει 

τα HITI, HITR και ϋνα ψηφιακόσ υπογεγραμμϋνο μϋροσ του gI.  

Σο υπογεγραμμϋνο αυτό μϋροσ περιϋχει α) το puzzle και τη λύςη του β) το 

Diffie-Hellman κλειδύ τησ εναρκτόριασ οντότητασ γ) τουσ μεταςχηματιςμούσ ESP 

που προτεύνονται από την εναρκτόρια οντότητα δ) το δημόςιο κλειδύ του Ι (ΗΙ) 

κρυπτογραφημϋνο με χρόςη του κλειδιού Ke, το οπούο φαύνεται ωσ E1, ε) ϋνασ 

πύνακασ με τισ παραμϋτρουσ αςφαλεύασ για την ςυςχϋτιςη των οντοτότων 

Εναρκτόριου-Ανταποκριτό ςτ) μια απϊντηςη ‘ηχώ’ η οπούα παρϊγεται εξαιτύασ 

τησ προηγούμενησ αύτηςησ. 

Με την λόψη του μηνύματοσ Ι2, ο ανταποκριτόσ επαληθεύει την λύςη του 

puzzle, αποκρυπτογραφεύ το Ε1 το οπούο περιϋχει το ΗΙ τησ εναρκτόριασ 

οντότητασ, επαληθεύει την ψηφιακό υπογραφό πϊνω ςτο Ι2 και υπολογύζει το 

καινούργιο κλειδύ ςυνόδου Ks. Για την εναρκτόρια οντότητα, η ςύνοδοσ του HIP 

ολοκληρώνεται με την λόψη του R2 η οπούα επιτρϋπει την επαλόθευςη του 

HMAC (Hash-Based Message Authentication Code) και τησ υπογραφόσ. Ο 

τερματιςμόσ του πρωτοκόλλου υποδεικνύεται από την αποςτολό και λόψη ενόσ 

μηνύματοσ Close και Close_Ack αντύςτοιχα. 

Εϊν ϋνασ host λϊβει ϋνα μη αναμενόμενο μόνυμα, τότε το μόνυμα αυτό 

απορρύπτεται. Επύςησ μια υλοπούηςη του πρωτοκόλλου HIP προώποθϋτει την 

ανεξϊρτητη απόρριψη μιασ ςυνόδου (ακόμα και ϋντιμησ) εϊν οι πολιτικϋσ 

αςφαλεύασ που ϋχουν οριςθεύ προτεύνουν μια τϋτοια ενϋργεια, βϊςει 

προκαθοριςμϋνων παραμϋτρων. Η προςϋγγιςη που παρουςιϊζεται ςε αυτό το 

κεφϊλαιο του πιθανοκρατικού ελϋγχου μοντϋλων επιτρϋπει τον ϋλεγχο και την 

επαλόθευςη πιθανών DoS επιθϋςεων, με ςκοπό τον ςχεδιαςμό καλύτερων και 

ανθεκτικότερων μηχανιςμών αντοχόσ ςε τϋτοιου εύδουσ επιθϋςεισ.   
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6.6.2 Το μοντϋλο πρωτοκόλλου HIP ςτο PRISM 

Σο μοντϋλο του PRISM για το πρωτόκολλο του HIP, βαςύζεται ςε μια μηχανό 

κατϊςταςησ το οπούο παρουςιϊζεται ςτην εικόνα 6.6.2.  

 

 

Εικόνα 6.6.2. Σο διϊγραμμα μετϊβαςη καταςτϊςεων του HIP 

 

Η μηχανό αυτό περιλαμβϊνει όλεσ τισ διεργαςύεσ τησ εναρκτόριασ οντότητασ Ι 

και του ανταποκριτό R ςε μια μόνο όψη του προσ υλοπούηςη ςυςτόματοσ. Οι 

καταςτϊςεισ των οντοτότων του πρωτοκόλλου ορύζονται ςτη ςυνϋχεια ςτον 

πύνακα 1. Παρατηρούμε ότι υπϊρχουν καταςτϊςεισ που προώποθϋτουν μια 

χρονικό περύοδο αναμονόσ για την λόψη ενόσ ςυγκεκριμϋνου μηνύματοσ το 

οπούο εςτϊλη από την ςωςτό ςυμμετϋχουςα οντότητα του πρωτοκόλλου. Για 

παρϊδειγμα η κατϊςταςη με την ονομαςύα I1-sent προςεγγύζεται εύτε από την 

κατϊςταςη Unassociated ό την Closed μετϊ από την αποςτολό του 

μηνύματοσ I1, όπου και ςε αυτό τη κατϊςταςη ο ςυμμετϋχοντασ περιμϋνει για 
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ϋνα μόνυμα R1 ό Ι2. Η λόψη ενόσ εξ’ αυτών θα πυροδοτόςει τισ ενϋργειεσ των 

αντύςτοιχων μεταβϊςεων όπωσ φαύνεται και ςτην εικόνα 6.6.2. 

 
Πύνακασ 6.6.2 Πύνακασ 1 Καταςτϊςεισ των Οντοτότων του HIP 

Κατϊςταςη Περιγραφό 
Μη Συςχετιζόμενη 
(Unassociated) 

Ϊναρξη τησ μηχανόσ κατϊςταςησ (State machine start) 

Αποςτολό Ι1 
(I1-sent) 

Ϊναρξη του HIP πρωτοκόλλου (Initiating base exchange) 

Αποςτολό Ι2 
(I2-sent) 

Αναμονό (Waiting to complete base exchange) 

Αποςτολό R2 
(R2-sent) 

Αναμονό (Waiting to complete base exchange) 

Καθιϋρωςη 
(established) 

Ίδρυςη HIP ύνδεςησ (HIP association established) 

Προσ Κλεύςιμο 
(Closing) 

ύνοδοσ HIP προσ Κλεύςιμο 
(HIP association closing, no data can be sent) 

Κλειςτό 
(closed) 

ύνοδοσ HIP Κλειςτό 
(HIP association closed, no data can be sent) 

 

Οι καταςτϊςεισ Establish, Close και closing αναπαριςτούν την 

επιτυχόσ ολοκλόρωςη του πρωτοκόλλου HIP, η κϊθε μύα για ξεχωριςτϋσ 

ςυςχετύςεισ αςφαλεύασ που περιλαμβϊνει το ςυγκεκριμϋνο πρωτόκολλο. 

Σο μοντϋλο του PRISM για το HIP αποτελεύται από τϋςςερα δομοςτοιχεύα 

(modules): (i) το μϋςο (Medium) m το οπούο αναπαριςτϊ το επικοινωνιακό 

κανϊλι που χρηςιμοποιεύται από τισ οντότητεσ του πρωτοκόλλου για την 

ανταλλαγό μηνυμϊτων (ii) την εναρκτόρια οντότητα (Initiator) I, (iii) την 

οντότητα ανταποκριτό (Responder) R, (iv) το μοντϋλο του ειςβολϋα-

επιτιθϋμενου (Attacker) At. Κατϊ την διϊρκεια τησ παρϊλληλησ ςύνθεςησ του 

χώρου των καταςτϊςεων, τα προαναφερθϋντα δομοςτοιχεύα αλληλεπιδρούν 

ανανεώνοντασ (όπου χρειϊζεται) τισ τοπικϋσ μεταβλητϋσ τουσ, που 

αναπαριςτούν τα χαρακτηριςτικϊ τουσ. Αυτϋσ οι ανανεώςεισ (updates) 

ανταποκρύνονται ςτισ μοντελοποιημϋνεσ μεταβϊςεισ των καταςτϊςεων.  

Η εικόνα 6.6.3 παρουςιϊζει τισ δηλώςεισ των καθολικών 

χρηςιμοποιούμενων μεταβλητών του μοντϋλου. Τποθϋτοντασ ότι το 

επικοινωνιακό κανϊλι λειτουργεύ ουςιαςτικϊ ςαν μια μνόμη μηνυμϊτων, 

μοντελοποιούμε τρεισ πιθανϋσ καταςτϊςεισ για το μϋςο m, εικόνα 6.6.4 :  

 Κανϋνα μόνυμα (C1=2 & C2=2) – δεν υπϊρχει μόνυμα προσ αποςτολό  

 1οσ προοριςμόσ μηνύματοσ (C1=1 & C2=2) – η εναρκτόρια οντότητα (ό ο 

ειςβολϋασ) ςτϋλνουν ϋνα μόνυμα ςτην οντότητα ανταποκριτόσ 
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 2οσ προοριςμόσ μηνύματοσ (C1=2 & C2=1) – η οντότητα ανταποκριτόσ (ό ο 

ειςβολϋασ) ςτϋλνουν ϋνα μόνυμα ςτην εναρκτόρια οντότητα 

Δύο μεταβλητϋσ ςχετύζονται με τισ παραμϋτρουσ υλοπούηςησ του HIP (i) η 

μεταβλητό proc_limit αναπαριςτϊ τον αριθμό των μηνυμϊτων που 

εξυπηρετούνται ταυτόχρονα από την εναρκτόρια οντότητα και (ii) η μεταβλητό 

Β η οπούα αντιπροςωπεύει τον μϋγιςτο αριθμό μηνυμϊτων που μπορούν να 

βρεθούν ςτην ουρϊ τησ εναρκτόριασ οντότητασ.  

 

 

Εικόνα 6.6.3.Καθολικϋσ μεταβλητϋσ για το μοντϋλο HIP 

 

Σϋλοσ η μεταβλητό M εκφρϊζει τον αριθμό των ξεχωριςτών μηνυμϊτων που 

δημιουργεύ ο ειςβολϋασ- επιτιθϋμενοσ At με τον τρόπο που δεύχνεται ςτην εικόνα 

6.5.1. Οι δηλώςεισ καθολικών μεταβλητών που απεικονύζονται ςτην εικόνα 6.6.3, 

περιλαμβϊνουν επύςησ και τα προςαρτούμενα κόςτη επεξεργαςύασ των 

μηνυμϊτων του HIP για τισ ςυμμετϋχουςεσ οντότητεσ. Οι τιμϋσ αυτϋσ του 

κόςτουσ βαςύζονται ςτισ απαιτόςεισ του κϊθε μηνύματοσ (δεδομϋνα τα οπούα 

πϊρθηκαν από μελϋτεσ πραγματικού χρόνου απόδοςησ του HIP [49])  και ςε 

ςχετικϋσ διαφορϋσ μεταξύ των αλληλεπιδρώντων οντοτότων, λαμβϊνοντασ υπ’ 

όψιν και την εύροσ τησ υπολογιςτικόσ ιςχύσ του καθενόσ (λ.χ. ακριβόσ αριθμόσ 

των εντολών επεξεργαςύασ ανϊ δευτερόλεπτο). 
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Εικόνα 6.6.4 Καθολικϋσ μεταβλητϋσ για το μοντϋλο HIP 

 

Σο ςυνολικό μοντϋλο του HIP ςτο PRISM που ενςωματώνει τον 

ςυγκεκριμϋνο ειςβολϋα με τον μηχανιςμό ανύχνευςησ DoS απειλών, ϋγκειται ςτο 

γεγονόσ ότι το puzzle που αποςτϋλλεται ςτην εναρκτόρια οντότητα δεν 

ςυμπεριλαμβϊνεται ςτο κρυπτογραφημϋνο μϋροσ του μηνύματοσ R1. Σο puzzle 

παρϊγεται κατ’ απαύτηςη βαςιςμϋνο ςε ϋνα τυχαύο αριθμό (Nonce) και μια 

παρϊμετρο k η οπούα καθορύζει την δυςκολύα επύλυςόσ του, το οπούο ϋχει και την 

μεγαλύτερη επύπτωςη κόςτουσ για την εναρκτόρια οντότητα. Η λογικό 

απαύτηςη του πρωτοκόλλου για την παραγωγό καινούργιων puzzle μηνυμϊτων 

το προςτατεύει από φαινόμενα time-shifting και από απειλϋσ επανϊληψησ 

μηνυμϊτων που μπορούν να οδηγόςουν ςε DoS επιθϋςεισ. Παρόλα αυτϊ όμωσ, 

κϊτι τϋτοιο καθιςτϊ το πρωτόκολλο εκτεθειμϋνο ςε counterfeiting επιθϋςεισ 

DoS, όπωσ φαύνεται και ςτην εικόνα 6.6.1. 

Εϊν ςε μια υλοπούηςη του HIP πρωτοκόλλου δεν υπϊρχει μϋριμνα για 

αποτροπό τησ αποδοχόσ μιασ επανϊληψησ μηνύματοσ R1, ο μοντελοποιημϋνοσ 

ειςβολϋασ At μπορεύ να αποτρϋψει την εναρκτόρια οντότητα από το να επιλύςει 

το αυθεντικό puzzle. Η παραπϊνω επύθεςη επιτυγχϊνει όταν η ςυχνότητα 

δημιουργύασ και αποςτολόσ των counterfeited μηνυμϊτων εύναι μεγαλύτερη από 
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αυτό του ολοκληρωμϋνου βόματοσ αποςτολόσ/λόψησ τουσ R1 μηνύματοσ από 

τισ ςυμμετϋχουςεσ οντότητεσ του HIP. ε αυτό τη περύπτωςη, το πρώτο μόνυμα 

R1 που φτϊνει ςτην εναρκτόρια οντότητα από τον ειςβολϋα (μετϊ από την 

αποςτολό του μηνύματοσ Ι1) θα αποτελεύ πϊντα ϋνα διεφθαρμϋνο μόνυμα, 

ωθώντασ την εναρκτόρια οντότητα ςε αδυναμύα εκπλόρωςησ τησ ιδιότητασ 

ανοχόσ ςε DoS επιθϋςεισ, η οπούα και ςτο μοντϋλο μασ θα εξαρτϊται από τισ 

τιμϋσ των  μεταβλητών proc_limit, B και k.      

 

 

Εικόνα 6.6.5 Σο δομοςτοιχεύο (module) του ειςβολϋα (At) ςτο PRISM 

 

Η εικόνα 6.6.5 παρουςιϊζει τισ απαραύτητεσ εντολϋσ-φρουρούσ για τισ 

ενϋργειεσ-μεταβϊςεισ που θϋλουμε να διεξϊγει ο ειςβολϋασ At ςτο υλοποιημϋνο 

HIP μοντϋλο. Όλεσ οι εντολϋσ ϋχουν την μορφό [ ] <guard>! <command>;. Για 

περιςςότερεσ πληροφορύεσ για την ςύνταξη τησ μεταγλώςςασ προδιαγραφών 

PRISM, ο αναγνώςτησ μπορεύ να βρει ςτο [70]. Οι εντολϋσ αυτϋσ και οι 

απαραύτητεσ ςυνθόκεσ ενεργοπούηςόσ τουσ, πυροδοτούν ςυγχρονιςμϋνεσ ό μη 

μεταβϊςεισ μόνο αν ςυνθόκη τουσ, ςε οποιοδόποτε ςημεύο του παραγομϋνου 

χώρου καταςτϊςεων, εύναι αληθόσ. Η ςυμπεριφορϊ του ειςβολϋα, 

κωδικοποιεύται ςε εννιϊ (9) διαφορετικϋσ καταςτϊςεισ, οι οπούεσ και 



Κεφϊλαιο 6o: Το Μοντϋλο Ειςβολϋα Πιθανοκρατικού Ελϋγχου 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   183 

αναπαρύςτανται από την τοπικό μεταβλητό s3. Όπωσ φαύνεται και από την 

εικόνα 5, ςτην κατϊςταςη 2 ο ειςβολϋασ υποκλϋπτει το μόνυμα Ι1 και αμϋςωσ το 

προωθεύ ςτον αρχικό προοριςμό του. την κατϊςταςη 5, ο ειςβολϋασ 

υποκλϋπτει το μόνυμα R1 τησ οντότητασ ανταποκριτό. Σο μόνυμα αυτό (που 

περιϋχει το puzzle) υπόκειται από τον ειςβολϋα ςε διαφθορϊ, παρϊγοντασ Ν 

διαφορετικϊ διεφθαρμϋνα R1s, τα οπούα και τα αποςτϋλλει ςτην εναρκτόρια 

οντότητα. Η δομό και ο ςχεδιαςμόσ τησ οντότητασ Ι, αυτό-εξαναγκϊζεται να 

επιλύςει όλα τα (λανθαςμϋνα) puzzles των R1 που λαμβϊνει, οδηγώντασ τον 

εαυτό του ςε μια εξϊντληςη των διαθϋςιμων πόρων υπολογιςτικόσ ιςχύοσ. Η 

ςυχνότητα αποςτολόσ των μηνυμϊτων αυτών, διακρύνεται ςτο μοντϋλο με την 

μεταβλητό a η οπούα και επιλϋγεται από τον ειςβολϋα (με βϊςη το κόςτοσ που 

θα ϋχει διαθϋςιμοσ αυτόσ από την πλευρϊ του). Ϊτςι, κϊθε διεφθαρμϋνο R1, θα 

αποςτϋλλεται a φορϋσ προσ την οντότητα Ι του HIP, ϋχοντασ ϋναν ςυνολικό 

αριθμό διεφθαρμϋνων μηνυμϊτων Μ με λανθαςμϋνα puzzles. 

Η εικόνα 6.6.6 παρουςιϊζει τα κόςτη επεξεργαςύασ για τον ειςβολϋα που 

δημιουργόθηκε ςτο εργαλεύο PRISM τα οπούα και αντιςτοιχούν ςτην παραγωγό 

και αποςτολό των μηνυμϊτων, αλλϊ και τον ενεργειών των τακτικών επιθϋςεων 

(εικόνα 6.5.1) που περιλαμβϊνει ο ειςβολϋασ ςτο δομοςτοιχεύο του.  

 

 

Εικόνα 6.6.6 Κόςτη επεξεργαςύασ για επιλεγμϋνεσ καταςτϊςεισ του ειςβολϋα  At 

 

Προσ την ύδια κατεύθυνςη, ορύζονται κόςτη για το υπολογιςτικό κόςτοσ 

τησ εναρκτόριασ οντότητασ , όπωσ φαύνεται και από το ςχόμα 6.6.7.  
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Εικόνα 6.6.7 Κόςτη επεξεργαςύασ για την εναρκτόρια οντότητα Ι, για διαφορετικϋσ 
τιμϋσ του παρϊγοντα δυςκολύασ k 

 

Σα κόςτη αυτϊ ϋχουν να κϊνουν με την δυςκολύα επύλυςησ του puzzle που 

περιϋχεται ςτο μόνυμα R1, κϊτι το οπούο επηρεϊζεται ϊμεςα από την επιλογό 

τησ τιμόσ του παρϊγοντα δυςκολύασ k. Σα κόςτη που ορύςτηκαν για αυτό την 

οντότητα, παρουςιϊζονται ςτην εικόνα 6.6.7.   

6.6.3 Αποτελϋςματα του πιθανοκρατικού ελϋγχου μοντϋλων για το HIP 

Για το μοντϋλο DTMC που περιγρϊφθηκε παραπϊνω, θα ορύζουμε το ερώτημα 

προδιαγραφών ςτην PCTL, (Q1) για τον ϋλεγχο ςυμβεύ μια DoS επύθεςη 

αςφαλεύασ ςτο πρωτόκολλο HIP ωσ εξόσ:  

Q1: P=? [true U fail=2], 

όπου εξετϊζεται η πιθανότητα να ακολουθηθεύ ϋνα μονοπϊτι ςτον παραγόμενο 

χώρο των καταςτϊςεων του DTMC μοντϋλου, όπου η τελικϊ υπϊρχει κϊποια 

κατϊςταςη όπου η μεταβλητό fail ϋχει την τιμό 2.  

ε οποιαδόποτε τϋτοια κατϊςταςη, η εναρκτόρια οντότητα Initiator 

επεξεργϊζεται ταυτόχρονα proc_limit μηνύματα με διεφθαρμϋνα puzzles με την 

ουρϊ υποδοχόσ μηνυμϊτων να περιλαμβϊνει Β μηνύματα ςτο ςύνολο. αν 

επακόλουθο του παραπϊνω, οποιοδόποτε αυθεντικό μόνυμα τύπου R1 

προερχόμενο από μια ϋντιμη οντότητα θα απορριφθεύ εξαιτύασ μη 

διαθεςιμότητασ του Initiator, ςε μια ϊλλη ςύνοδο του πρωτοκόλλου b. 
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Εικόνα 6.6.8 χηματικό περιγραφό τησ DoS επύθεςησ ςτο πρωτόκολλο HIP 

 

Σο όλο ςχόμα τησ επύθεςησ DoS απεικονύζεται ςτην εικόνα 6.6.8. Με βϊςη 

τον οριςμό 3, εϊν ο ειςβολϋασ καταφϋρει να καταναλώςει τουσ διαθϋςιμουσ 

υπολογιςτικούσ πόρουσ με μεγϊλη πιθανότητα και με ϋνα επιςυναπτόμενο 

κόςτοσ μικρότερο ςε ςχϋςη με αυτό τησ εναρκτόριασ οντότητασ Initiator, θα 

ϋχουμε αποδεύξει την ύπαρξη τησ απειλόσ DoS.  

ε αυτό το ςημεύο αξύζει να ςημειωθεύ η αποτελεςματικότητα του 

μοντϋλου ΠΕ για την γρόγορη και αποδοτικό ανϊλυςη του χώρου τον 

παραγόμενων καταςτϊςεων από το ςυνολικό DTMC μοντϋλο του πρωτοκόλλου 

HIP. Κϊτι τϋτοιο, βοηθϊ ςημαντικϊ τον αναλυτό, ο οπούοσ με παρόμοιο τρόπο 

τησ όλησ ποςοτικοποιημϋνησ ανϊλυςησ αςφαλεύασ που διεξϊγεται, με τον 

πιθανοκρατικό ελεγκτό μοντϋλων PRISM, μπορεύ να ελϋγξει με πρώτιςτοσ 

γρόγορο τρόπο, τα πρωτόκολλα που επιθυμεύ για πιθανϋσ επιθϋςεισ τύπου DoS.   
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Εικόνα 6.6.9 Πιθανότητα το μοντϋλο να προςεγγύςει μια κατϊςταςη όπου η οντότητα 
Initiator δεν εύναι διαθϋςιμη 

 

Σα αποτελϋςματα επαλόθευςησ για το ςυνολικό πρωτόκολλο του HIP με 

τον μοντϋλο ΠΕ που φαύνονται ςτην εικόνα 6.6.9, εντοπύζουν μια μεγϊλη 

πιθανότητα (P=0.895) όπου το μοντϋλο περιϋρχεται ςε κατϊςταςη η οπούα 

αντικατοπτρύζει το ερώτημα Q1 για ανύχνευςη επιθϋςεων τύπου DoS. Μια πιο 

χαρακτηριςτικό απεικόνιςη τησ παραπϊνω επιθϋςεωσ DoS για τα επύπεδα τησ 

πιθανότητασ ςε ςχϋςη με την ουρϊ επεξεργαςύασ και αναμονόσ, όπου η 

εναρκτόρια οντότητα Initiator τύθεται εκτόσ διαθεςιμότητασ, φαύνεται ςτην 

εικόνα 6.6.10. Σα ςυγκεκριμϋνα αποτελϋςματα λαμβϊνονται με τον ϋλεγχο 
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ιδιοτότων για την πιθανότητα, από το ερώτημα Q2, όπωσ αυτό ορύζεται ςτην 

γλώςςα προδιαγραφών PCTL:  

Q2: P=? [true U msgs_in_service=proc_limit & msgs_in_queue=B], 

όπου η μεταβλητό proc_limit ποικύλει από το 0 μϋχρι το 200 με βόμα 50, και η Β 

ποικύλει από το 0 μϋχρι το 400, με βόμα 50.  

 

 

Εικόνα 6.6.10 Πιθανότητα για την προςϋγγιςη κατϊςταςησ όπου η εναρκτόρια 
οντότητα Initiator δεν εύναι διαθϋςιμοσ για διαφορετικϋσ τιμϋσ των ουρών του HIP  

 

ημειώνεται ότι η προςταςύα που παρϋχει το πρωτόκολλο HIP (DoS 

Resistance) βελτιώνεται για πλόθοσ μηνυμϊτων μεγαλύτερο από 250, κϊτω από 

την προώπόθεςη ότι η εναρκτόρια οντότητα δεν θα επεξεργϊζεται παρϊλληλα 

πϊνω από 50 μηνύματα (αιτόςεισ).  Παρόλα αυτϊ, μια ολοκληρωμϋνη εικόνα του 

μηχανιςμού αντοχόσ του HIP ςτισ επιθϋςεισ DoS, δύνεται από τα αποτελϋςματα 

που παρϋχονται από τον πιθανοκρατικό ελεγκτό μοντϋλων PRISM και τα 

ερωτόματα ανταμοιβών (reward queries) που ορύζονται ςτην PCTL.Σα 

ερωτόματα αυτϊ θα βαςύζονται ςτα δομοςτοιχεύα ανταμοιβών που ορύςτηκαν 

παραπϊνω για το υπολογιςτικό κόςτοσ των ϋντιμων οντοτότων και του 

κόςτουσ του ειςβολϋα At. Σο ερώτημα Q3 παρϋχει αποτελϋςματα για το κόςτοσ 

τησ εναρκτόριασ οντότητασ Initiator και του ειςβολϋα At, για διαφορετικϋσ τιμϋσ 

τησ δυςκολύασ επύλυςησ του puzzle k μϋχρι την προςϋγγιςη μιασ κατϊςταςησ 

όπου η εναρκτόρια οντότητα θα καταναλώςει τουσ διαθϋςιμουσ πόρουσ τησ και 

θα τεθεύ εκτόσ λειτουργύασ. ημειώνεται ότι ςτο μοντϋλο του DTMC η τιμό 

δυςκολύασ του puzzle k επιλϋγεται αρχικϊ από την οντότητα ανταποκριτό 

Responder με πιθανολογικό τρόπο. Θα ϋχουμε:  
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Q3: R[Initiator_cost]=? [true U msgs_in_queue=B & k=puz_dif],  

Η εικόνα 6.6.11 παρουςιϊζει τα αποτελϋςματα για το κόςτοσ τησ 

εναρκτόριασ οντότητασ, όταν η ουρϊ B ποικύλει από τιμϋσ 0 μϋχρι 100 με βόμα 

20, και οι τιμϋσ δυςκολύασ επύλυςησ του puzzle k (μεταβλητό puz_dif) 

επιλϋγονται 1, 10, 15, 20, 25.  Για τα επιτρεπόμενα μόκη τησ ουρϊσ από 0 μϋχρι 

60 το κόςτοσ τησ εναρκτόριασ οντότητασ αυξϊνεται δραματικϊ ειδικϊ για τισ 

τιμϋσ του k μεγαλύτερεσ από την τιμό 20.  

 

 

Εικόνα 6.6.11 υνολικό υπολογιςτικό κόςτοσ για την εναρκτόρια οντότητα Initiator 
όταν αυτό βρύςκεται ςε κατϊςταςη μη διαθεςιμότητασ, με βϊςη τα μηνύματα που 

βρύςκονται ςτην ουρϊ 

 

Σα ερωτόματα ανταμοιβών Q4 και Q5 ϋρχονται με την ςειρϊ τουσ να 

αποτυπώςουν την αντοχό του ςυςτόματοσ ςε επιθϋςεισ DoS, με βϊςη και τον 

οριςμό 3 που δόθηκε ςε προηγούμενη παρϊγραφο. Οι γρϊφοι που 

παρουςιϊζονται ςτην εικόνα 6.6.12 ςυγκρύνουν το ςυνολικό κόςτοσ για τον 

ειςβολϋα At ςε ςχϋςη με το κόςτοσ τησ εναρκτόριασ οντότητασ Initiator. Ϊτςι 

ορύζεται:    

Q4: R[Initiator_cost]=? [true U msgs_in_queue=B & k=puz_dif] 

Q5: R[Attacker_cost]=? [true U msgs_in_queue=B & k=puz_dif] 

Όπωσ και ςτα προηγούμενα ερωτόματα, με τον ύδιο τρόπο η ουρϊ B θα ποικύλει 

από τιμϋσ 0 μϋχρι 100 με βόμα 20, για διαφορετικϋσ τιμϋσ δυςκολύασ επύλυςησ 

του puzzle k (και ςε αυτό το παρϊδειγμα οι τιμϋσ επιλϋγονται 1, 10, 15, 20). Σα 

απεικονιζόμενα αποτελϋςματα  δεύχνουν την επύδραςη τησ επύθεςησ DoS που 

μπορεύ να δεχτεύ το πρωτόκολλο HIP ςε ςχϋςη με το κόςτοσ τησ ϋντιμησ 

οντότητασ Initiator και του ενόσ ειςβολϋα At. ε πιο ρεαλιςτικό επύπεδο, η τιμό 
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τησ επύλυςησ του puzzle k αναφϋρεται ςτουσ διαθϋςιμουσ πόρουσ που πρϋπει να 

ϋχουν οι οντότητεσ για εκπληρώςουν επιτυχώσ μια ςύνοδο του HIP. Οι 

ςυγκεκριμϋνεσ τιμϋσ λ.χ. μπορούν να αντιπροςωπεύςουν πόρουσ μηχανών που 

υλοποιεύται το πρωτόκολλο HIP όπωσ για παρϊδειγμα ηλεκτρονικϋσ ςυςκευϋσ 

χειρόσ (palmtops), κινητϊ ό απλϊ τερματικϊ. Ϊτςι, για διαφορετικϋσ τιμϋσ του 

puzzle k υπολογύζονται τα ςυνολικϊ κόςτη με βϊςη των αριθμό των μηνυμϊτων 

που επεξεργϊζεται η εναρκτόρια οντότητα Initiator.  

 

  

  

Εικόνα 6.6.12 υνολικό υπολογιςτικό κόςτοσ για την οντότητα Initiator και τον 
πιθανοκρατικό ειςβολϋα At για τιμϋσ  k = 1, 10, 15, 20 

 

Σο δομοςτοιχεύο του ειςβολϋα At που ορύςτηκε ςτο μοντϋλο DTMC διαφθεύρει 

τα μερικώσ υπογεγραμμϋνα μηνύματα που υποκλϋπτει από την οντότητα 

Responder,  εφαρμόζοντασ παρϊλληλα μια επύθεςησ επανϊληψησ μηνύματοσ με 

αποςτολϋα την οντότητα Initiator με ςκοπό την ειςαγωγό του ςε διαφορετικϋσ 

εςωτερικϋσ διεργαςύεσ επύλυςησ των διεφθαρμϋνων puzzles, καταναλώνοντασ 

ϊςκοπα τουσ διαθϋςιμουσ υπολογιςτικούσ πόρουσ του. Παρατηρώντασ την 

επύδραςη τησ τιμόσ επύλυςησ του puzzle k, ςυμπεραύνεται ότι ςε περιπτώςεισ 

όπου αυτό επιλεγεύ ανϊμεςα ςτισ τιμϋσ 10 και 18, μαζύ με κατϊλληλεσ ρυθμύςεισ 

αποδοχόσ μηνυμϊτων ςτην ουρϊ τησ οντότητασ Initiator, μπορεύ η ςυγκεκριμϋνη 

επύθεςη να μην εύναι εφικτό, όςον αφορϊ το ςχετικό κόςτοσ ειςβολϋα-

οντότητασ.   
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Μια εναλλακτικό λύςη για την αποφυγό τησ παραπϊνω επύθεςησ, με το 

υπολογιςτικό κόςτοσ τησ να κυμαύνεται ςε λογικϊ πλαύςια, εύναι η χρόςη ενόσ 

μοναδικού μετρητό μϋςα ςτο υπογεγραμμϋνο μϋροσ ςτο μόνυμα R1 του HIP ανϊ 

ςύνοδο που εκτελεύται. Ϊνασ τϋτοιοσ μοναδιαύοσ αυξανόμενοσ μετρητόσ, θα 

αντιςτοιχεύ ςτην εκϊςτοτε παραγωγό των puzzles από την οντότητα Responder 

με την οντότητα Initiator να επιλύει puzzles Που προϋρχονται από τον ύδιο 

μετρητό. Και ςε αυτό την περύπτωςη, η ποςοτικοποιημϋνη πιθανοκρατικό 

ανϊλυςη με το μοντϋλο ΠΕ μπορεύ με εύκολο τρόπο να αποδεύξει την 

αποτελεςματικότητα ό όχι των μϋτρων αςφαλεύασ που επρόκειτο να ληφθούν. 

ε μια τϋτοια περύπτωςη, το υλοποιημϋνο πιθανοκρατικό μοντϋλο θα βαςιςτεύ 

ςε Μαρκοβιανϋσ Διεργαςύεσ Aποφϊςεων (Markov Decision Processes, MDP).  

 
Πύνακασ 6.6.3: τατιςτικϊ απόδοςησ ερωτημϊτων PCTL 

Παραγωγό μοντϋλου DTMC  
Φρόνοσ CPU  (sec) Αριθμόσ Καταςτϊςεων Αριθμόσ Μεταβϊςεων 

255.547 8733343 31988778 
PCTL ερώτημα Q1 

Φρόνοσ CPU  (sec) Δεςμευμϋνη Μνόμη (KB) Επαναλόψεισ Jaccobi 
178.532 173808.1 500 (in 148.11 sec) 

PCTL ερώτημα Q2 (proc_limit=200 msgs, B=400) 
Φρόνοσ CPU  (sec) Δεςμευμϋνη Μνόμη (KB) Επαναλόψεισ Jaccobi 

204.953 178593.2 488 (in 187.86 sec) 
PCTL ερώτημα Q3 (k=10) 

Φρόνοσ CPU  (sec) Μηνύματα ςτην ουρϊ Επαναλόψεισ Jaccobi 
7.547 20 113 (in 6.52 sec) 
16.109 40 213 (in 15.17 sec) 
27.625 60 313 (in 25.78 sec) 
36.359 80 413 (in 35.20 sec) 
45.547 100 513 (in 44.64 sec) 

PCTL ερώτημα Q4, Q5 (k=20) 
Φρόνοσ CPU  (sec) Μηνύματα ςτην ουρϊ Επαναλόψεισ Jaccobi 

7.469 20 173 (in 6.47 sec) 
16.218 40 273 (in 15.19 sec) 
27.516 60 373 (in 25.72 sec) 
36.016 80 473 (in 34.78 sec) 
45.875 100 573 (in 45.78 sec) 

 

Παρόλα αυτϊ όμωσ το ρύςκο που λαμβϊνεται ςε αυτό την περύπτωςη για 

την ανϊλυςη εκ νϋου απειλών DoS, με το παρόν μοντϋλο ϋγκειται ςτην 

δημιουργύα τερϊςτιου χώρου των παραγόμενων καταςτϊςεων, ό μεγϊλη 

χρονικό διϊρκεια για τον εξαντλητικό πιθανοκρατικό ϋλεγχο ενόσ ερωτόματοσ 

ςε PCTL. τον πύνακα 6.6.3 παρϋχονται αντιπροςωπευτικϊ ςτατιςτικϊ για το 

ςύνολο των ερωτημϊτων PCTL που μελετόθηκαν ςε αυτό την παρϊγραφο. Όλα 
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τα αποτελϋςματα διεξόχθηςαν ςε ϋνα τερματικό με επεξεργαςτό Pentium IV 

(3.6 GHz) και διαθϋςιμη μνόμη ςτα 2 GB. 

6.7 υμπερϊςματα Κεφαλαύου  

το κεφϊλαιο αυτό παρουςιϊςτηκε μια προςϋγγιςη ποςοτικοποιημϋνησ 

επαλόθευςησ ωσ μϋςο για την μελϋτη επιθϋςεων DoS από ϋνα μοντϋλο 

πιθανοκρατικού ειςβολϋα ΠΕ, ςτο περιβϊλλον του πιθανοκρατικού ελεγκτό 

μοντϋλων PRISM. Περιγρϊφθηκε αρχικϊ οι ιδιότητεσ αςφαλεύασ που ϋχουν να 

κϊνουν με την αντοχό των πρωτοκόλλων αςφαλεύασ ςε επιθϋςεισ που ϋχουν 

ςκοπό την ϊρνηςη εξυπηρϋτηςησ των ςυμμετεχόντων οντοτότων ςτο 

πρωτόκολλο. Ορύζεται η ιδιότητα αντοχόσ ςε DoS ωσ ποςοτικό μϋγεθοσ, η οπούα 

εξαρτϊται α) από την πιθανότητα προςϋγγιςησ μιασ κατϊςταςησ όπου μια 

ϋντιμη οντότητα του πρωτοκόλλου εύναι μη διαθϋςιμη και β) των 

υπολογιςτικών απαιτόςεων ενόσ ειςβολϋα προσ δημιουργύασ τησ παραπϊνω 

κατϊςταςησ με βϊςη την δυςαναλογύα του κόςτουσ του ειςβολϋα, να 

προκαλϋςει την επύθεςη και το κόςτοσ τησ οντότητασ που προκαλεύται. τη 

ςυνϋχεια παρουςιϊςτηκε και ορύςτηκε φορμαλιςτικϊ ο πιθανοκρατικόσ 

ειςβολϋασ ΠΕ, ο οπούοσ βαςύζεται ςε προςεκτικϊ δομημϋνεσ ενϋργειεσ 

αποςτολόσ-λόψησ μηνυμϊτων, αλλϊ και τησ ικανότητϊσ του να παραβιϊςει την 

ακεραιότητϊ τουσ. Σο όλο μοντϋλο του ειςβολϋα, που ςυμβολύζεται με At, 

δημιουργόθηκε ςτο περιβϊλλον του εργαλεύου PRISM βαςιζόμενοσ ςε 

Μαρκοβιανϋσ αλυςύδεσ διακριτού χρόνου, DTMC. Σο γενικό πλαύςιο εφαρμογόσ 

που υλοποιόθηκε, δύνει την δυνατότητα μοντελοπούηςησ οποιαςδόποτε μορφόσ 

ςυςτόματοσ κατανϊλωςησ πόρων (εύροσ επικοινωνύασ, μνόμη ό υπολογιςτικό 

κόςτοσ) δύνοντασ ςτον αναλυτό την ικανότητα να δημιουργόςει δομοςτοιχεύα 

ανταμοιβών, αντιπροςωπευτικϊ των οντοτότων που ςυμμετϋχουν ςτην ςύνοδο 

του πρωτοκόλλου που εξετϊζεται.  

Για την εφαρμογό τησ όλησ ανϊλυςησ, επιλϋχθηκε η ανϊλυςη αςφαλεύασ 

για επιθϋςεισ DoS του πρωτοκόλλου Host Identity Protocol (HIP). Σο HIP 

αποτελεύ ϋνα ειδικϊ ςχεδιαςμϋνο ςύςτημα για την προςταςύα των 

ςυμμετεχόντων του ςε επιθϋςεισ DoS, το οπούο βαςύζεται ςε κρυπτογραφικούσ 

μηχανιςμούσ φύςησ επύλυςησ δύςκολων προβλημϊτων, puzzles. Μετϊ την 
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υλοπούηςη του πρωτοκόλλου, των οντοτότων του αλλϊ και του μοντϋλου ΠΕ, 

προςαρτώνται ςτο πρωτόκολλο δομοςτοιχεύεσ ανταμοιβών, για όλεσ τισ 

ςχετιζόμενεσ με υπολογιςτικό κόςτοσ, ενϋργειεσ των διεργαςιών, τόςο του 

ειςβολϋα όςο και των ϋντιμων οντοτότων. Σα αποτελϋςματα τησ ανϊλυςησ, 

εντόπιςαν μια ςοβαρό επύθεςησ DoS για το πρωτόκολλο HIP, δύνοντασ 

πληροφορύεσ κϊτω από τισ οπούεσ μπορεύ να περιϋλθει το πρωτόκολλο ςτην 

κατϊςταςη αυτό. 

Η ςυγκεκριμϋνη εργαςύα, αποτελεύ ουςιαςτικϊ την πρώτη απόπειρα 

ελϋγχου επιθϋςεων DoS με πιθανοκρατικό τρόπο, για πρωτόκολλα αςφαλεύασ. 

Πιςτεύεται ότι η ςυγκεκριμϋνη προςϋγγιςη του ειςβολϋα ΠΕ, αποτελεύ ϋνα 

αξιόλογο μϋςο για τον αναλυτό που θϋλει να επαληθεύςει την απουςύα 

επιθϋςεων DoS, για το πρωτόκολλο που ςχεδιϊζει. Ακολουθώντασ τα 

διαδικαςτικϊ βόματα δόμηςησ του ειςβολϋα ΠΕ, και τισ υποθϋςεισ που 

πϊρθηκαν για την τοποθϋτηςό του ςτο όλο επικοινωνιακό ςύςτημα, ο αναλυτόσ 

μπορεύ να μοντελοποιόςει το πρωτόκολλο τησ αρεςκεύασ του ωσ ϋνα ςύςτημα 

κατϊςταςησ-μεταβϊςεων, βαςιςμϋνο ςτισ αρχϋσ των DTMCs. Η ςυνολικό 

εργαςύα δεν εύναι ιδιαύτερα δύςκολη, ειδικϊ για τουσ αναλυτϋσ-ειδικούσ τησ 

αςφϊλειασ πρωτοκόλλων.        
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Κεφϊλαιο 7ο  

 

 

Επύλογοσ – Μελλοντικϋσ Προοπτικϋσ 

 

 

 

7.1 Γενικϊ 

την ςημερινό εποχό, ϋνα από τα θϋματα τα οπούα απαςχολούν και θα 

ςυνεχύζουν να απαςχολούν τουσ επιςτόμονεσ τησ πληροφορικόσ εύναι και αυτό 

τησ ποιότητασ, αξιοπιςτύασ και τησ αςφϊλειασ του λογιςμικού. Σα θϋματα αυτϊ 

αποτελούν καύρια αν μη τι ϊλλο ζητόματα ςτα οπούα οι αναλυτϋσ-ςχεδιαςτϋσ 

ςυςτημϊτων επιθυμούν πϊντα να εκπληρώνουν τα τελικϊ τουσ προώόντα. Σα 

πρωτόκολλα αςφαλεύασ ςόμερα αποτελούν κατανεμημϋνα προώόντα λογιςμικού, 

τα οπούα υπερκαλύπτουν την πλειοψηφύα των επικοινωνιών ςτο διαδύκτυο. 

Εξαιτύασ τησ διϊδοςόσ τουσ όμωσ, πολλού εξωτερικού παρϊγοντεσ, όπωσ 

κακόβουλοι χρόςτεσ, μπορούν με κατϊλληλεσ ενϋργειεσ να αποτρϋψουν την 

ολοκλόρωςη τησ επικοινωνύασ των πρωτοκόλλων, προςπαθώντασ εύτε να 

βλϊψουν τισ ϋντιμεσ οντότητεσ-χρόςτεσ που ςυμμετϋχουν ςε αυτό, εύτε να 

αποκομύςουν διϊφορα οικονομικϊ οφϋλη.  

 Ση λύςη ςτο ςυγκεκριμϋνο πρόβλημα ϋρχεται να δώςει ο ςυςτηματικόσ 

και εξαντλητικόσ ϋλεγχοσ των πρωτοκόλλων προςπαθώντασ να υπερκαλύψει 

όλα τα ςενϊρια εκεύνα που μπορούν να διαφθεύρουν τισ υπηρεςύεσ αςφαλεύασ 

του πρωτοκόλλου.  ε αυτό το ςημεύο επεμβαύνουν οι τυπικϋσ μϋθοδοι ανϊλυςησ 

ςυςτημϊτων και πιο ςυγκεκριμϋνα ο αυτόματοσ ϋλεγχοσ μοντϋλων. Ο αναλυτόσ 

μπορεύ πριν τον ςχεδιαςμό και την υλοπούηςη του πρωτοκόλλου αςφαλεύασ, να 
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δημιουργόςει ϋνα μοντϋλο το οπούο θα αντικατοπτρύζει τισ απαραύτητεσ 

λειτουργύεσ του πρωτοκόλλου. τη ςυνϋχεια θα πρϋπει να ορύςει τισ βαςικϋσ 

ιδιότητεσ και εγγυόςεισ που επιθυμεύ να προςφϋρει το πρωτόκολλο αυτό, κατϊ 

την διϊρκεια τησ λειτουργύασ του, προσ ςτισ οντότητεσ του πρωτοκόλλου. 

Ϊπειτα αφόνεται ςτον αυτόματο ελεγκτό μοντϋλων να παρϊγει όλεσ τισ πιθανϋσ 

καταςτϊςεισ του μοντϋλου του πρωτοκόλλου αςφαλεύασ ςτο οπούεσ μπορεύ να 

περιϋλθει αυτό, ελϋγχοντϊσ τεσ εξαντλητικϊ για το εϊν κϊποια από αυτϋσ 

παραβιϊζει τισ ιδιότητεσ εκεύνεσ που ϋχει ορύςει αρχικϊ ο αναλυτόσ. Η 

επονομαζόμενη διαδικαςύα αυτόσ τησ τυπικόσ επαλόθευςησ του χώρου των 

καταςτϊςεων ενόσ μοντϋλου, θα επιςτρϋψει εύτε μια θετικό απϊντηςη, ότι 

δηλαδό το μοντϋλο πληρεύ τισ προώποθϋςεισ του, εύτε μια αρνητικό απϊντηςη 

εντοπύζοντασ μια παραβύαςη ιδιότητασ (και επομϋνωσ ϋνα λϊθοσ ςτο 

πρωτόκολλο) μαζύ με ϋνα παρϊδειγμα-μονοπϊτι που οδηγεύ ςτο λϊθοσ αυτό. Σο 

παρϊδειγμα αυτό, αποκαλούμενο και ύχνοσ λϊθουσ, μπορεύ να βοηθόςει τον 

αναλυτό να κατανοόςει το λϊθοσ ϋτςι ώςτε να προβεύ ςτισ κατϊλληλεσ 

διορθώςεισ του μοντϋλου του. 

 Εξαιτύασ των προβλημϊτων αςφαλεύασ που παρουςιϊζονται ςόμερα ςτο 

διαδύκτυο, από διϊφορουσ εξωγενεύσ παρϊγοντεσ, ο ϋλεγχοσ των πρωτοκόλλων 

αςφαλεύασ ϋχει ταυτιςτεύ με την δημιουργύα ενόσ κατϊλληλου μοντϋλου 

ειςβολϋα, το οπούο ςκοπεύει ςτην εκμετϊλλευςη των υπηρεςιών αςφαλεύασ του 

πρωτοκόλλου με κϊθε τρόπο. Από τα ςημαντικότερα μοντϋλα ειςβολϋων που 

παρουςιϊζονται ςτη βιβλιογραφύα εύναι αυτό των Dolev και Yao. το 

ςυγκεκριμϋνο μοντϋλο, ο ειςβολϋασ θεωρεύται ωσ ο κυρύαρχοσ του 

επικοινωνιακού μϋςου που χρηςιμοποιεύται για την πραγματοπούηςη τησ 

επικοινωνύασ μεταξύ των οντοτότων, κατϋχοντασ παρϊλληλα μια ςειρϊ από 

ενϋργειεσ, με βϊςη των οπούων προςπαθεύ να αυξόςει την γνώςη του για 

τεχνικϋσ λεπτομϋρειεσ, εύτε του πρωτοκόλλου εύτε των οντοτότων που 

ςυμμετϋχουν ςε αυτό.  

ε προςπϊθειεσ που ϋχουν γύνει για την αποτύπωςη ενόσ τϋτοιου μοντϋλου 

ειςβολϋα με την βοόθεια τησ τεχνικόσ του αυτόματου ελϋγχου μοντϋλων, οι 

αναλυτϋσ ϋρχονται αντιμϋτωποι με το γνωςτό φαινόμενο τησ ϋκρηξησ του 

χώρου των καταςτϊςεων, ΕΦΚ. Πρόκειται για τισ περιπτώςεισ εκεύνεσ, όπου το 

μοντϋλο του ειςβολϋα εμπεριϋχει ενϋργειεσ οι οπούεσ εκτινϊςςουν τισ 
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καταςτϊςεισ του πρωτοκόλλου ςε περιπτώςεισ αλληλεπύδραςόσ του, θϋτοντασ 

ανϋφικτη τον εξαντλητικό ϋλεγχο του μοντϋλου του πρωτοκόλλου. 

Επιπρόςθετα, ςτην παρούςα βιβλιογραφύα παρατηρεύται μια ϋλλειψη ελϋγχου 

για επιθϋςεισ που ϋχουν καταγραφεύ ςόμερα; επιθϋςεισ οι οπούεσ 

ςυγκαταλϋγονται ςτισ δυνατότητεσ των μοντϋλων ειςβολϋων που 

χρηςιμοποιούνται, για τον ολοκληρωτικό ϋλεγχο αςφαλεύασ των πρωτοκόλλων 

αυτών. υνοψύζοντασ τα προβλόματα ςτα οπούα καλεύται να ςυνειςφϋρει η 

παρούςα διατριβό, ϋχουμε: 

 Υορμαλιςτικόσ οριςμόσ, ςχεδιαςμόσ και υλοπούηςη κατϊλληλων 

μοντϋλων ειςβολϋων για αποτελεςματικό ϋλεγχο πρωτοκόλλων 

αςφαλεύασ μϋςω τυπικών μεθόδων ανϊλυςησ ςυςτημϊτων 

 Αποτύπωςη ςημερινών (ό νϋων) επιθϋςεων αςφαλεύασ ςτα μοντϋλα των 

ειςβολϋων για ϋλεγχο αυτών ςε πρωτόκολλα αςφαλεύασ 

 Αποφυγό του φαινομϋνου τησ ϋκρηξησ του χώρου των καταςτϊςεων 

ΕΦΚ, κατϊ την διϊρκεια αλληλεπύδραςησ των ειςβολϋων με τισ ϋντιμεσ 

οντότητεσ του πρωτοκόλλου 

 υνδυαςμόσ των μοντϋλων των ειςβολϋων με τα εργαλεύα αυτόματου 

ελϋγχου μοντϋλων, για επικϊλυψη και εντοπιςμό περιςςότερων 

περιπτώςεων παραβιϊςεων αςφαλεύασ πϋρα αυτών που εξαπολύουν οι 

ειςβολεύσ απϋναντι ςτα πρωτόκολλα  

7.2 υνειςφορϊ τησ διατριβόσ 

Η ςυνολικό ςυνειςφορϊ τησ παρούςασ διατριβόσ ϋγκειται ςτην δημιουργύα 

εξειδικευμϋνων θεωριών υλοπούηςησ μοντϋλων ειςβολϋων μϋςω του ελϋγχου 

μοντϋλων, για τον αποτελεςματικό ϋλεγχο αςφαλεύασ πρωτοκόλλων 

αποφεύγοντασ το φαινόμενο τησ ΕΦΚ. Ειδικότερα, δημιουργόθηκε το πρώτο 

μοντϋλο ειςβολϋα που περιϋχει ςτη δομό του ϋνα ςύνολο από τισ πιο γνωςτϋσ 

επιθϋςεισ που ςυναντιόνται ςόμερα ςτα διαδικτυακϊ πρωτόκολλα αςφαλεύασ. 

Σο επονομαζόμενο μοντϋλο Ειςβολϋα Πολλαπλών Επιθϋςεων (ΕΠΕ), που 

παρουςιϊςτηκε ςτο κεφϊλαιο 4, βαςύζεται ςτον επακριβό οριςμό των 

διακριτών ακολουθιακών ενεργειών αποςτολόσ επεξεργαςύασ και λόψησ 

μηνυμϊτων, οι οπούεσ ςυνολικϊ αποτιμώνται με την διενϋργεια επιθϋςεων 
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ϋναντι των οντοτότων του πρωτοκόλλου αςφαλεύασ. Τλοποιώντασ βαςικϋσ 

τακτικϋσ επιθϋςεων, ο ειςβολϋασ ϋχει την δυνατότητα να τισ ςυνδυϊςει με 

ςκοπό την δόμηςη πολύπλοκων επιθϋςεων αςφαλεύασ, όπωσ για παρϊδειγμα 

μια επύθεςη ϊρνηςησ τησ εξυπηρϋτηςησ (DoS), χωρύσ όμωσ να εκτινϊςςει τισ 

καταςτϊςεισ κατϊ την διϊρκεια επαλόθευςησ των εγγυόςεων αςφαλεύασ ςτον 

παραγόμενο χώρο των καταςτϊςεων από τον ελεγκτό μοντϋλων. Ψσ 

αποτϋλεςμα εφαρμογόσ του μοντϋλου ΕΠΕ, παρατύθενται η τυπικό ανϊλυςη δύο 

πρωτοκόλλων αςφαλεύασ μικροπληρωμών, το PayWord και το MicroMint. 

Αποτϋλεςμα τησ επιτυχούσ εφαρμογόσ του μοντϋλου ΕΠΕ, όταν από την μύα ο 

ϋλεγχοσ μια ςειρϊσ ενεργειών επιθϋςεων ςτα πρωτόκολλα αυτϊ αποφεύγοντασ 

παρϊλληλα το φαινόμενο ΕΦΚ. Επιπρόςθετα ανακαλύφθηκε και επιβεβαιώθηκε 

μϋςω επαλόθευςησ ϋνα ςοβαρό λϊθοσ παραβύαςησ τησ αςφϊλειασ που υπϊρχει 

ςτην παρούςα ϋκδοςη του πρωτοκόλλου PayWord. 

Δημιουργεύται η θεωρύα του μοντϋλου ειςβολϋα διερεύνηςησ μηνύματοσ 

(ΕΔΜ), όπωσ περιγρϊφθηκε ςτο 5ο κεφϊλαιο. Ο ειςβολϋασ αυτόσ βαςύζεται ςε 

υποθϋςεισ μοντελοπούηςησ του γνωςτού ειςβολϋα DY , παρϋχοντασ επιπλϋον 

πληροφορύεσ για το πρωτόκολλο που αλληλεπιδρϊ, διερευνώντασ τα μηνύματα 

που ανταλλϊςςουν οι οντότητεσ του πρωτοκόλλου. Κύριο χαρακτηριςτικό του η 

επύδραςό του ςτον παραγόμενο χώρο των καταςτϊςεων, βελτιώνοντασ την 

γνώςη του ειςβολϋα, με ςκοπό την επιλογό των αποτελεςματικών επιθϋςεων 

που μπορούν να οδηγόςουν ςε εντοπιςμό παραβιϊςεων ςε πρωτόκολλα 

αςφαλεύασ. Ο ςυγκεκριμϋνοσ ειςβολϋασ αποδεικνύει την αποτελεςματικότητϊ 

του, οδηγώντασ επιτυχώσ ςτην ανακϊλυψη  τησ γνωςτόσ επύθεςησ 

πλαςτοπροςωπύασ ςτο πρωτόκολλο αςφαλεύασ αςύμμετρησ κρυπτογρϊφηςησ 

των Needham και Schroeder, εμφανύζοντασ μεγϊλο πλεονϋκτημα ςε ςύγκριςη με 

τον ειςβολϋα DY, ςτισ παραγόμενεσ καταςτϊςεισ. 

Σϋλοσ, ςτο κεφϊλαιο 6, παρουςιϊζεται η θεωρύα του πιθανοκρατικού 

ειςβολϋα (ΠΕ). Ο ςυγκεκριμϋνοσ ειςβολϋασ ορύζεται και υλοποιεύται μϋςα ςτο 

εργαλεύο πιθανοκρατικού ελϋγχου μοντϋλων PRISM. Λόγω τησ φύςησ τησ 

ςυγκεκριμϋνησ τεχνικόσ, η οπούα βαςύζεται ςε Μαρκοβιανϋσ αλυςύδεσ διακριτού 

χρόνου (DTMC), ο ειςβολϋασ αυτόσ ακολουθεύ τισ ςυγκεκριμϋνεσ αρχϋσ, 

επικεντρώνοντασ ςτην αποκϊλυψη λϊθοσ αςφαλεύασ που χαρακτηρύζονται ωσ 

επιθϋςεισ ϊρνηςησ τησ εξυπηρϋτηςησ (Denial of Service), καθιςτώντασ τον 
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πρώτο ειςβολϋα που δημιουργόθηκε με τον τρόπο αυτό. Ψσ αποτϋλεςμα του 

ειςβολϋα ΠΕ, εύναι η ανακϊλυψη μιασ ϊγνωςτησ επύθεςησ DoS ςτο πρωτόκολλο 

αςφαλεύασ αςύρματου ό ενςύρματου περιβϊλλοντοσ HIP. 

7.3 Επύλογοσ και μελλοντικϋσ προοπτικϋσ 

Με ςκοπό την αποτύπωςη των μελλοντικών προοπτικών τησ όλησ 

ερευνητικόσ προςπϊθειασ, θα όταν ςωςτό να αναφερθούν ξεχωριςτϊ οι 

προοπτικϋσ ερευνητικών εργαςιών προσ επϋκταςη και των τριών μοντϋλων 

ειςβολϋων που παρουςιϊςτηκαν ςτην διατριβό αυτό. 

Σο μοντϋλο του ειςβολϋα πολλαπλών επιθϋςεων (ΕΠΕ) επιτρϋπει μϋςα ςτη 

δομό του την προςθόκη επιπλϋον επιθϋςεων που επιθυμεύ ο ύδιοσ ο χρόςτησ να 

δοκιμϊςει πϊνω ςτο πρωτόκολλο αςφαλεύασ που ελϋγχει, πϋρα από αυτϋσ που 

όδη διαθϋτει ςτην διεργαςύα του. Επιπλϋον, το μοντϋλο ΕΠΕ δεν θϋτει 

περιοριςμούσ ςτον εκϊςτοτε ελεγκτό μοντϋλων που χρηςιμοποιεύται, μιασ και 

δεν αποτρϋπει τον ϋλεγχο για γενικϋσ παραβιϊςεισ ιδιοτότων αςφϊλειασ,  

βιωςιμότητασ ό δικαιοςύνησ του πρωτοκόλλου. Αντύθετα, δύνεται ώθηςη με την 

ςυμμετοχό μιασ δυνατόσ κακόβουλησ οντότητασ να προκαλϋςει (εϊν μπορεύ) 

καταςτϊςεισ επύθεςησ ςτο πρωτόκολλο, που θεωρούνται ωσ καταςτϊςεισ 

παραβύαςησ τησ αςφϊλειασ. Σϋλοσ, αξύζει να ςημειωθεύ ότι η δομό του ειςβολϋα 

ΕΠΕ που εύναι οριςμϋνη ςτην γλώςςα PROMELA, εύναι τϋτοια που επιτρϋπει την 

επϋκταςη τησ βϊςησ των επιθϋςεών του, με περιςςότερεσ τακτικϋσ ό και πιο 

πολύπλοκεσ επιθϋςεισ, με ςτόχο ϋλεγχο ιδιοτότων αςφαλεύασ όπωσ μη-

αποπούηςη τησ ευθύνησ (nor-repudiation) ό ανωνυμύα (anonymity) των 

ςυμμετεχόντων οντοτότων.   

το ύδιο μόκοσ, επιπλϋον επιθϋςεισ μπορούν να οριςθούν και ςτο μοντϋλο 

του ειςβολϋα διερεύνηςησ μηνύματοσ, ΕΔΜ. ε αυτό την περύπτωςη όμωσ, ο 

αναλυτόσ θα πρϋπει να τροποποιόςει τουσ όδη υπϊρχοντεσ κανόνεσ διερεύνηςησ 

των μηνυμϊτων, τα οπούα υποκλϋπτει ο ειςβολϋασ, με ςκοπό την 

αποτελεςματικό χειραγώγηςη του παραγόμενου χώρου των καταςτϊςεων.  

Ωλλεσ προοπτικϋσ εξϋλιξησ του μοντϋλου ΕΔΜ, θα μπορούςε να εύναι ο 

ϋλεγχόσ που θα διεξόγαγε για ιδιότητεσ αςφαλεύασ [88] που αφορούν γενικϋσ 

ιδιότητεσ βιωςιμότητασ του πρωτοκόλλου [23], όπωσ ορθόσ τερματιςμόσ τησ 
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ςυνόδου του πρωτοκόλλου, ό επικαιρότητα μηνύματοσ. ε αυτό την περύπτωςη 

το μοντϋλο ΕΔΜ θα πρϋπει να παρουςιϊζει ενϋργειεσ εκτελϋςεων που 

αποςκοπούν ςτην εκπλόρωςη υποθϋςεων δικαιοςύνησ που πρϋπει να παρϋχουν 

οι ςυμμετϋχουςεσ οντότητεσ ςτο πρωτόκολλο, κϊτι που δεν καλύπτεται ςόμερα 

από τουσ υπϊρχοντεσ ειςβολεύσ ςτην βιβλιογραφύα. Σϋλοσ θα μπορούςε η όλη 

ανϊλυςη να υλοποιηθεύ και να δομόςει ϋναν ξεχωριςτό εργαλεύο ελϋγχου 

μοντϋλων, όπου ανεξϊρτητα από τουσ περιοριςμούσ που τύθενται από τα υπό 

εξϋταςη πρωτόκολλα αςφαλεύασ, θα μπορούςε να ςυμπεριλϊβει τον ειςβολϋα 

ΕΔΜ αυτόματα ςτισ προδιαγραφϋσ που ορύζει ο αναλυτόσ για το μοντϋλο του.  

Η ειςβολϋασ του πιθανοκρατικού ελϋγχου (ΠΕ), αποτελεύ ουςιαςτικϊ την 

πρώτη απόπειρα ελϋγχου επιθϋςεων DoS με πιθανοκρατικό τρόπο, για 

πρωτόκολλα αςφαλεύασ. Πιςτεύεται ότι η ςυγκεκριμϋνη προςϋγγιςη του 

ειςβολϋα ΠΕ, αποτελεύ ϋνα αξιόλογο μϋςο για τον αναλυτό που θϋλει να 

επαληθεύςει την απουςύα επιθϋςεων DoS, για το πρωτόκολλο που ςχεδιϊζει. 

Ακολουθώντασ τα διαδικαςτικϊ βόματα δόμηςησ του ειςβολϋα ΠΕ, και τισ 

υποθϋςεισ που πϊρθηκαν για την τοποθϋτηςό του ςτο όλο επικοινωνιακό 

ςύςτημα, ο αναλυτόσ μπορεύ να μοντελοποιόςει το πρωτόκολλο τησ αρεςκεύασ 

του ωσ ϋνα ςύςτημα κατϊςταςησ-μεταβϊςεων, βαςιςμϋνο ςτισ αρχϋσ των 

DTMCs. Η ςυνολικό διεργαςύα δεν εύναι ιδιαύτερα δύςκολη, ειδικϊ για τουσ 

αναλυτϋσ-ειδικούσ τησ αςφϊλειασ πρωτοκόλλων. Ψσ μελλοντικό ερευνητικό 

επϋκταςη τησ προτεινόμενησ μεθοδολογύασ, αποτελεύ η επικϊλυψη και ϊλλων 

επιθϋςεων για το μοντϋλο του ειςβολϋα ςτο πιθανοκρατικό περιβϊλλον, 

προςπαθώντασ με αυτό τον τρόπο τον υπολογιςμό πιθανοτότων γενικών 

παραβιϊςεων αςφαλεύασ που μπορούν να προκύψουν. αν πρώτη 

προτεραιότητα τύθεται και η επϋκταςη τησ όλησ δομόσ του μοντϋλου του 

ειςβολϋα προςπαθώντασ να αποτυπώςει τεχνικϋσ επύθεςησ που 

ςυγκαταλϋγονται ωσ κατανεμημϋνεσ επιθϋςεισ ϊρνηςησ εξυπηρϋτηςησ DDoS 

(Distributed Denial of Service). 

Όπωσ αναφϋρθηκε και ςτην ειςαγωγό του κεφαλαύου αυτού ο ϋλεγχοσ του 

λογιςμικού αποτελεύ βαςικό κομμϊτι κϊθε εταιρεύασ η οπούα θα θϋλει να 

παρϊγει αξιόπιςτα αςφαλό προώόντα. Κϊτι τϋτοιο ϋχει μεγαλύτερη ακόμα 

ςημαςύα για τουσ αναλυτϋσ και ςχεδιαςτϋσ πρωτοκόλλων αςφαλεύασ, τα οπούα 

αποτελούν λογιςμικϊ ςυςτόματα που διαχειρύζονται ευαύςθητεσ πληροφορύεσ 
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και προςωπικϊ δεδομϋνα τησ πλειοψηφύασ των χρηςτών του διαδικτύου. Με την 

βοόθεια του αυτόματου ελϋγχου μοντϋλων, μπορούν να αποφευχθούν 

παραβιϊςεισ αςφαλεύασ αλλϊ και γενικϊ ςφϊλματα του λογιςμικού που μπορεύ 

να αποβούν μοιραύεσ, ειδικϊ ςε περιπτώςεισ ςυςτημϊτων κρύςιμα ςε αςφϊλεια. 

Κϊνοντασ αναφορϊ ςτισ ενότητεσ με τισ οπούεσ αςχοληθόκαμε, για την 

πραγματοπούηςη του ϋλεγχου μοντϋλων ο κϊθε αναλυτόσ θα πρϋπει να ϋχει 

γνώςη των βαςικών εννοιών που αφορούν την περιοχό αυτό, ϋχοντασ επύςησ 

εξοικεύωςη με μαθηματικούσ όρουσ που αφορούν την μοντελοπούηςη και γενικϊ 

την αναπαρϊςταςη προτϊςεων. την ύδια κατεύθυνςη θα πρϋπει να γνωρύζει 

την γλώςςα προδιαγραφών ςτην οπούα θα μοντελοποιόςει τόςο τον ειςβολϋα 

όςο και τισ ϋντιμεσ οντότητεσ του πρωτοκόλλου, ακολουθώντασ πιςτϊ τουσ 

κανόνεσ επικοινωνύασ που διϋπουν το πρωτόκολλο. 

Ϊνα από τα μειονεκτόματα των τυπικών μεθόδων ϊρα και του ελϋγχου 

μοντϋλων, εύναι το φαινόμενο τησ ϋκρηξησ του χώρου των καταςτϊςεων. 

Πρόκειται για την περύπτωςη όπου ο αναλυτόσ, αδυνατεύ να ελϋγξει το μοντϋλο 

του εξαιτύασ τησ πολυπλοκότητασ των εντολών που χρηςιμοποιούνται για την 

δόμηςη των διεργαςιών του, προκαλώντασ την εκτύναξη του χώρου των 

καταςτϊςεων, ϊρα και την αδυναμύα τησ εξαντλητικόσ ανϊλυςόσ του. Ειδικϊ για 

τα πρωτόκολλα αςφαλεύασ, όπου ςυνόθωσ εμπεριϋχουν μηχανιςμούσ 

επαλόθευςησ και αυθεντικοπούηςησ των οντοτότων, η επακριβεύσ αποτύπωςό 

τουσ μαζύ με την αλληλεπύδραςη ενόσ μοντϋλου ειςβολϋα (τύπου DY) οδηγεύ 

κατϊ πλειοψηφύα ςτο φαινόμενο ΕΦΚ. 

ε κϊθε περύπτωςη, ανακύπτει με ιδιαύτερη ϋμφαςη η ανϊγκη ςχεδιαςμού 

και υλοπούηςησ ενόσ εξειδικευμϋνου μοντϋλου ειςβολϋα ο οπούοσ θα επιτρϋπει 

από την μια να διενεργεύ εχθρικϋσ ενϋργειεσ προσ το πρωτόκολλο και από την 

ϊλλη να μην οδηγεύ την διαδικαςύα του ελϋγχου μοντϋλων ςε ϋκρηξη του χώρου 

των καταςτϊςεων. Σο γεγονόσ αυτό ενιςχύει την ϊποψη όπου το ςώμα τησ 

διεργαςύασ του ειςβολϋα θα πρϋπει να εύναι προςεκτικϊ οριςμϋνο, από διακριτϋσ 

ενϋργειεσ οι οπούεσ δεν θα εκτινϊςςουν τισ καταςτϊςεισ που παρϊγονται από 

τον ελεγκτό μοντϋλων, οπότε και θα καθιςτούν δυνατό την διενϋργεια 

επαλόθευςησ των ιδιοτότων αςφαλεύασ που επιθυμεύ να ελϋγξει ο αναλυτόσ. 
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Παρϊρτημα Α 

 

Η γραμμικό χρονικό λογικό (Linear Temporal Logic, LTL) 

 

τη γραμμικό χρονικό λογικό (Linear Temporal Logic) ο χρόνοσ εύναι γραμμικϊ 

διατεταγμϋνοσ και ςυνόθωσ μετρϊται με φυςικούσ αριθμούσ. ε ϋνα γραμμικό 

πλαύςιο (S,R), το R εύναι μύα ςυνϊρτηςη που αναθϋτει ςε κϊθε χρονικό 

ςτιγμιότυπο, το αμϋςωσ επόμενο. Η χρονικό διϊταξη ≤ ςτην LTL εύναι μύα 

ςυνολικό διϊταξη. Για παρϊδειγμα για κϊθε δύο χρονικϊ ςτιγμιότυπα s, t  S θα 

εύναι εύτε s≤t  εύτε t≤s. ε αυτό το ςημεύο πρϋπει να δοθεύ η ςημαςιολογύα αυτόσ 

τησ λογικόσ: ςτο πλαύςιο (Ν, Succ) το Ν εύναι το ςύνολο των φυςικών αριθμών 

και το Succ  {Succ(n) =n+1} εύναι η ςυνϊρτηςη αυτού του ςυνόλου. Η γλώςςα 

τησ γραμμικόσ χρονικόσ  λογικόσ αποτελεύται από τουσ παρακϊτω τϋςςερισ 

τελεςτϋσ. 

Πύνακασ 7.3.1 υμβολιςμού γλώςςασ προδιαγραφών ιδιοτότων LTL 

 

 

Αν τα f και g εύναι τελεςτϋσ τότε εύναι και τα ○f, □f, f, f U g. 

την LTL η μετϊφραςη I=(N, Succ,I) αναθϋτει μια πραγματικό τιμό ςε 

οποιαδόποτε LTL φόρμουλα ςε οποιοδόποτε ςτιγμιότυπο s  N με τον 

ακόλουθο  τρόπο:  → I(s,f)=I(s,f), iff f  P 

Λογικού τελεςτϋσ: 

I(s, f g) = I(s, f) I(s, g) 

I(s, f) = I(s, f) 

Χρονικού τελεςτϋσ: 

I(s, ○f) = I(s+1, f) 

I(s, f U g) = true iff j N . I(s+j, g) = true και 0 i < j, I(s+i, f) = true 

I(s, □f)= true iff I(s+i, f) = true, i 0 

I(s, f) = true iff j N . I(s+j, f) = true 

Σύμβολο ενέργειεσ 
○ unary   τελεςτόσ, διϊβαςε «την επόμενη φορϊ» 

□ unary   τελεςτόσ, διϊβαςε «πϊντα» 

U binary  τελεςτόσ, διϊβαςε «μϋχρι» 

 unary   τελεςτόσ, διϊβαςε «τελικϊ» 
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Ϊςτω Μ=(S,q,P,L,R) μύα δομό Kripke [29] ενόσ προγρϊμματοσ. Κϊθε 

μονοπϊτι p=( os , 1s , 2s ,…) ςτο Μ προςδιορύζει μύα χρονικό μετϊφραςη i ωσ μια 

ακολουθύα αναθϋςεων πραγματικών τιμών ςε ατομικϋσ προτϊςεισ ςτο P, με τον 

ακόλουθο τρόπο: ςε κϊθε ςτιγμιότυπο n N η πρόταςη m P εύναι αληθόσ ςτο 

n,iff m L( ns ). 

Λϋμε ότι ϋνα μονοπϊτι p=( os , 1s , 2s …) ικανοποιεύ μύα φόρμουλα f, αν η f εύναι 

true ςτο s ςτη μετϊφραςη που προςδιορύζεται από το p. Επύςησ ϋνα πρόγραμμα 

Μ ικανοποιεύ μύα φόρμουλα f, αν κϊθε μονοπϊτι που ξεκινϊει από την αρχικό 

κατϊςταςη q του Μ ικανοποιεύ την f. Κατϊ ςυνϋπεια ϋνα πρόγραμμα ικανοποιεύ 

μύα ιδιότητα τησ γραμμικόσ χρονικόσ λογικόσ, αν όλεσ οι πιθανϋσ εκτελϋςεισ του 

προγρϊμματοσ ικανοποιούν την ιδιότητα αυτό. 

Οι  Clarke et al, [31] πρότεινε  LTL model checking αλγόριθμουσ που εύναι 

εκθετικού ςτο μόκοσ τησ φόρμουλασ, αλλϊ γραμμικού ςτο μϋγεθοσ του μοντϋλου. 

Βαςιζόμενοι ςε αυτό το ςυμπϋραςμα πολλού ερευνητϋσ ςυμφώνηςαν ότι η LTL 

μπορεύ να χρηςιμοποιηθεύ και για μικρϋσ φόρμουλεσ. Όταν λϋμε μόκοσ 

φόρμουλασ εννοούμε τον αριθμό των ςυμβόλων (τελεςτϋσ, ατομικϋσ προτϊςεισ 

και ϊλλα) που χρηςιμοποιούνται για την αναπαρϊςταςη τησ φόρμουλασ. 

Οι αλγόριθμοι που προτϊθηκαν βαςύζονται ςε Buchi αυτόματα, τα οπούα 

εύναι πεπεραςμϋνα αυτόματα που δϋχονται ϊπειρεσ λϋξεισ. Αυτό η προςϋγγιςη 

ϋχει χρηςιμοποιηθεύ ςε ϋνα μεγϊλο αριθμό εργαλεύων που κϊνουν χρόςη τησ 

γραμμικόσ χρονικόσ λογικόσ. Η ιδϋα εύναι απλό: ϋχει διαπιςτωθεύ ότι μύα LTL 

φόρμουλα f μπορεύ να μετατραπεύ ςε Buchi αυτόματο που δϋχεται ακριβώσ τισ 

ϊπειρεσ λϋξεισ που ικανοποιεύ η δοθεύςα φόρμουλα. Η μετατροπό μπορεύ να γύνει 

με ϋναν αποδοτικό αλγόριθμο, αλλϊ επειδό ςτη χειρότερη περύπτωςη το μϋγεθοσ 

του αυτομϊτου μεγαλώνει εκθετικϊ με το μόκοσ τησ φόρμουλασ, η μϋθοδοσ εύναι 

καλύτερη για μικρϋσ φόρμουλεσ. 

 

Η πιθανοκρατικό  χρονικό λογικό (Probabilistic Computation Tree Logic, PCTL) 

 

Δύο βαςικού τελεςτϋσ για να ορύζονται ιδιότητεσ εύναι ο τελεςτόσ P και ο 

τελεςτόσ S. Ο τελεςτόσ P μπορεύ να χρηςιμοποιηθεύ και ςτα τρύα εύδη μοντϋλων 

και επιτρϋπει την εξαγωγό ςυμπεραςμϊτων για την πιθανότητα να παρατηρηθεύ 
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μια ςυγκεκριμϋνη ςυμπεριφορϊ ςτο μοντϋλο. Γενικϊ: P bound[ pathproperty ] 

εύναι true για μια κατϊςταςη s, αν η πιθανότητα να ικανοποιεύται η ιδιότητα 

pathprop ικανοποιεύ το όριο bound. Ϊνα τυπικό παρϊδειγμα εύναι το εξόσ: 

P>0.98[ pathprop], αυτό ςημαύνει πωσ η πιθανότητα να ικανοποιεύται η 

pathprop ξεπερνϊ το 0.98.  

Για ϋνα DTMC η μϋτρηςη τησ πιθανότητασ για ϋνα ςύνολο μονοπατιών που 

ξεκινούν από μια κατϊςταςη s, εύναι ςαφώσ οριςμϋνη. Επύςησ για ϋνα CTMC η 

πιθανότητα αυτό μπορεύ να οριςτεύ. Αντιθϋτωσ για ϋνα MDP, η μϋτρηςη τησ 

πιθανότητασ μπορεύ μόνο να προςεγγιςτεύ, αφού όλα τα ςτοιχεύα μη-

ντετερμινιςμού ϋχουν απομακρυνθεύ. Ψσ εκ τούτου η πραγματικό ερμηνεύα του : 

 P bound [ pathprop ], εύναι η πιθανότητα ώςτε η ιδιότητα pathprop να 

ικανοποιεύται από τα μονοπϊτια που ξεκινούν από την αρχικό κατϊςταςη s και 

να βρύςκουν το όριο bound για όλεσ τισ πιθανϋσ μη-ντετερμινιςτικϋσ αποφϊςεισ. 

Αυτό ςημαύνει ότι, για ϋνα MDP, οι ιδιότητεσ που χρηςιμοποιούν τον τελετό P, 

ουςιαςτικϊ αναφϋρονται ςτην ελϊχιςτη και μϋγιςτη πιθανότητα, από όλεσ τισ 

μη-ντετερμινιςτικϋσ αποφϊςεισ ,ώςτε να παρατηρεύται μια ςυμπεριφορϊ. Αυτό 

εξαρτϊται από ϋνα όριο που ςυνοδεύει τον τελεςτό P. Ϊνα κατώτερο όριο(> ό 

>=) αναφϋρεται ςε ελϊχιςτεσ πιθανότητεσ και ϋνα ανώτερο όριο(< ό <=) ςε 

μϋγιςτεσ πιθανότητεσ. 

H ιδιότητα prop1 U prop2 εύναι αληθόσ για ϋνα μονοπϊτι, εϊν η prop2 εύναι 

αληθόσ για κϊποια κατϊςταςη και η prop1 εύναι αληθόσ ςε όλεσ τισ 

προηγούμενεσ καταςτϊςεισ. Μια κοινό εφαρμογό για αυτού του εύδουσ την 

ιδιότητα εύναι όταν η prop1 εύναι true. Ϊνα τυπικό παρϊδειγμα εύναι το εξόσ: 

P>0.5 [ true U z=2 ], το οπούο εύναι αληθϋσ ςε μια κατϊςταςη, εαν η πιθανότητα 

του z να εύναι ύςο με 2 εύναι μεγαλύτερη του 0.5 . 

Οι ιδιότητεσ του τύπου bounded until εύναι μια γενύκευςη των ιδιοτότων 

until, όπου ϋνα όριο προςτύθεται ενώ το δεύτερο όριςμα (prop2) πρϋπει να 

ικανοποιεύται. Λόγω του ότι τα DTMCs και τα MDPs προχωρούν με διακριτϊ 

βόματα χρόνου, εν αντιθϋςει με τα CTMCs που εύναι μοντϋλα ςυνεχούσ χρόνου, 

οι δύο περιπτώςεισ αντιμετωπύζονται με διαφορετικό τρόπο από τον τελεςτό. 

ε μια ιδιότητα τύπου "bounded until" με prop1 Utime prop2 που αφορούν 

dtmc ό mdp, το τμόμα του οριςμού που αφορϊ τον χρόνο πρϋπει να εύναι τησ 

μορφόσ “<=t”, όπου t εύναι μια ϋκφραςη PRISM που αντιςτοιχεύ ςε ϋναν μη 
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αρνητικό ακϋραιο. Η ιδιότητα ικανοποιεύται για ϋνα μονοπϊτι αν η prop2 γύνει 

αληθόσ εντόσ κϊποιων χρονικών βημϊτων και η prop1 εύναι αληθόσ ςε όλα τα 

βόματα πριν από το ςημεύο όπου η prop2 γύνεται αληθόσ. Ϊνα παρϊδειγμα εύναι 

το: P>=0.98 [ true U<=7 y=4 ], που εύναι αληθϋσ ςε μια κατϊςταςη αν η 

πιθανότητα του υ να εύναι ύςο με 4, εντόσ 7 χρονικών βημϊτων, εύναι μεγαλύτερη 

ό ύςη από 0.98 . ε μια ιδιότητα τύπου "bounded until" με prop1 U time prop2 

που αφορούν CTMC, το τμόμα του οριςμού που αφορϊ τον χρόνο μπορεύ να 

εύναι οποιοδόποτε από τα παρακϊτω: >=t, <=t ό [t1,t2], όπου t,t1 και t2 εύναι 

εκφρϊςεισ PRISM που αντιςτοιχούν ςε μη αρνητικό μεταβλητό τύπου double 

και με t1<=t2. Σο μονοπϊτι ικανοποιεύ την ιδιότητα αν η prop2 εύναι αληθόσ ςε 

χρόνο που η prop1 εύναι true, αλλϊ και ςε όλουσ τουσ προηγούμενουσ χρόνουσ 

πριν τη ςτιγμό αυτό. Για παρϊδειγμα: P>0 [ y<=1 U[5.5,6.5] y>1 ] ,μεταφρϊζεται 

ωσ η πιθανότητα του y να ξεπερϊςει το 1 ςε χρόνο μεταξύ του 5.5 και 5.6 εύναι 

μεγαλύτερη του μηδϋν. Με την χρόςη του τελεςτό “bounded until” μπορούμε να 

αναφερθούμε ςε μια ςυγκεκριμϋνη χρονικό ςτιγμό, όπωσ εδώ:  P<0.01 [ true 

U[10,10] y=6 ].  

Όλεσ οι ιδιότητεσ που περιγρϊφτηκαν ςτην προηγούμενεσ ενότητεσ 

αντιςτοιχούν ςε μια τιμό bool. Αν και η ικανοπούηςη μιασ ιδιότητασ ορύζεται για 

μια κατϊςταςη ςυγκεκριμϋνα, όταν αναλύεται ϋνα μοντϋλο το  PRISM θεωρεύ 

την ιδιότητα αληθό, αν ικανοποιεύται ςε όλεσ τισ καταςτϊςεισ του μοντϋλου και 

ψευδό ςτην αντύθετη περύπτωςη. Για να ελεγχθεύ αν μια ιδιότητα ικανοποιεύται 

ςε ϋνα υποςύνολο καταςτϊςεων, για παρϊδειγμα τισ αρχικϋσ καταςτϊςεισ, οι 

ιδιότητεσ μπορούν να ϋχουν ϋνα πρόθεμα κϊποιασ ςυγκεκριμϋνησ ςημαςύασ. Για 

παρϊδειγμα: "init" => P>=1 [ true U leader_elected=true ] 

Εύναι χρόςιμο να γνωρύζουμε την πραγματικό πιθανότητα να παρατηρηθεύ 

κϊποια ςυγκεκριμϋνη ςυμπεριφορϊ ςτο μοντϋλο και όχι μόνο αν κϊποια 

πιθανότητα ξεπερνϊ ϋνα όριο ό όχι. Σο PRISM επιτρϋπει ιδιότητεσ του 

παρακϊτω τύπου: P=?[...] ό S=?[...]. Αυτϋσ οι πιθανότητεσ επιςτρϋφουν μια 

αριθμητικό τιμό ωσ αποτϋλεςμα. Πρϋπει να ςημειωθεύ πωσ το όριο τησ 

πιθανότητασ που εφαρμόζεται ςε τελεςτϋσ Ρ ό S μπορεύ να αντικαταςταθεύ με « 

=? », εαν εύναι ϋςχατοσ τελεςτόσ τησ ιδιότητασ που εμφανύζεται, αλλιώσ η 

ςημαςιολογύα δεν ορύζεται ςαφώσ.  



Παρϊρτημα Α 

 Διδακτορικό Διατριβό Στυλιανού Μπαςαγιϊννη                                   205 

Όλοι αυτού οι τελεςτϋσ επιςτρϋφουν μια αριθμητικό τιμό. την απλούςτερη 

περύπτωςη όπου το μοντϋλο ϋχει μια μοναδικό αρχικό κατϊςταςη, η αριθμητικό 

τιμό που επιςτρϋφει εύναι αυτό που αντιςτοιχεύ ςε αυτόν την κατϊςταςη. Για 

παρϊδειγμα: P=? [ true U x=5&y=5 ], επιςτρϋφει την πιθανότητα του: από την 

αρχικό κατϊςταςη, το μοντϋλο να μεταβεύ ςε κατϊςταςη όπου ικανοποιούνται τα 

εξόσ: x=5 και y=5.   
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